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Modern dlnyada birbiri ardina misahede ettigimiz “kusatici” teknolojik atiimlarin her birinin, insan hayat
ve zihin diinyasi Uzerinde muazzam sonuglar Urettigine sahit olmaktayiz. Bilgisayarla birlikte veri isleme
ve bilgi Gretme agisindan bir devrim yasandi. internet ise giinliik hayati carpici bir sekilde degistirmekle
kalmadi; ayni zamanda insanoglunun kendisine, topluma ve dinyaya dair zaman ve mekan algisinda
ciddi bir donlstme sebep oldu. Tim bu yasananlar, insan hayatinin neredeyse tlm katmanlarina etki
eden dondsumlerdi. Nitekim s6z konusu teknolojik gelismelerin tizerinde yikseldigi bilimsel devrim
ve felsefi zihniyet donlsimd, esas itibariyla daha blyUk ve ok yonlii bir degisime isaret etmekteydi.

Bati'da, aydinlanma distincesinin hakim paradigma haline gelmesiyle birlikte gézleme, deneye,
matematige ve en 6nemlisi elestirel akla dayanan yeni bir epistemolojik devrim yasandi. Zihniyet
donlsumdyle baslayan bu buyuk devrim, diger tim alanlardaki dontstmlerin de 6nind acan bayuk
gelismeleri tetikledi. Bati'da aydinlanma distincesinin olusturdugu zihniyet devrimi ve pozitivist
distnceyle yeniden sekillenen insan akli, evreni bu ¢erceveden anlayarak tekrar kurgulamaya calistu.
Modern doga bilimleri ve sosyal bilimler, ortaya cikan bu yeni bilgi devrimi Gzerinde inkisaf etti.
Siyasetten topluma, ekonomiden teknolojiye ve givenlige kadar tiim alanlar bu zihniyet devrimi
etrafinda yeniden yapilandi.

Bugtin ise yapay zekanin hayatimiza girmesiyle birlikte yasanan ve yasanmasi beklenen yeni dontisimtin
aydinlanmaya es deger bir etkiye sahip olacagini dngoren genis bir kitle bulunmaktadir. Yapay zekanin
nihayetinde “ne denli biiyik” bir devrim olacagini bugtinden kestirmek mimkin olmamakla birlikte, yine
de "kusatici teknolojik atilim” payesini alacak diizeyde bir donistim ortaya ¢ikaracagini séyleyebiliriz.

Yapay zeka blyiik dlcekte -sayisal, sozel ve gorsel- veri analiz etme ve bunlardan hareketle sonuclar
uretme, cikarimlarda ve tavsiyelerde bulunma yetkinliklerine sahiptir. Nitekim cesitli alanlarda/
boyutlarda sahip oldugu veya sahip olma potansiyeli tasidigl analiz etme, 6grenme ve karar verme
ozellikleri sayesinde, geleneksel otomasyonu -tretim, insan-robot is birligi, kalite kontrold, onleyici
bakim gibi boyutlarda- cok dahaileri noktalara tasimayi vadetmektedir. Benzer sekilde yapay zekanin
saglik, egitim, finans, hukuk ve medya gibi bircok sektérde cesitli boyutlarda ciddi bir donustirdic
potansiyele sahip oldugu gorilmektedir.
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Yapay zeka, ekonomik/teknik/ticari boyutlarda vadettigi sz konusu ciddi potansiyelin yani sira,
-daha onceki kusatici teknolojik dontstmlerden Grpertici ve cok daha gucli bir sekilde- insanoglu
icin ontolojik ve epistemolojik bir meydan okuma niteligine de sahiptir. Aydinlanma felsefesi bu
ontoloji ve epistemoloji ekseninde yeni ve sekiiler bir deger diinyasi insa etmistir. Bu deger diinyasi
basta siyasi ve toplumsal kurumlar olmak tzere bircok alanda ahlaki zemin olusturmustur. Rasyonel
zemin Uzerine insa edilen s6z konusu rasyonel akil ve ahlaki ortaklik, birgok alanda ortak dustince
ve hareket etmeyi, boylelikle de toplumsal hayatin belirli bir ongortlebilirlik cercevesinde islemesini
saglamistir. ”@ngrIe§mi§” insan akli; varlik alemi, bilgi ve deger diinyasina yonelik yeni paradigmalar
insa etmistir. Yapay zekayla birlikte bu insan merkezli paradigmanin nereye evrilecegine dair biyik
sorular ortaya ¢ikmaya baslamistir. insanlarin yaratici diisiince gibi kendine 6zgti 6zelliklerinin maki-
nelere aktariimasiyla ortaya ¢ikabilecek yeni durumun; insan, doga ve makineler arasindaki iliskiyi ne
sekilde donustirecegini dngormek mimkin degildir.

“is yapma" hususunda diinya; insanlar icin temelde otonomi/irade sahibi insanoglu ve otonomi/irade
sahibi olmayan araglar seklinde keskin/net bir sekilde ikiye ayriimaktadir. insan ve araclari seklindeki
bu keskin/net ayrim ne Sanayi Devrimi ne de yapay zeka oncesi diinyada yeterince sorgulanmistir.
insanoglu kullandig) -su degirmeni, saat, otomobil veya bilgisayar gibi- makinelerin nihayetinde bir
“ara¢” oldugunun bilincindedir. Dolayisiyla herhangi bir bilince veya otonomiye sahip ontolojik bir
varlik olmadiklarinin da net bir sekilde farkindadir. Fakat gelisen teknoloji ve yapay zekayla birlikte
artik bu keskin/net ayrimi eskisi kadar gui¢lii yapamamaktayiz. Diger bir ifadeyle antropomorfist
bir yaklasimla araclara “simdiden” insani varliklar/kimlikler/ozellikler atfetme egilimine girdigimiz
bir zaman diliminde yasiyoruz. Bu diinyayi ve varlik alemini insa eden insan aklinin yerini, ilhamini
ondan alan ancak onun yerini isgal etmeye baslayan yeni modeller almaktadir. Nitekim insan zihnini
ve drdnlerini taklit etmekle baslayan yapay zeka modellerinin, ileride nerelere varabilecegini tam
olarak 6ngorememekteyiz. Bunun da dtesinde insanin her alanda tercihlerini belirleyen etik ve ahlaki
zeminin, nereye kayabilecegine dair kesin bir 6ngorimuz bulunmamaktadir. Degisim patikasi net ve
aciktir ancak bu degisim patikasinin istikametini belirlemek konusunda ne dlgtide fail olacagimizi
tahmin etmek oldukga guictr.

Bugulin yapay zeka deyince akla gelen blytik dil modellerinde ise soz konusu ontolajik tehlike kendisini
cok gticlii bir sekilde gostermektedir. Bu modeller gelistikce s6z konusu tehlike de giderek artacaktir.
Yapay zekayla etkilesime girerken otonomi sahibi, akilli ve bilingli bir varlik olmadigini net bir sekilde
bilmemize ragmen yine de -belli oranda da olsa- karsimizda boylesine canli bir varlik varmis gibi
hissetmemiz, tzerinde ciddiyetle durulmasi gereken dnemli bir husustur. S6z konusu hissin, yapay
zekanin “konustugu” durumlarda daha da glicli oldugunu rahatlikla sdyleyebiliriz. Gelecekte; evlerde,
is yerlerinde ve kamusal alanlarda gérmeyi bekleyebilecegimiz, gelismis yapay zekaya ve insan
formuna sahip "konusan” robotlarda ise bu hissin ¢ok daha guicli olacagini, soz konusu bilissel/
psikolojik catismanin en ug noktasina ulasacagini da ifade edebiliriz. Ovle ki bircok insanin artik séz
konusu catismayi dahi ortadan kaldiracak sekilde bu yapay zekali robotlara -gercekle uzaktan yakindan
alakasi olmadigi halde- otonomi ve biling atfedeceklerini de gorebilecegiz.
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Bunun yani sira glinimuzde yapay zeka yardimiyla son derece gercekci sentetik/yapay konusmalarin,
gorsellerin ve hatta videolarin iretilebilir hale gelmesi de ontolojik stpheciligin derinlesmesine/
genellesmesine ve bdylece gercekligin kendisinin -daha énce hi¢ gortilmemis sekillerde ve en temel
dlizeyde- sorgulanmaya baslanmasina neden olacaktir. Ayricailetisim ve ulasimda yasanan muazzam
gelismeler nedeniyle cok daha biyiik dlcekte veriye/bilgiye maruz kaldigimiz ve dogru ile yanlisi birbi-
rinden ayirmanin giderek daha zor hale geldigi glinimuz diinyasinda, yapay zekanin ortaya cikardig
sentetik gerceklikler, hdlihazirda -hakli bir sekilde- giiclenme egiliminde olan epistemik stipheciligi
cok dahaileri noktalara tasima potansiyeline sahip goriinmektedir.

Yapay zeka bu sekilde otonomi/irade sahibi insanlar ile otonomi/irade sahibi olmayan araclar ara-
sindaki net/keskin ayrimi muglaklastirarak insanoglunun ontolojik stattistini tartismaya acarken
gercek olanla gercek olmayan arasindaki ayrimi da zayiflatarak sahip oldugumuz bilgilerin epistemik
statdlerinin giderek daha fazla sorgulanmasina yol agma potansiyeli tasimaktadir. Her ne kadar kendi
icinde onemli kapaliliklar/belirsizlikler/eksiklikler tasisa da insanoglunun distinme, muhakeme ve
karar verme sureclerinin temelinde “neden-sonug iliskisi” yatmaktadir. Epistemik ciddiyet dizeyi;
kisi, durum ve zamana gore degiskenlik gostermekle birlikte insanoglu gerceklik/hakikat algisina
siki sikiya baglidir veya boyle olduguna déndik bir izlenim uyandirmaya calisir. Boylece insanoglunun
bilgiye ulasma ve bilgi Gretme stireci gorece acik ve izlenebilir bir yapiya sahiptir.

Bu agidan yapay zeka, gercek anlamda epistemik bir kapali kutudur. Yanlslanabilirlik ilkesiyle
tamamen iliskisiz bir sekilde, hangi streclerden ne sekilde gecerek ilgili “sonuca” ulastigina donik
ne kendisinin bir meta-farkindaligi vardir ne de bizler yapay zeka icin buna donuk bir bilgiye ulasa-
biliriz. Yine yapay zeka “ulastigi sonuglara” herhangi bir neden-sonug iliskisi temelinde/ekseninde
ulasmaz. Bunun yerine -ham bir epistemik prosedtiralizm cercevesinde- sahip oldugu biyuk veriyi
ve muazzam bilgi isleme kapasitesini kaldirag olarak kullanip -gomiili temel kurallar gercevesinde-
metin bazli matematiksel hesaplamalar yapar ve “istatistiksel olarak anlamli sonuclara” ulasmaya
calisir. Yapay zeka stirekli bir sekilde “bir sonraki en olasi kelimeyi” bulmaya calisir ve boylece “sonuca
ulasir”. Ornegin yapay zeka icin temelde bir sonraki kelimenin u¢mak degil de yiizmek olmasinin arka
planinda herhangi bir "gercek neden” ve “anlam algisi” degil, sadece ve sadece kendisinin beslendigi
verilerden hareketle -bir sonraki kelime olarak- yiizmek kelimesine daha yiiksek olasilik atfetmesi
bulunmaktadir. Bu durum da yapay zekaya herhangi bir epistemik sorumluluk atfedilemeyecegini
gostermenin yani sira yapay zekanin Grettigi sonuclara dikkatli bir sekilde yaklasiimasi gerektigini
net bir sekilde gostermektedir.

Yapay zekanin sahip oldugu beceriler, insanlar icin epistemik tembellik riskini gliclendirmektedir.
Bu sebeple “anlama isinin” ve “karar verme sorumlulugunun” yapay zekaya devredilmesi gercek
bilgiye, derinlige ve kavrayisa erisimi zorlastirma potansiyeli tasimaktadir ki bu durumun da sayisiz
probleme neden olacagi asikardir. Yine bu hususla ilintili bir sekilde -ve 6nemli bir tehlike olarak-
anlamli/mantikli/derinlikli “g6rinen” metinler/analizler/sonuclar ortaya ¢ikarabilmesi hasebiyle yapay
zekay “epistemik otorite” konumuna yikseltmenin, yani -hicbir bilince sahip olmayan bir varligi- bilgi
uretiminde en st otorite olarak gérmenin de s6z konusu problemleri derinlestirecegi barizdir.
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Tdim bunlarin yaninda yapay zeka “beslendigi” biyuk verinin ve Ureticileri tarafindan karakterine
“gomdilen” kriterlerin sahip oldugu biittin epistemik yanlliklar, esitsizlikleri ve baskiyi aynen yan-
sitmasi hasebiyle ciddi bir epistemik adaletsizlik potansiyeli tasimaktadir. S6z konusu potansiyelin
yapay zekanin epistemik otorite olarak gortlme derecesi yikseldikce gliclenecegi de bu noktada
vurgulanmalidir. Korkutucu olan ise s6z konusu epistemik otoritenin ahlaki bir zemine oturmuyor
olusudur. Diger bir perspektiften insa edilen ahlaki zeminin, cogunlukca mizakere edilerek ve lze-
rinde mutabik kalinarak belirlenmemis olmasi, cok ciddi bir sorundur. Yapay zekanin dogru ile yanlis
arasinda bir kanaat olustururken hangi zemin zerinde karar verdigine/verecegine dair bir tahminde
bulunabilmek kolay degildir.

Uretken yapay zeka, insan zekasini ve varaticiligini taklit ederek aslinda insanlari diger canlilardan
farkllastiran ve one cikaran temel 6zelliklerini de taklit etmektedir. Daha dustinddrtict olan ise bu
zeka ve yaraticiligi kisa suire sonra insan kapasitesinin 6tesine tasiyacak olusudur. S6z konusu degisim
yasandiktan sonrainsanligin ne gibi sorunlarla karsilasabilecegi belirsizligini korumaktadir. Asil olan bu
degisimden tedirgin olmak veya engel olmak degil; degisimi anlamak, ahlaki ve epistemik zeminin tam
olarak idrak edemedigimiz bir degisim dalgasinda stiriiklenmemektir. Bunu saglamanin yolu ise yapay
zekanin imkan ve sorunlarina dair bilgi ve dngdrtilerimizi bilimsel bir zeminde gliclendirmektir. Yine
degisimin; varlik, bilgi ve deger diizleminde ve giindelik hayatimiza yansiyan yonleriyle olusturdugu
risklere yonelik farkindahg artirmaktir.

insan hayatinin savunma ve giivenlik dahil her alaninin, yapay zeka etkisi altinda sekillenmekte
oldugu bir diinyada, ortak zeminin hangi degerler etrafinda olusacagina dair bir oydasma s6z konusu
degildir. Bunun da 6tesinde bu dogrultudaki sorgulamalar oldukca silik kalmaktadir. Dolayisiyla yapay
zeka devriminin insan hayatinin hatta evrenin dinamiklerini ne sekilde etkileyecegini ve insan zihnini
ne sekilde donustiirecegine dair tartismalari, spekilatif diizlemden cikararak daha gercekgi bir
sekilde ele almak elzemdir. Bu dogrultuda teknolojik diizlemdeki degisimler kadar meselenin felsefi
ve kiltlrel baglamlariyla ele alinmasina yonelik sorgulamalara da ivme kazandirmak gerekmektedir.

Tdm bunlar goz ontinde bulunduruldugunda, s6z konusu yeni donemde Tiirkiye; yalnizca teknolaji ithal
eden, gelismeleri disaridan izleyen pasif konumda kalamaz. Tirkiye, stratejik otonomisini ve ulusal
egemenligini her alanda saglamak icin etik, glivenlik ve strdurdlebilirlik ilkeleri isiginda kendi 6zgtin
yol haritasini olusturmak zorundadir.

Milltistihbarat Akademisi (MiA) olarak biz de stratejik 5nem atfettigimiz yapay zeka alaninda yaptigimiz
calismalarla Tirkiye'nin bu yondeki adimlarina katki saglamak, bu dogrultudaki sorgulamalara kapi
aralamak ve tlim paydaslarin konuyu bittin yonleriyle ve daha kusatici bir sekilde ele alma ¢abalarin
tesvik etmek amacindayiz. 20-21 Aralik 2024 tarihlerinde dizenledigimiz “Yapay Zeka, Toplum ve
Guvenlik Calistayi” ile ilk calismamizi da gergeklestirmis bulunmaktayiz.

Hazirladigimiz Yapay Zeka, Toplum ve Giivenlik: Durum Analizi ve Tiirkiye'nin Stratejik Yol Haritasi
raporuise hem calistayda tespit ettigimiz bulgularin analizini hem de Akademi olarak bu alandaki yol hari-
tasi 6nerilerimizi icermektedir. Calisma, kiresel egilimleri tlkemizin yetkinlik haritasiyla bulusturmus;
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“Glincel Yapay Zeka Teknolojileri, Glivenlik, Dijital Ekonomi ve is Glicii, Toplum ve Kiiltr, Siyaset ve
Diplomasi, Siber Glvenlik ve Sosyal Medya Etkilesimi ile Gordntd i,sleme” basliklarinda yedi tematik
alani derinlemesine incelemistir. Her tema, risk ve firsat analizine ek olarak stratejik yonelimler ve
somut arastirma glindemiyle desteklenmistir. Boylelikle rapor; yalnizca durum tespitinde kalmayip
politika tasarimi, arastirma planlamasi ve yatirim kararlarrigin uygulanabilir yol haritalar sunmaktadir.

Ortak gayretlerimiz, Turkiye'yi 2030 sonrasinda venilikgi, glivenli ve kapsayici bir yapay zeka
stratejisiyle kiresel aktor lideri konumuna tasiyacak gticli bir zemin olusturmaktadir. Yol haritasinin
kararlilikla hayata gecirilecegine ve belirledigimiz performans goéstergelerinin seffaf bir bicimde takip
edilecegine ylrekten inaniyorum. Boylece yapay zekayi; insan odakly, etik ve strdirtlebilir kalkinmanin
temel araci haline getirme yolculugunda hep birlikte dnemli bir esigi geride birakmis olacagiz. Bu ortak
vizyonun, tlkemizi dijital gelecege emin adimlarla tasirken tim paydaslar icin kalici deger yaratacagina
gliveniyorum. Rapora katkida bulunan akademisyenlerimize, 6zel sektor temsilcilerimize, kamu
kurumlarimiza ve sivil toplum paydaslarimiza ictenlikle tesekkr ederim.

Prof. Dr. Talha Kdse
Milli istihbarat Akademisi Baskani
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Galisma; Tirkiye'nin yapay zeka (YZ), toplum ve glivenlik ekosistemini kiresel egilimler, ulusal
yetkinlikler ve tematik risk firsat dengeleri isiginda degerlendirerek kisa, orta ve uzun vadeli
yol haritasi ortaya koymaktadir.

Rapor “Giincel YZ Teknoldjileri, Glivenlik, Dijital Ekonomi ve is Giicii, Toplum ve Kiiltir, Sivaset
ve Diplomasi, Siber Giivenlik ve Sosyal Medya Etkilesimi, Gériintii isleme” baslikli yedi tema
uzerinde yurdatdlmastar.

Her tema dort bakis agisindan incelenerek riskler tanimlanmus, firsatlar belirlenmis, stratejik
yonelimler 6nerilmis ve arastirma giindemi sekillendirilmistir.

Kiresel olgekte trilyon parametreli Gretken YZ modellerinin yillik 2,6-4,4 trilyon dolar ek deger
yaratma potansiyeline sahip oldugu belirlenmistir.

Ayniolcek artisi, 2030 yilinda YZ'ye bagli elektrik talebini 2022 seviyesinin iki katindan fazlasina,
yaklasik 945 teravat saate gikaracaktir.

Yesil YZ yaklasimi, saniye basina kayan nokta islemi (floating point operations per second,
FLOPS) basina emisyon dl¢imu ve donanim/yazilim ortak optimizasyonu araciligyla enerji
verimliligini zorunlu kilan kiresel bir standart haline gelmistir.

Cok modlu modeller, glivenlik odakli standartlar ve veri paylasim ekonomisi; yeni Ar-Ge yati-
rimlarinin yaklasik %70'ini yonlendiren temel egilimlerdir.

Turkiye'de YZ uzman havuzu, 2018-2024 déneminde %46 oraninda artmistir.

Yerli YZ girisimleri, 2024'te 715,8 milyon dolar yatinm cekerek tim erken asama yatirim-
larin %32'sini olusturmustur. Turkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK),
1711 Cagnsi aracihgiyla son 4 yilda 215,5 milyon lira konsorsiyum hibesi saglamistir.

Kisisel Verileri Koruma Kurumu (KVKK) ile Bilgi Teknolajileri ve iletig,im Kurumu (BTK) rehberle-
riyle aciklanabilirlik, veri glivenligi ve mahremiyet ilkeleri baglayici diizenleme haline getirilmis;
enerji verimli, yiiksek performansli hesaplama kapasitesi ve ISO 42001 uyumu gelistiriimeye
aclk alan olarak belirlenmistir.
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Guncel YZ teknolojilerinde teknik hata, 6n yargil model ve yiiksek ener;ji tiiketimi baslica riskler
olup acik standartlar, yesil YZ rehberleri ve model yasam dongtlist yonetimi temel stratejik
¢ozumler olarak onerilmistir.

Guvenlik alaninda otonom silah sistemleri ile siber saldirlar, kritik tehdit basliklarini olustur-
maktadir. Buna karsilik olarak kirmizi ekip laboratuvarlari, glivenli mimari tasarimi ve gizlilik
korumali veri paylasim protokolleri 6ne ¢ikan onlemlerdir.

Dijital ekonomi ve is giict bolimuinde otomasyon kaynakli is kaybi ve beceri uyumsuzlugu
riskleri vurgulanarak yasam boyu 6grenme hibeleri, kiiclik ve orta 6lcekli isletmeler (KOBI)
tesvik paketleri ve mikro akreditasyon sistemleri 6nerilmistir.

Toplum ve kiiltir temasinda mahremiyet erozyonu, kiltirel homojenlesme ve dezenformas-
yon tehlikelerine karsi Ulusal Yapay Zeka Etik Merkezi kurulmasi, genis kapsamli dijital miras
portallarr ve kiltire duyarli 6n yarg testleri gelistiriimesi tavsiye edilmistir.

Siyaset ve diplomasi basliginda; se¢im manipulasyonu ve otonom silahlanma varisi risklerine
deginilerek uluslararasi norm setleri, secim bittinligi platformu ve otonom silah uyum pro-
tokoll gerekliligi ortaya konmustur.

Siber givenlik ve sosyal medya alaninda dezenformasyon, bot aglari ve gelismis kimlik avi
riskleri belirlenerek gercek zamanli bot tespit uygulama programlama araytizleri (application
programming interface, API), icerik filigran (watermark) standartlari ve genis kapsamli farkin-
dalik programlari ¢oziim olarak sunulmustur.

Gorintd isleme temasinda; derin sahte icerik ve gozetim suistimaline karsi dijital filigran, yesil ug
(edge) cip tasarimi ve saglikta tani dogrulugu %95'in iizerinde olan modeller hedeflenmistir.

Kisa vadede (0-2 yil); YZ Etik Merkezinin kurulmasi, glivenlik protokollerinin uygulanmasi, acik
model depolarinin olusturulmasi, yesil YZ pilot uygulamalarinin baslatilmasi ve hizli yeniden
beceri programlarinin yayginlastiriimasi énerilmistir.

Orta vadede (3-5 yil); agiklanabilirlik test merkezleri, kirmizi ekip laboratuvarlari, birlesik veri
aglari, yerli biyuk dil modelleri ve agik veri saglayan altyapilar kurulmalidir.

Uzun vadede (5+ yil); yesil ug cip ekosistemi, bagimsiz dogrulanmis otonom sistem ihracati,
kiresel YZ yonetisiminde kural belirleyici rol ve beceri fonlari olusturulmasi hedeflenmektedir.

Yol haritasl, Ulusal Yapay Zeka Stratejisi (2021-2025) ve 2024-2025 Eylem Plani'nin alti
stratejik onceligiyle yliksek korelasyon gostererek mevcut politika mimarisini glincel teknolojik
ihtivaclarla senkronize etmektedir.

Ulusal yesil YZ standard, ISO 42001 tabanli bagimsiz glivenlik incelemesi zorunlulugu, Merkezi
Kamu Veri Alani ve birlesik pilot projeleri, yasam boyu 6grenme hibeleri ile dijital kiltdr arsivi;
ana politika oncelikleri olarak belirlenmistir.

Rapor; enerji duyarli, gtivenlik dogrulanmis ve etik ilkelere bagli YZ ¢6ztimleriyle riskleri minimize

edip firsatlari maksimize ederek Turkiye'yi 2030 sonrasi donemde yenilikci, gtivenli ve kapsayici
bir YZ lideri konumuna tasimayi amaclamaktadir.



Yapay zeka (YZ) alani, son 10 yilda bilgisayarli gori ve dogal dil islemeye odakli pilot uygulamalardan,
uretken modellerin kiresel 6lcekte yeniden tanimladigi bir inovasyon dalgasina evrilmistir. Trilyon
parametreli cok modlu modeller artik kod Gretimi, tasarim sentezi ve bilimsel kesif gibi yiksek bilissel

talepli gorevlerde insan dizeyini zorlamaktadir. Bu yetkinlik, tGretim hatlarinin otomasyonundan
klinik teshis streclerine, uluslararasi diplomasi analizinden iklim modellemeye kadar genis bir yel-
pazede etkisini hissettirmektedir. Boylesi bir dontisiim yalnizca yeni pazarlar yaratmakla kalmayip
ekonomik dengeleri, enerji altyapilarini, hukuki dizenlemeleri ve toplumsal normlari da yeniden
sekillendirmektedir.

Turkiye, 2021-2025 Ulusal Yapay Zeka Stratejisi ile YZ'yi milli kalkinmanin lokomotif alanlarindan
biri olarak konumlandirmis olup 2024-2025 Eylem Plani ile bu stratejiye somut kilometre taslari
eklemistir. Bununla birlikte teknolojik Glgeklenme hizi ve kiiresel yonetisim tartismalarindaki belirsizlik,
politika yapicilar ve yatinmailar igin gincel bir durum resmiile bittincdl bir yol haritasi ihtiyacini ortaya
¢ikarmistir. Bu raporun ¢ikis noktasi tam da burada, Tirkiye'nin YZ ekosistemine iliskin ¢ok disiplinli
ve gelecek ongoriilli bir degerlendirme eksikligini gidermektir.

Calismanin 6nemi, iic katmandan beslenmektedir. ilk katman, ulusal kapasitenin gercekgi bir fotog-
rafini cekmektir. Oncelikle nitelikli insan kaynagindan veri merkezi altyapisina, KOBI yatirimlarindan
mevzuat olgunluguna kadar tim bilesenler nicel gostergelerle karsilastirimakta; boylece strateji
belgelerindeki hedeflerin uygulanabilirligi test edilmektedir. ikinci katman, biitiinciil risk yonetimidir.
Enerji tiketimi, 6n yargl, mahremiyet erozyonu, toplumsal glivenlik, manipllasyon ve otonom silah
yarisi gibi farkli tehditler tek bir analitik eksende dnceliklendirilmis; boylece daginik tartismalar yerine
sistematik bir risk matrisi sunulmustur. Ugtincli katman ise inovasyon odakli senkronizasyondur.
Yesil YZ, cok modlu modeller, birlesik 6grenme (federated learning) ve glivenli mimari gibi yiikselen
arastirma alanlari; ulusal rekabet avantajini pekistirecek stratejik 6nceliklere dondsturilmastdr.

Bu raporun temel amaci; Tiirkiye'nin yapay zeka, toplum ve giivenlik ekosistemini kiiresel egi-
limler 1siginda analiz etmek, risk ve firsat dengesi temelinde stratejik dncelikleri belirlemek ve
somut arastirma/uygulama yol haritalar 6nermektir.
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Calisma dort ana paydas grubuna hitap etmektedir:

= Politika yapicilar (ilgili bakanliklar, diizenleyici kurumlar ve yerel yénetimler) icin enerji verimliligi
standartlarindan seg¢im bitlnlGga tedbirlerine kadar genis bir yelpazede karar destek islevi
gormektedir.

«  Ozel sektor (girisim sermayesi, KOBI'ler ve bilyiik teknoloji firmalari) agisindan yol haritalarindaki
pilot alanlar ve tesvik setleri, yatirnm riskini minimize eden bir yonlendirme sunmaktadir.

= Akademi ve arastirma kurumlari igin tanimlanan arastirma gtindemleri, ulusal ve uluslararasi
fon cagrilarina konu olabilecek proje taslaklari saglamaktadir.

= Sivil toplum ve medya ise etik, mahremiyet ve kiiltlrel cogulculuk boyutlarinda politika izlemede
bu raporu referans alabilecektir.

icerik kapsam, yedi tematik alan cevresinde insa edilmistir: “Giincel YZ Teknolgjileri, Glivenlik, Dijital
Ekonomi ve i,c, Gct, Toplum ve Kdiltdr, Siyaset ve Diplomasi, Siber Glvenlik ve Sosyal Medya Etkilesimi,
Goriinti Isleme”

Her tema, asagidaki dort bakis acisi altinda sistematiklestirilmistir:

= Riskler: teknolojik, ekonomik, sosyokiltirel veya giivenlik temelli tehditler,
= Firsatlar: verimlilik, yeni pazarlar, toplumsal hizmet kalitesi gibi potansiyel kazanimlar,
= Stratejik yonelimler: politika, standart, tesvik ve teknik mimari 6nerileri,

= Arastirma giindemi: dncelikli arastirma sorulari, beklenen ciktilar ve potansiyel pilot alanlar.

Bu vapi, ayni baslik icinde hem durum tespiti hem de eylem perspektifi sunarak bolimler arasinda
tutarli bir problem ve ¢dziim akisi saglamaktadir. Raporun sonunda ver alan “Tirkiye icin Stratejik
Oncelikler ve Yol Haritasi” bélimdi, yedi tematik alanin kesisiminde tanimlanan ortak 6ncelikleri kisa,
orta ve uzun vade Glceklerinde eyleme donistirmektedir.

Boylece calisma yalnizca mevcut durumu betimleyen bir analiz degil, ayni zamanda uygulanabilir
politika ve arastirma yol haritalan lretme kapasitesiyle Tiirkiye'nin YZ yolculugunda stratejik bir
kilavuz niteligi de kazanmaktadir.
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YAPAY ZEKA EKOSISTEMiNIN GUNCEL GORUNUMU

Kiiresel Egilimler

Kiresel yapay zeka (YZ) ekosistemi; dlcek ekonomileriyle biiyiiyen tiretken temelli modeller, enerji
verimli tasarim zorunlulugu, cok modlu model dalgasi, glivenlik odakli standartlar ve veri payla-
siminin yeni iktisadi etrafinda yeniden sekillenmektedir. 2024 ve 2025'te yayimlanan 6nde gelen
uluslararasi raporlar, trilyon parametreli temel modellerin arastirma ve gelistirmede baskin konuma
gectigini ve YZ iliskili elektrik talebinin 10 yil icinde iki kattan fazla artacagini gostermektedir.
Ayrica raporlar; cok modlu modellerin otonom sistemler, saglik ve medya tretiminde temel altyapi
halini aldigini, YZ risklerine karsi risk degerlendirmesi ve azaltma cercevesi tabanli yaklasimlarin
yayginlastigini ve birlesik paylasim (federated sharing) ilkelerinin veri ekonomisini donistdrdiginu
gostermektedir.

Bir trilyon parametre esigine yaklasan modeller (bk. Grafik 1) son 2 yilda makine cevirisi, kod uretimi
ve bilimsel kesif gérevlerinde girisim sermayesi yatirrmini sekiz kat artirmistir.” Ayrica model boyutu
ile performans arasindaki dogrusal iliskinin halen gecerliligini korudugu belirtilmistir. Uretken YZ'nin,
63 farkli sektér senaryosu kapsaminda yilda 2,6 ila 4,4 trilyon dolar diizeyinde ek ekonomik deger
yaratma potansiyeline sahip oldugu tahmin edilmekte olup bu 6ngord, dlcek ekonomilerinin makro
dizeydeki etkisini ve YZ uygulamalarinin ekonomik yapi tizerindeki donusttrdcd rollnd agikga ortaya
koymaktadir.? Bu blyime, biyiik olcekli parametre ayarlamalari ve veri ihtiyaci nedeniyle sermaye
yogun bulut altyapisina bagimlilig da derinlestirmektedir.

Grafik 1: Sektorlere Gore Yapay Zeka Modellerinin Parametre Sayisi
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Kaynak: Stanford Artificial Intelligence Index Report 2025.
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YZ'ye bagl veri merkezlerinde kullanilacak enerji ihtiyacinin 2030 yilina kadar yillik 945 teravat
saat diizeyine ulasarak 2022 seviyesinin iki katini asmasi beklenmektedir (bk. Grafik 2). Bu artisin
ozellikle ABD ve Glineydogu Asya gibi bolgelerde yogunlasmasi, veri merkezli elektrik talebini hizla
yikseltmekte ve enerji sebekelerinin esneklik gereksinimini kritik bir konu haline getirmektedir.? Enerji
tuketimi sorununu YZ arastirmalarinda 6ncelikli gindem haline getiren yaklasimlar, yesil YZ kavrami
cercevesinde sekillenmektedir. Hesaplama basina diisen emisyonu (FLOP basina emisyon) 6lgen
metriklerin kullaniimasi ve donanim/yazilimin birlikte optimize edilmesi gerektigi vurgulanmaktadir.*
Bu baglamda yeni nesil disuk gticli grafik isleme birimi (GPU) tasarimlari ile budanmis ve kuantize
edilmis (pruned and quantized) model mimarileri, sirdiirilebilir 6lcegi mimkin kilan teknik omurgay!
temsil etmektedir.

Grafik 2: Bélgelere Gore Gegmis ve Ongoriilen Veri Merkezi Elektrik Tiketimi (2020-2030)
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Kaynak: Internation Energy Agency, Energy and Al 2025.

Bircok kurulus, sorumlu YZ kapsaminda en cok siber gtivenlik, mevzuata uyumluluk ve kisisel gizlilik
konularinda risk gorduklerini belirtmekte olup buna karsilik s6z konusu alanlarda yurdtilen risk
azaltma c¢abalari, hedeflenen etki diizeyine ulasmamaktadir (bk. Grafik 3). YZ sistemlerinin tehdit
modellemesinde, aciklanabilirlik ve siber dayaniklig saglamak amaciyla dort asamali bir yénetim
donguisi (haritalama, 6lcme, yonlendirme ve yonetme) onerilmektedir. Bu yapi, risklerin sistematik
ve surdurdlebilir bicimde ele alinmasini hedeflemektedir.® Yapilan giincellemelerle birlikte 400'ln
Uzerinde saldiri vektoriini sistematik bicimde siniflandiran veri tabanlari, saldiri risklerinin disiplinler
aras! dizeyde izlenmesini ve analiz edilmesini mimkin hale getirmistir.® Model maniptilasyonu,
bilgi btlnlugl ve secim glivenligi gibi kritik alanlarda, ok paydaslh sertifikasyon mekanizmalarinin
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gelistiriimesi dnerilerek YZ sistemlerinin seffaflik, denetlenebilirlik ve gtivenilirlik ilkeleri dogrultusunda
yonetilmesi hedeflenmektedir.” Bu glivenlik odakli cabalar, kamu kuruluslarinin ve regilatorlerin model
denetimini kurumsallastirarak YZ'ye duyulan gliveni pekistirmektedir.

Grafik 3: Yapay Zeka Riskleri - ilgili Olarak Kabul Edilenler ve Aktif Olarak Azaltilanlar
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Kaynak: Stanford Artificial Intelligence Index Report 2025.

Yapilan uluslararasi analizler, isletmelerin yaklasik %14'Gntin bayik veri, %8'inin ise YZ analitigi kul-
landigini; buna karsin veri paylasimina dayali is birligi modellerinin inovasyon hizini iki katina kadar
artirabildigini gostermektedir.? Avrupa Birligi (AB); cihaz ve bulut verilerinin adil, makul ve ayrimci
olmayan kosullarda yeniden kullanimini zorunlu kilarak veri tasinabilirligini yasal bir glivenceye bag-
lamistir.® Bu dizenleme, pazar glicl asimetrilerini dengelemekle kalmayip birlesik 6grenme tabanli
ortak modellerin yayginlasmasina da zemin hazirlamaktadir. Yapilan degerlendirmeler, veriye dayali
optimizasyonun uretim sektorinde enerji verimliligini %15'e kadar artirabildigini ortaya koyarak veri
paylasiminin hem ekonomik biiyiimeye hem de ¢evresel siirdiirdlebilirlige dnemli katkilar sundugunu
gostermektedir.

Uluslararasi raporlar; kiiresel YZ ekosisteminin 6lcek odakl biiyiime, cevresel sorumluluk, cok modlu
modeller, giivenlik standardizasyonu ve veri is birligi gibi bes kritik kuvvet tarafindan yonlendiril-
digini gostermektedir. Olcek ekonomiler tiretken modelleri hizlandirirken yesil YZ paradigmasi enerji
sorumlulugunu 6ne ¢ikarmakta, cok modlu modeller insan merkezli etkilesimi yeniden tanimlamakta,
glvenlik cerceveleri sistemik riskleri azaltmakta ve veri paylasim ekonomisiise inovasyonun demok-
ratiklesmesine katki sunmaktadir. Bu beg egilim, Tiirkiye dahil tiim iilkeler icin stratejik politikalarin
ve Ar-Ge onceliklerinin temel referans noktalarini olusturmaktadir.
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Tiirkiye’de Mevcut Durum

Turkiye'nin YZ kapasitesi; insan kaynagl, girisim ekosistemi, yatinm profili, dizenleyici mimari ve
teknik altyapi eksenlerinde cok katmanli bir doniistim sergilemektedir. Ulusal Yapay Zeka Stratejisi
2021-2025, “2025'te YZ'nin GSYH'ye katkisini %5'e ¢ikarma” hedefiyle yon verici cerceveyi belirle-
mistir."® T.C. Sanayi ve Teknoloji Bakanligi 2024-2028 Stratejik Plani ise bu hedefi Ar-Ge yogun uretim
ve veri temelli kamu hizmeti reformlariyla desteklemistir.” TUBITAK 1711 YZ Ekosistem Cagrisi
kapsaminda, 2021-2024 arasinda 41 konsorsiyum projesine 215,5 milyon TL hibe tahsis edilerek
kamu, Universite ve sanayi is birligi gliclendirilmistir.”? Ayrica Tirkiye'de YZ girisimlerinin yil icinde
yaklasik 715,8 milyon dolar sermaye cektigi ve bu tutarin toplam erken asama yatirnmlarin %32'sine
karsilik geldigi tespit edilmistir. Bu oran, YZ alanindaki girisimlerin yatinmcilar nezdinde artan stratejik
onemini yansitmaktadir.™

Yapilan analizler, kiiresel YZ sermayesindeki pay artisinin Tlrkiye'de enerjiyle baglantili girisim yatirm-
larini ti¢ katina gikardigini gostermektedir. Ayrica YZ projelerinin, yenilenebilir enerji altyapisina yonelik
finansman akislarini yeniden sekillendirdigi ifade edilmektedir. 2018-2024 déneminde Tirkiye'nin
YZ alanindaki yetenek havuzu yaklasik %46 oraninda biyime gostermis; bdylece bolgesel diizeyde
YZ beceri yogunlugu siralamasinda st siralarda yer almistir. Ayrica yapilan degerlendirmeler, ulusal
firmalarin robotik hat otomasyonunu benimseyerek uretkenlik katsayilarint OECD (Organisation for
Economic Co-operation and Development) ortalamasinin izerine ¢ikardigini ortaya koymaktadir.

KVKK, 2025'te kisisel verilerin korunmasina iliskin hukuki, teknik ve etik boyutlarin YZ teknolojileri
baglaminda daha iyi anlasilmasini saglamak amaciyla bu alanda kapsamli bir kitap calismasi hazir-
lamistir.”™> 2024-2028 Ulusal Siber Glvenlik Stratejisi, otonom siber savunma ¢éztimlerine yonelik
sertifikasyon prosediri tanimlayarak tehdit istihbarati paylasimina hukuki zemin saglamaktadir.’

Turkiye'nin YZ ekosistemi, gliclti akademik kadro ve artan girisim hacmiyle niteliksel bir biyime
sergilemekte olup kamu ve 6zel sektor es finansmani sayesinde risk sermayesi acig kademeli olarak
daralmaktadir. Regulatif alanda KVKK ve BTK'nin somut kilavuzlari veri gtivenligi ve sorumlu YZ ilke-
lerini kurumsallastirirken altyapi yatinmlari hem yiksek performansli hesaplama kapasitesini hem de
yerlidonanim girisimciligini desteklemektedir. Ancak yetenek talebinin arzi asmasi, enerji yogun veri
merkezleri ve uluslararasi sertifikasyon uyum maliyetleri; ekosistemin orta vadede ¢6zmesi gereken
kritik hususlar olarak on plana ¢ikmaktadir.

Etik, Glivenlik ve Yonetisim

OECD YZ ilkeleri (bk. Sekil 1); insan haklari, kapsayicilik, seffaflik ve hesap verebilirlik ilkeleri ekseninde
glvenilir YZ kavramini tanimlayarak kiiresel etik cercevenin dayanak noktasini olusturmustur. Ayrica
OECD YZ ilkelerinin adil tasarim maddeleri; veri 6n islemede demografik denge, sonucsal esitlik ve
temsil adaleti metriklerinin diizenli izlenmesini sart kosmaktadir." UNESCO’nun Yapay Zekanin Etig;
Tavsiyesi; insan onuru, veri egemenligi ve cinsiyet esitligi hiikiimlerini baglayici normlara donusturerek
uluslararasi anlamda ilk ortak hukuki metni ortaya koymustur.” AB ise etik boyutu risk temelli bir
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yasallik sinamasiyla iliskilendirip yasakli, yiksek riskli, sinirli riskli ve asgari riskli katmanlar ihdas
ederek etik ihlallerle uyum denetimi arasindaki kopriyi kurmaktadir.” ABD'nin Safe, Secure and
Trustworthy Al baskanlik kararnamesi, hak ihlali potansiyeli tasiyan modeller icin bagimsiz kirmizi ekip
testleri ve seffaflik raporlarini zorunlu kilarak benzer bir etik ve teknik konsolidasyon hedeflemistir.°
Bletchley Deklarasyonu ve Diinya Ekonomik Forumu’nun Governance in the Age of Generative Al
belgesi; Gretken modellerin telif, mahremiyet ve kiiltiirel cogulculuk boyutlarina dair aciklanabilirlik
ve izlenebilirlik yikimliltklerini pekistirerek etik degerlere dinamik bir yorum getirmektedir.?’

Sekil 1: OECD Yapay Zeka ilkeleri

Kapsayici biiyime, stirdirilebilir
kalkinma ve refah

Adalet ve gizlilik de dahil olmak
Uizere insan haklari ve demokratik
degerler

Kaynak: OECD Al Principles, 2019.

Teknik giivenlik boyutunda “haritala — yonlendir — dl¢ — yonet” donglstyle model 6mri boyunca
surekli risk azaltimi dnerip cerceve, saldin ylizey analizi ve agiklanabilirlik testlerini zorunlu kila-
rak isletmeler icin dlgeklenebilir bir glivenlik rehberi saglamaktadir. ISO/IEC 420012 ve tamam-
layici ISO/IEC 23894 kilavuzu,?® kurumsal dizeyde YZ yonetim sistemi ve risk yonetim stirecle-
rini entegre eden ilk kiresel standart paketidir. Gergeklestirilen glincellemelerle birlikte, 400'Un
tzerinde saldirn taktigini sistematik bicimde siniflandiran veri tabanlari, tehdit bilgisi paylasimini
siber glivenlik alaninin merkezine tasimistir. Bu sayede kurumlar, tehdit bilgili savunma yaklasimini
YZ sistemlerine etkin bicimde entegre edebilir hale gelmistir. Avrupa genelinde gozlemlenen model
zehirleme, model eskitme ve veri kisitlamasi gibi saldiri tirlerine dair drnekler sistemli bicimde
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belgelenerek bu tir tehditlerin kita 6lcegindeki yayginhigi ve etkisi sayisal olarak ortaya konmustur.?
Guncellenen uluslararasi deklarasyonlarda, kimyasal ve biyolojik sentez gibi 6n paradigma risklere karsi
sinir otesi bilgi paylasimina yonelik acik taahhttler yer almistir. Bu yaklasim, giivenlik ile etik arasinda
giderek belirginlesen geciskenligi ortaya koymustur. AB ve ABD ise yiiksek riskli YZ uygulamalari
icin bagimsiz glivenlik incelemesi zorunlulugu getirerek ve teknik risk dnlemlerini dogrudan hukuki
yukamluldklerle iliskilendirerek denetim sureclerinin baglayiciligint artirmistir.

Yonetisim boyutu, norm belirleyici aktorler arasi koordinasyon sorununa ¢ozim aramaktadir.
ISO/IEC 42007'in liderlik, planlama ve destek kisimlari; kurum ici yonetisimde yetki, sorumluluk
ve izleme fonksiyonlarini tanimlamaktadir. OECD, 67 ulkeyi kapsayan gosterge tabani ile politika
karsilastirilabilirligini saglamaktadir. Birlesmis Milletlerin (BM) Governing Al for Humanity raporu,
kiresel YZ fonu ve yillik bilimsel panel 6nerileriyle cok paydaslh ve katiimci bir yonetisim mimarisinin
gereksinimlerini ortaya koymaktadir.?> Diinya Ekonomik Forumu'nun 360° yonetisim modeli, goniilli
kodlar ve alana 6zgl denetim mekanizmalarini bitlinlestirerek esnek uyum mimarisi 6nermektedir.

Uluslararasi literatir; etik, glivenlik ve yonetisimin birbirini tamamlayici ¢ stitun oldugunu goster-
mektedir. Etik ilkeler, insan onuru ve toplumsal faydayi tanimlarken bu ilkelerin yasama gecirilmesi,
glvenlik standartlar ve surekli risk yonetimiyle mimkdandir. Nihayetinde ¢ok katmanli yonetisim,
kiresel normlarin ulusal ve kurumsal diizenlemelerle bagdastiriimasini saglayarak YZ'nin insan
merkezli, glivenilir ve sorumlu gelisimini teminat altina almaktadir.
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TEMATIK ANALiZ

Yapay zekanin (YZ) toplumsal etkilerini degerlendirmek icin kullanilan yedi tema ve dort bakis agisi
cercevesi infografik 1'de dzetlenmektedir. Yedi tema; glincel teknolojik gelismelerden giivenlik ve
diplomasi boyutlarina, dijital ekonomi is glicti dinamiklerinden kilttirel sahalara ve goriintd islemeye
kadar YZ ekosisteminin butdn kritik alanlarini kapsamaktadir. Dort bakis agisi ise her tema icin ayri
ayri riskleri, donusttricd firsatlar, politika ve uygulama odakli stratejik yonelimleri ve ileriye donik
arastirma gindemini tanimlamaktadir. Boylece; on yargili modeller ve yiiksek enerji tiketimi gibi
spesifik risklerin yesil YZ protokolleri stratejisiyle nasil dengelendigini, otomasyon kaynakli is kaybi
tehdidine karsi yasam boyu 6grenme hibeleri ve isin gelecegi senaryolarinin nasil konumlandigini veya
derin sahte riskinin dijital filigran protokolleri ve gizlilik korumali ug YZ arastirmalariyla nasil yonetile-
cegini gostermektedir. Bu yapi, YZ teknolojilerinin yalnizca teknik yonlerini degil; ayni zamanda sosyal,
ekonomik, kiltlrel ve idari boyutlarini da buttincil sekilde degerlendirmeye olanak tanimaktadir.

infografik 1: Yapay Zekanin Toplumsal Etkilerini Degerlendirmek icin Kullanilan Tema ve Bakis Aclilari

TEMA /
BAKIS ACISI

I

o—

Giincel -
Yz Siber Goriintii
Teknolojileri Giivenlik Dijital Siyaset Giivenlik ve Isleme
Ekonomi ve Toplum ve SM Etkilesimi
P . . simi ()
AN is Giicii ve Diplomasi
$ Kiltiir
ﬁ Teknik hatalar, on @ Siber saldirilar, Otomasyona bagli ~ ® Mahremiyet Segim Dezenformasyon, ® Derin sahte,
. yargilr modeller, . otonom silah riski, is kaybr, beceri . erozyonu, killtiirel manipiilasyonu, bot aglari, . gozetim suistimali,
yuksek enerji tedarik bagimlihigi uyumsuzlugu, homojenlesme disa bagimli gelismis kimlik avi mahremiyet ihlali
tiiketimi gelir dengesizligi altyapi saldinlari
ﬁ Dogruluk artisi, ©® Anomali tespiti, Verimlilik artisi, ® Kisisellestirilmis Veri temelli dis Otomatik icerik ® Sajlikta erken
. otomasyon, . tehditistihbarat, yeni meslekler, . kamu hizmetleri, politika analitigi, denetimi, siber . teshis, akilli
° Ar-Genin simulasyon tabanli esnek calisma dijital miras erken uyari savunma ulasim, endustriyel
hizlanmasi savunma modelleri erisimi sistemleri simiilasyonlari kalite kontrol
y Acik model ® Givenlik odakh Yasam boyu ©® Ulusal YZ Etik Uluslararasi norm Platform ® Dijital filigran
standartlari, yesil  tasarim, kirmiz: 6grenme hibeleri, . Merkezi, setleri, seffaflik, sorumlulugu, YZ . protokolleri, etik
“ YZ protokolleri ekip testleri, uyum KOBI ekosistem farkindalik ok aktorli tabanli sahte igerik gbzetim cercevesi,
denetimi tesvikleri kampanyalari, agik diplomasi tespiti sektorel kilavuzlar
y Klltir verisi platformu
® Enerji verimli ©® Giivenli mimari Isin gelecedi @ Kilttire duyarl etik YZ yonetisim Cok dilli botaveisi @ ok modlu temel
. mimariler, birlesik . sablonlar, hedef senaryolari, ficret . standartfar, 6n modelleri, secim API, saldirgan . modeller, gizlilik
()'Qrenme, model tabanli YZ ajanlari, adaleti, beceri yarg! test setleri, biittinlugu sosyal ag analizi, korumali ug YZ,
yasam déngusii saldir dayaniklilik dontistim dijital miras algoritmalari gelismis kimlik derin sahte adli
yonetimi metrikleri, otonom pedagojisi gorsellestirme avina karsl koruma bilisimi

silah risk endeksi
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Giincel Yapay Zeka Teknolojileri
Riskler

YZ teknolajilerinin glincel evresindeki temel riskler iic ana eksende toplanmaktadir. ilk olarak para-
metre sayilari trilyona ulasan modellerin yeterli dokiimantasyon olmaksizin Gretime alinmasi teknik
problemler olusturmakta, hatali hiper parametre secimleri gereksiz karmasiklik olusturarak model
malivetlerini katlamaktadir. ikinci olarak egitim verilerinde varligini siirdiiren irksal, cinsiyetci ve
sosyoekonomik dengesizlikler modellerin kararlarini 6n yargili kilmakta ve ayrimci sonuglar tretmek-
tedir. Uclincii olarak bilyiik modellerin egitimi ve calistinimasi yiiksek eneriji tiiketimine yol agmak-
tadir. Karbon sifir emisyon hedefleriyle tezatlk yaratan bu cevresel maliyet, enerji verimli ¢coziimler
benimsenmedikce artis gosterecektir.

Firsatlar

Ayni teknolojiler giicli firsatlar da sunmaktadir. Derin 6grenme ve bilgisayarli gord, tiptan altyapi
denetimine kadar pek ¢ok alanda insan performansini asan dogruluk saglayarak kritik kararlarda
kaliteyi artirmaktadir. Akill otomasyon, tekrarli stirecleri hizlandirmakta ve maliyetleri diistirerek
verimliligi yikseltmektedir. Enerji ve lojistik gibi sektorlerde gercek zamanl optimizasyon icin yeni
olanaklar yaratmaktadir. Uretken YZ ise metin, kod ve tasarim prototipleri olusturma becerisiyle Ar-Ge
dongdulerini kisaltmakta ve inovasyon sureglerini hizlandirmaktadir.

Stratejik Yonelimler

Beliren risk ve firsat dengesi (¢ stratejik oncelik etrafinda somutlasmaktadir. ilk olarak acik kaynak
modeller icin ortak meta veri kullanimi; lisanslama ve givenlik standartlarinin tesvik edilmesini ve
verli ekosistemin siirdiiriilebilir bigimde gelismesini saglamaktadir. ikinci olarak hesap verebilirlik ve
sorumlu YZ ilkelerinin kurumsallastirilmasi amaciyla agiklanabilirlik teknikleriyle etki degerlendirme
protokolleri ve bagimsiz test merkezleri devreye alinarak modellerin toplumsal etkisi izlenebilir kilin-
maktadir. Uciincii olarak yesil YZ vizyonu dogrultusunda donanim/yazilim ortak tasarimlari ve birlesik
6grenme gibi mimariler enerji verimliligini artirmakta; karbon ayak izi basina islem performansini
optimize etmektedir.

Arastirma Giindemi
Tablo 1: Giincel Yapay Zeka Teknolojilerinde Temel Arastirma Oncelikleri ve Hedef Ciktilar

Oncelik ‘ Arastirma Sorusu ‘ Beklenen Cikti

Egitim ve calisma dongtilerinin enerji
Yesil YZ OlclimU ve optimizasyonu nasil
standartlasir?

Disuk karbon ayak izli model
tasarim rehberleri

Birlesik 6grenme ve ug Veriyi merkezilestirmeden giivenli, adil | Ug nokta gizliligi koruyan protokol
nokta gizliligi ve verimli ortak 6grenme nasil saglanir? | ve kittiphaneler
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Oncelik Arastirma Sorusu Beklenen Cikti
o Parametre, versiyon ve risk takibini Denetlenebilir model kayitlari
Model yasam dongtisu . . . Lo
Snetimi ' otomatiklestiren yonetisim katmanlari | olusturma, srekli dogrulama
imi
Y nasil insa edilir? cerceveleri
Giivenlik
Riskler

YZ temelli glivenlik alanindaki baslica riskler, otonom silah sistemlerinden saldirgan algoritmalara
kadar genis bir yelpazede ortaya ¢ikmaktadir. Birincil tehdit olarak tam otonom silah sistemleri,
savas karar donglsuni insan denetiminin disina tasiyarak istikrarsiziigr artirmakta ve hukuki hesap
verebilirlikte ciddi bosluklar yaratmaktadir. Bunun yani sira saldirgan YZ teknikleri; kisiye 6zgt siber
saldirlar, derin sahte tabanli dezenformasyon ve sofistike veri sizdirma girisimleri Greterek hem
kritik altyapilarhem de toplumsal gliveni zayiflatmakta; siber saldir hacmindeki artis ise bu tehlikeyi
derinlestirmektedir. Ayrica GPU ve buytk veri altyapisina erisimin birkag dlke ile kiresel teknoloji
sirketlerinin kontrolline gecmesi 0zellikle savunma ekosisteminde tedarik bagimliligi ve teknoloji
tekellesmesi riski olusturmaktadir.

Firsatlar

Bunakarsilik YZ, glivenlik sahasinda 6nemli firsatlar sunmaktadir. Gelismis anomali tespit algoritma-
lari, sinir glivenliginden finansal dolandiricilk 6nlemeye kadar pek ¢cok uygulamada gercek zamanli
risk isaretlerini yakalayarak insan gozetimini hiz ve kapsam bakimindan desteklemektedir. Biyuk veri
tzerinde calisan YZ destekli tehdit istihbarati sistemleri; terdr, organize sug ve siber saldirilar hakkinda
gucli erken uyar sinyalleri Ureterek istihbarat analizlerinin 6ngori dogrulugunu yikseltmektedir.
Komuta kontrol ve similasyon ortamlarinda kullanilan otonom ya da yari otonom karar destegi,
egitim maliyetlerini azaltmakta ve operasyonel hazirhgi hizlandirmaktadir.

Stratejik Yonelimler

Risk ve firsat dengesi, giivenlik odakli (ic temel stratejiyi 5ne ¢ikarmaktadir. ilk olarak giivenlik odaki
tasarim yaklasimi, YZ sistemlerinin yasam dongustnin en basinda tehdit modelleme, izlenebilirlik
ve aciklanabilirlik gereksinimlerine gore kurulmalidir. Bu sireci desteklemek icin moddler mimariler
ve standartlastiriimis meta veri semalari kullanilmalidir. ikinci olarak kirmizi ekip testleri ve sizma
simllasyonlariyla saldirilara dayanikllik 6lgtilmekte, zafiyet verilerinin toplandigi paylasimli havuzlar
glincellenmekte ve operasyon 6ncesi hatalar bertaraf edilmektedir. Uciincii olarak gizlilik korumali
veri yonetimi ve birlesik 6grenme prensipleri benimsenerek cok tarafli is birlikleri icinde hassas verinin
guvenli paylasimi mimkin hale gelmekte; boylece ulusal kapasite tzerindeki dis tedarik bagimliligi
azalmaktadir.
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Arastirma Giindemi
Tablo 2: Givenlik Temel Arastirma Oncelikleri ve Hedef Giktilar

Oncelik Arastirma Sorusu Beklenen Cikti
Kritik gorev sistemlerinde tehdit modelleri temel
GlvenliYZ & . i N Moddiler, resmi olarak dogrulanmis
o alinarak uctan uca glivenlik dogrulamasi nasil !
mimarileri . YZ tasarim sablonlari
standartlastirilabilir? '
YZ tabanli Adaptif anomali tespiti icin kendi kendini Olay mudahale slresini azaltan
siber giivenlik | glincelleyen YZ ajanlari nasil gelistirilebilir? otonom prototipleri
Saldirilara . . . e )
davaniklilik ve Gorsel ve metinsel modeller, saldirgan crneklere Agik test setleri, kiimlatif zafiyet
v ) karsi hangi savunma teknikleriyle gticlendirilebilir? | havuzu ve karsi dnlem kittiphanesi
kirmizi ekip ' '
Gizlilik . o ) i Hassas veri sizdirmaksizin
Birlesik 6grenme ve gizlilik artiric teknikler, tehdit o
korumahortak | . ' e o cok kurumlu tehdit istihbarati
e istihbarati paylasiminda nasil biittinlestirilebilir?
ogrenme ' ! platformu

Dijital Ekonomi ve s Gicii
Riskler

YZ temelli otomasyon 6zellikle rutin niteligi yiksek mesleklerde is kayiplarina ve uzun sireli yapisal
issizlige yol agma potansiyeli tasimaktadir. Orta yash calisanlar, beceri uyumsuzlugu nedeniyle is glicti
piyasasindan dislanma riskiyle karsi karsiya kalmaktadir. Gencler ise giris seviyesindeki gorevlerin
azalmasi sebebiyle ilk istihdam firsatlarina erismekte zorlanmaktadir. Bu durum, kusaklar arasi firsat
esitsizligini derinlestirmektedir. Ayni zamanda esnek ve slreksiz calisma bigimlerinin yayginlasmasi,
dizensiz gelir ve sosyal giivence eksikligi gibi yeni kirilganlk alanlari tGretmekte, sosyal giivenlik
sistemleri Gzerinde baski olusturmakta ve hem bdlgesel hem de sektdrel esitsizlikleri artirmaktadir.

Firsatlar

Bunakarsilik YZ, biyuk veri analitigi ve akilli otomasyon yoluyla verimlilik artisi saglayarak tekrar eden
gorevlerin makinelere devredilmesi ve calisanlarin daha katma degerli faaliyetlere odaklanmasina
imkan tanimaktadir. Uretken YZ uygulamalari, yeni {iriin ve hizmet tasarimini hizlandirarak yeni
mesleklerin ve girisim modellerinin ortaya ¢ikmasini tesvik etmektedir. Kiiresel projeksiyonlar, 2030'a
kadar milyonlarca yeni istihdam alaninin olusacagini dngormektedir. Ayrica kismi sureli ve uzaktan
calisma secenekleri, dogru politikalarla desteklendiginde is/yasam dengesi ve calisma esnekligi
agisindan onemli firsatlar sunmaktadir.
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Stratejik Yonelimler

Beliren risk ve firsat dengesi, lic odagl one ¢ikarmaktadir. Birincisi, genis tabanli beceri gelistirme
programlarinin hayata gecirilmesiyle yasam boyu 6grenme, yeniden beceri kazandirma ve ileri dijital
vetkinlik egitimleri is glicii déniisimiinii destekler. ikincisi, KOBI'ler ve yerli girisimler icin ekosistem
tesvikleri (vergi indirimleri, ortak inovasyon fonlari, veri paylasim altyapilar) tasarlanarak YZ yatirm-
larinin kapsayici bicimde yayginlastirimasi hedeflenmektedir. Uclinciisii, gelir glivenceleri ve esnek
istihdam diizenlemeleriyle uyumlu sosyal koruma mekanizmalarinin giincellenmesi, teknolojik soklarin
toplumsal maliyetini sinirlar.

Arastirma Giindemi

Tablo 3: Dijital Ekonomi ve s Giicii Temel Arastirma Oncelikleri ve Hedef Ciktilar

Oncelik Arastirma Sorusu Beklenen Cikti
. .. Mesleklerin vasif ve rutinlik matrisinde Ulusal istihdamin gelecegi
Isin gelecegi . v . . o
! YZ etkisi nasil ongort modellerine senaryo seti ve politika
(future of work) e o

dondstdrdlebilir? simllasyon araci

Buytk olcekli ekonomi platformlarinda YZ o . )
Platform ) ) . . Veri seti, Ucret adaleti gostergeleri
tabanli is eslestirme, tcret adaletini nasil

il Ktedir? ve diizenleme onerileri
etkilemektedir?

ekonomisi etkileri

Yeniden beceri programlari hangi pedagojik
yaklasimlarla yetiskin 6grenen basarisini
artirmaktadir?

Olgme degerlendirme kilavuzu ve
modiler mifredat tasarimi

Beceri gelistirme
stratejileri

) . KOBi'lerde YZ benimsemesini hizlandiran
Ekosistem tesvik

tasarimi

Tesvik etki analiz modeli ve

finansal ve vergisel tesvik kombinasyonlari
& ' Y politika rehberi

nelerdir?

Toplum ve Kiiltiir
Riskler

YZ'nin toplumsal ve kltiirel alanda yarattigl en basat risk, mahremiyet erozyonu ve buna paralel bigimde
bireysel verinin amac disi kullanimindan kaynaklanan gliven kaybidir. Mahremiyet ve adalet ilkelerine
aykirt uygulamalarin, gliclii aktorlere karsi toplumlari savunmasiz birakabilecegi vurgulanmaktadir.
Bunun yani sira biyik dil modellerinin kiresel epistemik kaliplari yayginlastirmasi kilttirel homo-
jenlesmeyi hizlandirmakta, dil ve deger aktariminin tasiyici kanallari olan yerel soylemler asinmakta,
Turkgenin dahi kiresel soylem karsisinda gerileme riski artmaktadir. Es zamanli olarak algoritmik icerik
uretimi, gercege ¢ok yakin sahte gorsel ve isitsel malzemeler reterek dezenformasyon olgusunu derin-
lestirmekte; kullanicilarin elestirel okuryazarlik yetersizligi tek kaynakli bilgi tuzagina yol agmaktadir.
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Son olarak uzun vadede dijital amnezi olarak adlandirilan bellek ve yaraticilik gerilemesi gozlemlen-
mekte olup kolay erisim zihinsel becerileri kdreltmekte ve distinsel Gretimi sinirlandirmaktadir.

Firsatlar

Ote yandan YZ, dogru tasarlandiginda kisisellestirilmis kamu hizmetleri sunulmasini mimkiin kil-
maktadir. Blylk veri analitigi; saglik, egitim ve sosyal yardim programlarini vatandas odakli hale
getirerek hizmet memnuniyetini yikseltmektedir. Ayni teknolojiler genis arsiv ve koleksiyonlari
tarayarak kilttrel mirasin dijitallestirilmesini hizlandirmaktadir. Osmanli fetva mecmualari 6rneginde
oldugu gibi devasa metin arsivlerinin arastirmacilarin erisimine agiimasini saglamaktadir. Ayrica ulusal
nitelikte egitilen modeller, kiltirel referanslari koruyarak cesitliligi tesvik etmekte ve demokratik
katiim kanallarini genisletmektedir.

Stratejik Yonelimler

S0z konusu risk ve firsat dengesi ti¢ temel stratejik yonelimi gerektirmektedir. Birincisi, cok paydasli
ve hem kiresel hem de ulusal seviyede etik cercevelerin olusturulmasidir. Hesap verebilirlik, seffaflik
ve kdltrel cogulculuk ilkeleri dogrultusunda Ulusal Yapay Zeka Etik Merkezi kurulmasi dnerilmek-
tedir. ikincisi, mahremiyet ve dezenformasyon risklerine karsi toplumun direng kapasitesini artiracak
farkindalik kampanyalarinin sirdidrilmesi gerekmektedir. Dijital okuryazarlik ve YZ okuryazarlig
programlari elestirel diistinme becerilerini giiclendirmektedir. Ugtinciist, kiiltiirel verinin stirdiirilebilir
bicimde yonetilmesi icin acik veri ve ortak platform protokolleri gelistirilerek arastirmacilarla kamu
kurumlari arasindaki veri paylasimi kurumsallasmaktadir.

Arastirma Giindemi

Tablo 4: Toplum ve Kiltir Temel Arastirma Oncelikleri ve Hedef Ciktilar

Oncelik ‘ Arastirma Sorusu ‘ Beklenen Cikti

Dijital etik Kilttre duyarli mahremiyet ve seffaflik Ulusal YZ etik rehberi ve
standartlari olcutleri nasil tanimlanabilir? degerlendirme araci

Klturel algoritmik | Dil modelleri yerel dile 6zgti on yargilari nasil Turkge on yargi test seti ve
on yargl tespit edip azaltabilir? diizeltme algoritmalari
Mirasin Buyuk arsivlerin YZ destekli islenmesi, kiiltiirel | Acik erisimli kiltirel arsiv ve
dijitallestirilmesi analizlerde nasil katma deger saglar? gorsellestirme panosu

YZ okuryazarligive | Okullarda YZ destekli 6grenim, elestirel Pilot mifredat ve etki
elestirel diistince becerileri nasil etkiler? degerlendirme raporu
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Siyaset ve Diplomasi
Riskler

YZ, siyasal slireclerde secim maniptilasyonuna zemin hazirlayabilmektedir. Derin sahte icerikler ve
otomatik bot aglari, gercekgi fakat yaniltici mesajlar treterek se¢men davranisini yonlendirmekte,
kamuoyunun algisini carpitabilmektedir. Ayrica devletler arasi rekabette yeni bir silahlanma yarisi
bas gostermektedir. Otonom silah sistemlerinin gelistirilmesi, catisma esigini dustirmekte ve hukuki
hesap verebilirlikte bosluklar olusturmaktadir. Bu iki dinamik, demokratik mesruiyeti zedelemekte,
uluslararasi diizeni ve gtivenlik mimarisini istikrarsizlastirmaktadir.

Firsatlar

Bununla birlikte YZ, veri temelli dis politika analitigi sayesinde diplomatik karar streclerini derinles-
tirmektedir. Biyuk veri tabanli erken uyari sistemleri, kriz dinamiklerini dnceden tespit ederek karar
vericilere senaryo temelli i¢ gortiler sunmaktadir. Dogal dil isleme tabanl otomatik 6zetleme ve
ceviri araclari, cok tarafli miizakereleri hizlandirmakta; duygu analizi ise muhatap aktorlerin tutum
degisimlerini gercek zamanli izleyerek proaktif diplomasiye imkan tanimaktadir. Béylece dis politika
daha ongoriilebilir ve kapsayici bir nitelige kavusmaktadir.

Stratejik Yonelimler

Ortaya cikan risk ve firsat dengesi, ¢ stratejik yonelimi gerekli kilmaktadir. Birincisi; secim glvenligi,
icerik seffafligi ve derin sahte tespiti icin uluslararasi normlarin ve teknik standartlarin gelistirilmesi
zaruri gordlmektedir. Otonom silahlarin sinirlandinlmasina dair cok uluslu mutabakatlar bu cercevede
ornek teskil etmektedir. ikincisi, YZ alaninda kiiresel yonetisim modelleri ve hesap verebilirlik meka-
nizmalari olusturularak algoritmik seffaflik ve insan denetimi giivence altina alinmaktadir. Uglinciist,
cok aktorld diplomasi ekosisteminde devletler, teknoloji sirketleri ve sivil toplum arasinda ¢cok katmanli
anlasma ve is birligi platformlari tesis edilmektedir. ihracat kontrolleri ve tedarik zinciri diizenlemeleri
bu platformlarin temel bilesenlerini olusturmaktadir.

Arastirma Glindemi

Tablo 5: Siyaset ve Diplomasi Temel Arastirma Oncelikleri ve Hedef Ciktilar

Oncelik Arastirma Sorusu Beklenen Cikti

YZ yonetisim Uluslararasi YZ yonetisiminde ¢ok Kiresel YZ yonetisim cercevesi ve politika
modelleri tarafli norm seti nasil tasarlanabilir? kilavuzu

Secim Derin sahte ve bot etkinligine karsi

Acik kaynakli secim bitinligu platformu

butlnltgu ve gercek zamanli tespit sistemleri nasil N )
ve dogrulama algoritmalari

dezenformasyon gelistirilebilir?
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Oncelik ‘ Arastirma Sorusu ‘ Beklenen Cikti

Otonom silah sistemlerine iliskin uyum
Silahlanma yarisi . ) ! v Otonom silah risk endeksi ve denetim
. ! ve dogrulama mekanizmalari nasil .
izleme . protokoli
standartlastirilabilir?
ok aktorlu Veri temelli diplomasi senaryolarinda
C_ : . p“ v : Cok aktorli senaryo simdilatort ve karar
diplomasi YZ destekli aktor modellemesi nasil )
o . destek paneli
simulasyonu uygulanabilir?

Siber Giivenlik ve Sosyal Medya Etkilesimi
Riskler

YZ temelli ortamda dezenformasyon ve algi yonetimi giderek otomatiklesmektedir. Biytik dil modeli
tabanli bot aglari, kisa stirede binlerce sahte hesabi devreye alarak kamuoyunu yonlendirebilmektedir.
Derin sahte icerikler; ses, goriintl ve video kimligini taklit ederek hem toplumsal huzuru hem de
secim sureclerinin mesruiyetini zedeleme riski tasimaktadir. Bunun yaninda kimlik avi ve dolandiricilik
kampanyalari, ses klonlama ya da gorsel sahtecilik sayesinde geleneksel oltalama tekniklerinden
cok daha inandirici hale gelmektedir. Stirekli veri toplayan izleme altyapilan, kullanicilara ait ayrintili
dijital profiller olusturarak mikro hedefli manipilasyonlari mimkin kilmakta ve mahremiyet eroz-
yonunu hizlandirmaktadir.

Firsatlar

Ote yandan ayni teknolojiler giivenlik alaninda giiclii avantajlar sunmaktadir. icerik denetim oto-
masyonu sayesinde sahte hesaplar ile zararli icerikler gercek zamana yakin hizda ayiklanabilmekte;
boylece platform kalite standartlari yiikselmektedir. Siber savunma ekipleri, YZ destekli anomali tespiti
ve sizma simulasyonlari ile saldirilari proaktif bicimde test ederek midahale siresini kisaltmaktadir.
Buiyik olcekli sosyal ag verisi tizerinde calisan modelleme ve senaryo araclari, kriz anlarinda karar
vericilere stratejik ongoruler saglamaktadir.

Stratejik Yonelimler

Beliren risk ve firsat dengesi ti¢ temel stratejik hatti gerektirmektedir. Platform sorumlulugu ilkesi
uyarinca saglayicilar; bot hesap tespit metrikleri, icerik seffafligi ve hizli raporlama protokollerini
zorunlu kilan yénetisim kurallari gelistirmektedir. Ikinci olarak YZ tabanli sahte icerik tespiti ve otomatik
dogrulama sistemleri, derin sahte Uretimini kaynakta belirleyerek bilgi ekosisteminin butinlugind
korumaktadir. Uglincii olarak cok paydash egitim ve farkindalik programlari kullanicilari kimlik av,
manipllasyon ve mahremiyet ihlallerine karsi bilinglendirmekte; boylece insan faktori glvenlik
zincirinin en zayif halkasi olmaktan cikariimaktadir.
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Arastirma Giindemi

Tablo 6: Siber Glivenlik ve Sosyal Medya Etkilesimi Temel Arastirma Oncelikleri ve Hedef Ciktilar

Oncelik Arastirma Sorusu Beklenen Cikti

Dil modeli destekli, cok dilli sahte hesaplari ag
Gelismis bot tespiti | davranisina dayali olarak nasil gercek zamanda
ayiklayabilir?

%90+ dogrulukta bot avcisi API
ve aclk degerlendirme seti

. | Organize dezenformasyon kampanyalarini ) )
Saldirgan sosyal ag ) . i L Tehdit haritalama araci ve karsi
tespit etmek icin hangi savunma stratejileri !

analizi olcim kitiphanesi
gelistirilebilir? ¢ P
Kimlik avi Ses ve goruntl klonlama yoluyla yapilan kimlik | Cok modlu modelle kimlik avina
farkindalig avini gercek zamanl yakalamak icin hangi karsi koruma motoru ve sahte
savunma modelleri | model ve dzellikleri kullaniimalidir? sinyal veri seti
Derin sahte kikeni 'L'Jreti.ci m.odel glk.llslalrlna.gbr?UIU ‘filligran Standartlllag,tlrllmlg, filigran
fil teknikleri sahte iceriklerin kékenini nasil protokoli ve acik kaynak
ve filigran
& kanitlayabilir? dogrulama araci

Goriintii isleme

Riskler

YZ temelli gorsel tretim ve analiz alanindaki baslica risk, derin sahte iceriklerin hizla gercege yaklas-
masidir. Uretken cekismeli aglar (generative adversarial network, GAN) ve difiizyon tabanli modeller
her siiriimde daha inandirici goriintiler Gretmekte, haber dogrulamadan biyometrik kimlik denetimine
kadar pek ¢ok suireci suistimal edilebilir hale getirmektedir. Bunun yaninda gelismis gozetim altyapilari,
coklu kamera ve sensor akislarini gercek zamanli tarayarak kisisel davranis kaliplarini gikarmakta,
mahremiyet erozyonu ve verilerin amag disi kullanimi riskini artirmaktadir.

Firsatlar

Ayni teknolojiler, saglikta erken teshis amaciyla radyolojik gorintiileri yiksek dogrulukla yorumla-
makta; timor, retina ve kardiyak anomalileri erken evrede saptayarak klinik sonuclari iyilestirmektedir.
Ayrica akilli ulasim sistemlerinde video analitigi trafik yogunlugunu izleyip sinyal sirelerini dinamik
olarak ayarlamakta, kaza dnleme ve emisyon yonetimi kabiliyetini yikseltmektedir.

Stratejik Yonelimler

Ortaya cikan denge, Ug stratejik onceligi gerektirmektedir. Birincisi, gorsel veriye dayali kararlarin
dogrulanabilmesi icin dijital filigran, kriptografik imza ve zaman damgasi iceren dogrulama proto-
kolleri standart hale getirilmektedir. Bu sayede derin sahte iceriklerin tespiti hizlanmakta ve hukuki
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delil biitiinligl korunmaktadir. ikincisi, etik ilkeler ve insan haklari temelli yonetisim cerceveleri
gelistirilmektedir. Veri minimizasyonu, agiklanabilirlik ve hesap verebilirlik; yiksek gozetim kapasiteli
sistemlerde zorunlu kilinmaktadir. Uglinciisii; saglik, ulastirma ve giivenlik gibi kritik sektorlerde
sektorel uygulama kilavuzlari hazirlanarak modellerin performansi, enerji verimliligi ve mahremiyet
etkileri strekli izlenmektedir.

Arastirma Giindemi

Tablo 7: Goriintii isleme Temel Arastirma Oncelikleri ve Hedef Giktilar

Oncelik Arastirma Sorusu Beklenen Cikti
Goruntd, metin ve sensor verisini tek ¢ati Tirkee veriyle egitilmis

Cok modlu modeller altinda isleyerek baglamsal algi nasil gtivenilir acik cok modlu model ve
kilinabilir? karsilastirmali test seti

Birlesik 6grenme ve diferansiyel mahremiyet
gercek zamanli kameralara nasil entegre
edilebilir?

Gizlilik korumali
goruntd isleme

Sifrelenmis cikarim
kitlphanesi ve uyum raporu

Zaman damgali filigran ve sinirsel parmak izi
yontemleri sahte icerigi kisa slirede
saptayabilir mi?

Derin sahte adli
bilisimi

Milli derin sahte delil seti ve
dogrulama araclari
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TURKIYE iCiN STRATEJiK ONCELIKLER VE YOL HARITASI

Yapay zeka (YZ), toplum ve giivenlik ekosistemi icin biitiinciil bir yol haritasi; kisa vadede somut
ve Glciilebilir adimlara odaklanmakta, orta vadede 6lceklenebilir kapasite insasini glivence altina
almakta, uzun vadede ise siirdiiriilebilir rekabet giicii yaratmay! hedeflemektedir. Asagida verilen
cerceve, ikinci bolimde ayrintili incelenen yedi tematik alanin kesisiminde olusan ortak oncelikleri
sunarak infografik 2'de 6zetlenmektedir.

Kisa vadede (0-2 yil) 6ncelik, temellerin hizla giiclendirilmesidir. Ulusal Yapay Zeka Etik Merkezinin
kurulmasi; secim glvenligi, derin sahte tespiti ve bot aglarina karsi standartlara dayali dogrulama
protokollerinin gelistirilmesi; yesil YZ ilkelerine uygun agik model depolarinin olusturulmasi; yiiksek
oncelikli sektorlerde pilot projelerin (radyoloji tanisi, akilli kavsak yonetimi, adaptif anomali tespiti vb.)
baslatiimasi; KOBI'ler icin vergi kredileri ve model hibelerinin devreye alinmasi éngérilmektedir.
Is giicii tarafinda, yeniden beceri kazandirma programlari ve dijital okuryazarlik kampanyalari hizlan-
dinlarak kisa sirede yaygin erisim saglanmaktadir. Boylece teknik hata, dezenformasyon ve beceri
uyumsuzlugu gibi acil riskler kontrol altina alinmaktadr.

Orta vadede (3-5 yil) odak noktasini kapasite insasi olusturmaktadir. Agiklanabilirlik test merkezleri
ve ok paydasli kirmizi ekip laboratuvarlari hizmete alinarak birlesik 6grenme tabanli gizlilik korumali
veri paylasim aglari saglik, finans ve savunma gibi alanlarda islerlik kazanmaktadir. Yurt ici donanim/
yazilim ortak tasarimlariyla enerji/tCO, basinaislem basarimi optimize edilmekte, agik modeller yerel
dil ve kiiltirel baglamda egitilerek algoritmik cesitlilik desteklenmektedir. Diplomatik diizeyde, otonom
silahlarin sinirlandiriimasi ve YZ yonetisimi icin cok tarafli norm setleri Gzerinde muzakere liderligi
ustlenilmektedir. Ekonomik cephede; girisim sermayesi fonlari, tematik kiimelenme alanlari ve agik
veri platformlari sayesinde olceklenebilir inovasyon ekosistemi insa edilmektedir.

Uzun vadede (5+ yil) hedef, siirdiiriilebilir rekabet giicii ve toplumsal refah artisinin kalici hale
gelmesidir. Yesil uc vizyon YZ ¢ip ekosistemi olusturularak giivenlik dogrulamasina sahip otonom
kara, deniz ve hava platformlari yiiksek katma degerli savunma ihracati yaratmaktadir. Uluslararasi
Yapay Zeka Yonetisim Cercevesi'nde etkin rol Ustlenilerek insan haklari, seffaflik ve agiklanabilirlik
ilkelerinde kiiresel standart belirleyicilik hedeflenmektedir. Sosyal koruma politikalari, beceri fonlari
ve platform ekonomisi diizenlemeleriyle teknolojik donisimun olasi esitsizlik etkileri uzun vadede
dengelenmektedir. Ayni donemde genis hacimli dijitallestirilmis kaltlrel miras arsivleri, yaratici eko-
nomi ve egitim sektorlerinde benzersiz icerik havuzlari saglamaktadir.
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infografik 2: Tiirkive'nin Yapay Zeka Alaninda izlemesi Ongbriilen Yol Haritas|

KISA VADE (0-2 YIL] Hizh yeniden beceri KISA VADE [0_2 Y||.]

YZ Etik Merkezi, dogrulama programlari, dijital Mahremivet farkindalia K
protokolleri, se¢im giivenligi okuryazarlik kampanyalari k"allt._rerlmye_ tar i f'g" &g
standartiar liltdrel veri taramalari

ORTA VADE (3-5 YIL) Yasam boyu 6renme UﬁTA VADF (3-5YIL)
Aciklanabilirlik test merkezleri, hibeleri, sektor igi doniisim Dijital miras platformlari, YZ
cok tarafli norm miizakereleri fonlari okuryazarligi mifredati
UZUN VADE (5+ YIL) UZUN VADE (5+ YIL)

Kiiresel YZ yonetisim Beceri fonlari, yaratic Kiltiirel cesitliligi koruyan
cergevesinde kural koyucu ekonomi odakli yiiksek icerik ekonomisi ve kiiresel
konum nitelikli istihdam yaratici aglar

TOPLUM VE

S KiLTiR

I$ 6c VE
BECERI

y ﬁﬂ\lE_NLiK VE
SIBER
DAYANIKLILIK

TEKNOLOJI VE
AR-GE

KISA VADE (0-2 YIL)

Acik model platformlari, pilot Bot ve derin sahte tespiti,

yesil YZ projeleri anomali izleme pilot
projeleri

ORTA VADE (3-5 YIL)

Tirkce biyiik dil modelleri,

gizlilik korumali birlesik Kirmizi ekip laboratuvarlari,

6grenme aglari tehdit istihbarat platformlari

UZUN VADE (5+ YIL)

Yesil ug vizyon YZ cipleri, Savunma sistemleri ve

tam dogrulanmis otonom standartlastinimis uyum

sistemler denetimi

Bu tic asamali yol haritas; ulusal YZ, toplum ve glivenlik ekosisteminin risklerini azaltirken firsatlarini
maksimize eden dengeli bir ilerleme plani sunmakta olup Tirkiye’'nin 2030 sonrasi donemde yenilikgi,
glvenli ve kapsayici bir YZ lideri olmasini hedeflemektedir.

Turkiye Ulusal Yapay Zeka Stratejisi (2021-2025) ve ona eslik eden 2024-2025 Eylem Plani;
bu raporun kisa, orta ve uzun vadeli yol haritasiyla yiksek bir yapisal kesisim sergilemektedir. Kisa
vadede onerdigimiz Ulusal Yapay Zeka Etik Merkezi, actk model platformlari ve yeniden beceri
programlari; eylem planindaki Etik Test Alani, Turkce biyuk dil modeli toplulugu ve sanayi doktora
tedbirleriyle ayni takvimde konumlanmaktadir. Orta vadede raporda ongorilen agiklanabilirlik
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test merkezleri, kirmizi ekip laboratuvarlari ve gizlilik korumali birlesik veri aglari; stratejinin
Kaliteli Veri ve Teknik Altyapi ile arastirma/girisimcilik énceliklerine dogrudan hizmet etmektedir.
Uzun vadede ise raporun yesil ug ¢ip ekosistemi ve kiiresel yonetisim kural koyucu olma hedefleri,
Ulusal Strateji’'nin uluslararasi is birligi ve strdurdlebilir rekabet vizyonunu genisleten tamamlayici
adimlar sunmaktadir.

Tablo 8: Ulusal Yapay Zeka Stratejisi (2021-2025) ile 2024-2025 Eylem Plani Faaliyetlerinin,
Raporda Yer Alan Eylemlerle Kesisim Diizeyini Gosteren Korelasyon Matrisi

Ulusal YZ Strateji Bashg: Eylem Plani Ornekleri Yol Haritasi Karsihigi

“is giicii ve beceri”

insan kaynag) ve istihdam Sanayi doktora programi

e u e kisa-orta vade
Arastirma/girisim ve verli Turkge dil modeli yarismalari, "Teknoloji ve Ar-Ge"
bayik dil model KOBI tesvikleri kisa-orta-uzun vade

Merkezi k i alani, yiksek
erkezi kamu veri alani, yiikse "Teknoloji ve Ar-Ge”

Kaliteli veri ve altyapi performansli bilgi islem (HPC)
. uzun vade
blyitme

"Yonetisim ve etik” ve

Sosyoekonomik uyum Etik test alani, dizenleyici calismalar "Toplum ve kaltar”
kisa-orta-uzun vade
"Yénetisim ve etik”

Uluslararasi is birlikleri Kiresel Ar-Ge merkezleri '

uzun vade

Bu cercevede Ulusal Strateji'nin 2026 sonrasi guncellenmesi sirasinda yesil YZ enerji standartlari,
otomatik sahte icerik dogrulama ve kiltirel mirasin dijitallestiriimesi gibi raporda one ¢ikan ancak
mevcut eylem planinda sinirli yer bulan basliklarin resmi hedef tedbir setine dahil edilmesi nerilmek-
tedir. Boylece rapor, stratejik belgelere tamamlayici bir uzun vade perspektifi ekleyerek Tirkiye'nin
YZ alaninda surddurdlebilir, kapsayici ve glivenli bir kiiresel aktor, hatta liderlik pozisyonu tesis etmesine
katki saglayacaktir.
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Bu rapor; Tirkiye'nin yapay zeka (YZ), toplum ve giivenlik ekosistemine dair kapsamli bir resim gizerek
kiresel egilimler, ulusal yetkinlikler ve tematik risk/firsat dengelerini tek cercevede birlestirmistir.
Bulgu seti, YZ'nin salt teknoloji alani olmaktan ¢ikip enerji mimarilerinden demokratik sireclere,
kiltdrel cesitlilikten uluslararasi giivenlige kadar uzanan ¢apraz bir donisturicd glg haline geldigini
gostermektedir. Veriye dayali analizler, tretken modellerin clcek ekonomileri sayesinde milyarlarca
dolarlik yeni deger yaratma potansiyeline eristigini ancak ayni hizla enerji talebini, karbon ayak izini
ve siber saldiri ylizeyini blyuttigind de ortaya koymaktadir.

Turkiye 6zelinde yapilan kapasite taramasi; %46 oraninda artan uzman havuzu, yiksek girisim ser-
mavyesi akisi ve strateji destekli kamu yatirimlari sayesinde Glkenin bolgesel hizli takipgi konumuna
yukseldigini dogrulamistir. Bununla birlikte yiksek performansli hesaplama kaynaklarinin sinir-
hhg, enerji verimliligi dlcek sorunlari ve uluslararasi sertifikasyon maliyetleri; orta vadede somut
darbogazlar dogurabilecek zayif halkalar olarak tespit edilmistir. Bu durum, ulusal hedeflerin gercege
doénustirdlmesiigin teknik altyapi, insan kaynagi ve diizenleyici mekanizmalarin ig ice gecen bir zaman
cizelgesine oturtulmasini zorunlu kilmaktadir.

Yedi tematik alanda uygulanan dortli bakis agisi (risk, firsat, strateji, arastirma), YZ'nin disiplinler
arasi etkisini btlncul sekilde haritalandirmistir. Calisma, teknik olarak hatali ve 6n yargili model-
lerden secim glivenligine, is glici dénisimunden kilttrel homojenlesmeye kadar uzanan genis
risk yelpazesini somutlastirmis; buna karsin kisisellestirilmis kamu hizmetleri, yesil ¢ip ekosistemi
ve kiltirel mirasin dijitallestiriimesi gibi ylksek katma degerli firsat alanlarini da detaylandirmistir.
S6z konusu risk ve firsat ciftleri, raporun dnerdigi stratejik yonelimlerin nedensel dayanagini
olusturmustur.

Stratejik 6ncelikler ve yol haritasi; kisa, orta ve uzun vadeli fazlara ayrilarak yonetisim ve etikten tek-
noloji ve Ar-Ge'ye, is glicli ve beceriden glivenlik ve siber dayanikliliga ve son olarak toplum ve kiiltre
uzanan bes eylem kimesini netlestirmistir. Bu mimari, Ulusal Yapay Zeka Stratejisi (2021-2025)
ve 2024-2025 Eylem Plani’'nin alti 6nceligiyle yiksek oranda értlismekte; dolayisiyla rapor, mevcut
politika mimarisini giincel teknoloji dinamikleriyle senkronize eden tamamlayici bir yol gosterici
niteligi tasimaktadir.

Rapor ozellikle enerji verimli YZ standartlarinin hizla tanimlanmasi, gizlilik korumali birlesik veri
aglannin kurumsallastiriimasi, bagimsiz giivenlik incelemesi zorunlulugunun yayginlastiriimasi, yasam
boyu 6grenme fonlariyla desteklenen beceri dontsimunin hizlandirilmasi ve genis hacimli kdltrel
veri arsivlerinin yaratici ekonomiyle bulusturulmasi gibi oncelikleri 6ne ¢ikarmaktadir. Bu adimlar,
ekonomik biiytimeyi hizlandirmanin yani sira toplumsal refahi ve uluslararasi rekabet gliclind glivence
altina alacak stratejik kaldirac noktalaridir.

Onerilen yol haritasinin siirdiiriilebilir olarak uygulanmasi yalnizca proje basliklarini siralamaktan
ibaret bir liste degil; agik¢a tanimlanmus kritik performans gostergeleri, lider kurum atamalari ve
tahmini bltce cerceveleriyle desteklenen bir izleme/degerlendirme mekanizmasi gerektirmektedir.
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Yillik yesil HPC kapasitesi, bot tespiti dogruluk orani, sanayi doktora mezun sayisi veya kiiltirel veri
hacmi gibi 6lcimler hem kamu otoritelerinin kaynak tahsisini dinamik bicimde giincellemesine hem
de 0zel sektor yatirimcilarinin risklerini yonetmesine imkan taniyacaktir.

Sonug olarak YZ, Turkiye'nin sosyoekonomik kalkinma paketinde merkezi bir ivme kaynagidir. Ancak
bu ivme yalnizca teknoloji alimiyla degil; etik ilkelere baglh, enerji duyarli ve glvenlik testlerinden
gecmis ¢oziimlerle toplumsal faydaya dontisecektir. Bu rapor, riskleri sistematik bicimde azaltirken
firsatlariazamiye cikaran dengeli bir strateji sunmakta ve ulusal hedeflerin kiresel normlarla uyumlu
bir gelecek vizyonuna entegre edilmesi i¢in saglam bir temel olusturmaktadir. Basari; dnerilen yol
haritasinin kararhlikla uygulanmasina, ¢ok paydasl is birliginin sirekliligine ve kanita dayali politika
déngiilerinin gelistirilmesine bagli kalinarak mimkin olacaktir.
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