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YONETICI
OZETI

Soguk Savas ve 11 Eylil sonrasi yayimlanan siyasa kagitlari ve yapilan jeopolitik analizlerin
blyuk bir bolim, devletler arasi harp tehdidini asgari seviyede gormekteydi. Ancak soz konusu
ongordler hatali cikmistir. Zira 21. ylzyil dominasyon mucadelesinde yiksek yogunluklu
konvansiyonel harp tehdidi ve kitle imha silahlarinin kullanimina kadar gidebilecek tirmanma
trendleri miisahede edilmektedir. Rusya-Ukrayna Savasi, Pakistan-Hindistan ve iran-israil
catismalari (2025), konjonkttirel askerf gercekligin yansimasi olmustur.

Konjonktuirel kosullara ve silahlanma trendlerine paralel olarak savunma istihbarati ve askeri
konularda gelistirilecek istihbarat yetenekleri kritik onem tasimaktadir.

Enformasyon ortaminda yasanan degisimler 6zellikle Web 2.0 olarak adlandirlan dénemle
birlikte Acik Kaynak istihbarati (OSINT) kabilivetinde ciddi bir yiikselise neden olmustur. Gerek
veri hacmi gerekse nesnelerin interneti (IoT) kapasitesi, geometrik olarak artmaktadir.

Yapay zekanin gelismesiyle birlikte analiz kapasitesinde yeniden ciddi bir artis beklenmektedir.
Bahse konu yeniimkanlarin, savunma istihbaratinda OSINT 3.0 olarak adlandirilan bir donemin
kapilarint agmasi muhtemeldir. OSINT 3.0 doneminde yapay zeka tabanl sistemler, istihbarat
analistinin geleneksel bircok gorevini Ustlenebilecektir. Diger yandan insan faktord, bircok
vechede dnemini korumayi stirdlrecektir.

Amerika Birlesik Devletleri (ABD) istihbarat cevreleri basta olmak tizere gesitli tilkeler, OSINT 6ze-
linde yeniistihbarat kuruluslarinin teskil edilmesi fikri Gzerinde degerlendirmeler yapmaktadir.

Oniimiizdeki donemde analiz kapasitesi ve savunma istihbaratinda OSINT kabiliyeti; iilkelerin
servisleri disinda distince kurulusu ¢evreleri, savunma sanayisi kurumlari, teknoloji alaninda
calisan start-up girisimleri ve 6zel sektor-kamu is birligiyle sekillenecektir. On plana cikacak
tlkelerde, kurumlarin 6tesinde strateji ve istihbarat toplulugu kabiliyetinin belirleyici olacagl
mutalaa edilmektedir.






Rusya-Ukrayna Savasi basta olmak tizere Orta Dogu'da yasanan iran-israil catismasi ve yansima-
lari, Pakistan ve Hindistan arasinda askeri gerilimin mahdut bir konvansiyonel harp esigine tirman-
masi; 11 Eylil 2001 sonrasinda yayimlanan® devletler arasi harp tehdidinin minimum oldugunu

vurgulayan siyasi-askeri degerlendirmeleri biylk ol¢lde bosa ¢ikarmistir. Rusya Federasyonu'nu
transatlantik ittifakin potansiyel bir giivenlik ortagi olarak degerlendiren NATO 2010 Stratejik
Konsepti de analitik olarak sert bir duvara carpan doklimanlar arasinda bulunmaktadir. Nitekim
10 yildan biraz daha uzun bir donemde NATO, 2022 Stratejik Konsepti ile Rusya Federasyonu’'nu
dogrudan ve ciddi tehdit olarak tanimlamistir.? Esasen 10 yillik dénemde konjonktirden ¢ok
naif beklentilerin ve isabetsiz analizlerin degistigini belirtmek gerekir. Zira NATO 2010 Stratejik
Konsepti, 2008 yilinda Gircistanin Rus isgaline ugramasindan 2 yil sonra hazirlanmis ve deklare
edilmistir.?

Eldeki veriler, devletler arasi genis capli konvansiyonel harp ihtimalinin, dnceki yizyillardan farksiz
olarak 21. yiizyilda da glicli bir tehdit olmaya devam edecegini gostermektedir. Uluslararasi silahli
catismalarin mahiyeti, gayrinizami harp ve disik yogunluklu catismalar cerceveleriyle sinirli ya da
agirlikl kalmamistir. Uluslararasi siyasal iliskilerin ayrilmaz bir par¢asi olan harp kavrami, kuvvet
kullanma tehdidi ve caydiricilikla birlikte 6nimuzdeki donemde de ihtilaflarin ¢oziiminde belir-
leyiciligini stirdiirecektir. Savunma ekonomisi trendleri de benzer bir tablo ortaya koymaktadir.
2024 yiliitibariyla kiresel savunma harcamalari 2,7 trilyon dolarin tzerinde olmustur.” Birgok
tlke hizla silahlanmaya devam etmektedir. Eski Sovyet Sosyalist Cumhuriyetler Birligi (SSCB)
cografyasi ve Orta Dogu/Kuzey Afrika cografyalarinin otesinde, Tayvan eksenli bir Hint-Pasifik
catismasinin kiiresel mahiyeti, ABD-Cin harp tehdidini de kapsayacagindan cok daha yikici etkiler
olusturacaktir.



Grafik 1: Kiresel Savunma Harcamalari (1988-2024)
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Kaynak: Stockholm International Peace Research Institute (SIPRI).

Ozellikle uluslararasi ihtilaflarin céziimiinde harp ve harp tehdidinin 6n plana ciktig bir konjonktiirde,
muttefik ya da hasim fark etmeksizin devletlerin ve devlet disi silahli gruplarin askeri kapasitelerinin
isabetle degerlendirilmesi bliyik onem arz etmektedir. Zira tim aktorlerin harekat tasarilarinin, silah
sistem kapasitelerinin ya da silahli kuvvetlerin harp hazirliklarinin ve emir komuta birliginin yanlis
degerlendirildigi hallerde, Subat 2022'de Moskova'nin birkag hafta icinde Kiev'in siyasi-askeri tesli-
mini hesaplamasi ya da 2025 tirmanmasinda Hindistan'in Pakistan karsisinda kisa stirede kesin bir
cezalandirici sonug beklemesi gibi bir stratejik hesap hatasiyla karsilasiimasi mukadderdir. Muharebe
Sahas! istihbarat Hazirligi (Intelligence Preparation of the Battlefield, IPB) performansi belirleyici bir
faktordur.
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BUYUK SATRANGC TAHTASI: ACIK KAYNAKLI SAVUNMA
iISTIHBARATININ ALGORITMiK DOKUMU

Zbigniev Brezezinski'nin Blytik Satrang Tahtasi eserinde de belirttigi tizere
satranc analojileri kullanilarak agiklanan uluslararasi stratejik meseleler,
belki de hi¢ olmadigl kadar satran¢ enformasyon ve istihbarat evrenine
yaklasmis; bahse konu klasik oyunun algoritmasina uyumlu bir noktaya
gelmistir. Zira 64 kareden olusan harp meydaninda satrang, rakibin imkan
ve kabiliyetine iliskin neredeyse tam bir istihbarat seffafligina dayan-
maktadir. Satrang tahtasi tizerinde rakibin tim kuvvetlerini, kuvvetlerinin
konuslandiriima paternlerini ve intikallerini misahede etmek mimkunddr.
Ayni sekilde gercek savas alanindaki unsurlarin muharip yeteneklerinin
ve tahkimatinin da tamamiyla 6rtilmesi mimktin degildir. Kararlar ancak
sinirhliklar kapsaminda verilebilir ve stratejik yaklasimlar da kombinas-
yonlara dayanir.

Taktik diizeyde askeri meselelerin bire bir satrang tahtasiyla ortistigund
iddia etmek ve modern savunma istihbaratinda espiyonaj faaliyetinin
ya da insan istihbaratinin (HUMINT) yerinin olmadigini sdylemek son
derece yanlis bir diislince olacaktir. Siyasi-askeri meselelerin oldugu
oyun tahtasinda hala tam olarak bilinmeyen yetenekler, anlasilama-
mis konuslandirma ve intikaller gibi hususlar bulunacaktir. Ote yandan
stratejik seviyede, acik kaynakli savunma istihbaratindan gizli tutula-
bilen olgularin sayisi giderek azalmaktadir. Kamuya acik kaynaklarin
kullanabildigi teknolojiler ve veri tabanlari her gecen glin arttigi icin
mezkir azalma egilimi devam edecektir. incelemeye konu hedef bir
tlkeye ait bir taburun hareketini izlemek, bir OSINT analisti tarafindan
gozden kagirilabilir veya gercek zamanli olarak takip edilmesi distince
kuruluslari ve 6zel istihbarat sirketleri icin her zaman mimkin olma-
yabilir. Diger yandan ilgili sinirlilik ve bahsi gecen farazi aktorler, OSINT
gorevleri agisindan ¢ogu zaman bir anlam ifade etmeyecektir. Bir diger
yandan, ayni hedef lkenin bir amfibi gérev grubu olusturmak icin mil-
yarlarca dolarlik alimlar yapmasi, tersanelerinde ucak gemisi programi
yuritmesi, besinci nesil savas ucagi konsorsiyumuna katilmasi, balistik
flzelerini veya stratejik SAM sistemlerini belirli islerde konuslandirmasi
ve nukleer caydiricilik kapasitesinin esaslari gibi konularin, siyasi ve
askeri boyutlariyla agik kaynakl savunma istihbaratindan gizlenmesi
neredeyse mumkun degildir.

64 kareden olusan
harp meydaninda
satrang, rakibin
imkan ve
kabiliyetine iliskin
neredeyse tam
bir istihbarat
seffafligina
dayanmalktadir.
Satrang tahtasi
Uzerinde rakibin
tum kuvvetlerini,
kuvvetlerinin
konuslandiriima
paternlerini

ve intikallerini
musahede etmek
mUmkUnddr,



Fotograf 1: Su-57 Filosu'nu ve Olasi Hasari Gosteren Agik Kaynakh Uydu Gortintlisu®

2024 yilinda Ukrayna'nin, Rusya’'nin Astrahan Oblasti'nda bir hava tssuni vurmasinin ardindan,
uste konuslu Su-57 Filosu'nu ve olasi hasari gosteren acik kaynakli uydu gortintiisi Fotograf 1'de
gosterilmistir.

Fotograf 2: Nur Han Hava Ussii Muharebe Hasari®

10 Mayis 2025 Nur Han Hava Ussu | Rawalpindi/Pakistan
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2025 yili Pakistan-Hindistan ¢atismalarinda, Hindistan Silahli Kuvvetleri tarafindan vurulan Pakistan
Silahli Kuvvetlerine ait Nur Han Hava Ussii ve acik kaynakli uydu verisi yoluyla muharebe hasari
Fotograf 2'de gosterilmistir.

Bu noktada kritik bir soru sorarak olasi analitik kuskularin giderilmesi gerekir: “Askeri meselelerin
giderek agik kaynakli savunma istihbarati kapsaminda daha seffaf ve anlasilabilir hale gelmesi,
harekat esaslarindan biri olan baskin faktoriini tamamen ortadan kaldirir mi?” Bu hususa, satrang
analojisini surdurerek cevap vermek mimkundir. Dismanin imkan ve kabiliyetine dair eksiksiz bir
istihbarata dayanan satrang oyununda, dogrudan sonug alan ve baskin niteligi yiksek taarruzlaricra
etmek mimkindir. Ancak acik kaynak savunma istihbaratinin harp sahasindaki artan dominasyonu,
savas alanini giderek daha seffaf hale getirse de baskin faktoriin etkinligini ortadan kaldirmayacaktir.
Ukrayna Silahli Kuvvetlerinin 2022 Harkiv ve Herson taarruzlari ve 2024 yilinda Rusya’nin Kursk
bélgesine yapilan taarruz; uydular ve insansiz hava araclariyla (IHA) neredeyse 24 saat esasina gore
izlenen, temas hattinin strekli tahkimatlarla yizlerce kilometre uzadigl bir harp cografyasinda dahi
mumkdin olabilmistir. Satrangta oldugu gibi istihbarat ortamindaki seffaflasma egilimi, disman ya da
hedef tarafin niyetlerinin ayni 6lctide tahmin edilebilir olmasi anlamina gelmeyecektir. Dolayisiyla
gelisen teknolojik imkanlara ve veri islemenin yayginlasmasina karsin hedef Glkelerin karar verme
algoritmalarinin ve stratejik kiltirlerinin anlasiimasi elzemdir. Ayrica tilke elitine dair biyografik istih-
barat analizi ve néropsikiyatrik profillerinin ve muhakeme yeteneklerinin degerlendirilmesi amaciyla
icra edilecek medikal istihbarat calismalari da etkili olacaktir. S6zu edilen tiim faktorlere bagli olarak
sonraki adimlarin isabetli tahmin edilmesinde, istihbaratciligin ylzyillara dayanan birikimi 6nemini
surdirmektedir.

Gorsel 1: Sicilya Savunmasi Agilisi (Solda) ve Sicilya Savunmasi Ejderha Varyasyonu
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Harita 1: Kursk'a Yonelik Baskin Tarzindaki Ukrayna Taarruzu, Acik Kaynakli istinbarat Haritalandirmasi

(Agustos 2024)
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SAVUNMA iSTIHBARATI VE OSINT'iN YENi YUZYILI

Gundmizde internetin tim bireyler tarafindan kullanilan bir kaynak haline gelmesi, dijital okurya-
zarligin klresel olgekte artmasi ve sosyal medya kullaniminin kiiresellesmesi, 21. yizyilin dijital
enformasyon ortamini giderek daha erisilebilir hale getirmistir. Bazi degerlendirmeler, 2025 Subat
itibariyla diinya genelinde yaklasik 5,24 milyar kisinin sosyal medya kullanicisi oldugunu belirt-
mektedir. internet kullanicilar, kiiresel niifusun yaklasik %63,9'una denk gelmektedir.” Ayrica akill
telefonlar ve sosyal medya uygulamalari, harp sahalarina bir dlgtide girmistir. Dahasi 2020'li yillarla
birlikte diinyadaki cep telefonu sayisi, insan nifusunu geride birakmistir. 2022 yilinda 7,95 milyar
insanin yasadig diinyada 8,58 milyar® cep telefonu kaydi bulunmaktadir. OSINT agisindan en énemli
arag olan Web 2.0 parametrelerine uygun (internet baglantisi ve uygulama kullanimlari, kamera,
jeolokasyon belirleme yetenekleri olan) akilli telefonlar da ayni sekilde artis gostermektedir.
Gunumuzde 7,21 milyar akilli telefon kullaniimaktadir. Dinyada akilli telefon, en ¢ok Cin'de
bulunurken oransal olarak akilli telefon pazar penetrasyonu Almanya’‘da en yiksek seviyededir.
10 milyarin® Uzerinde cihaz da nesnelerin internetine baglidir. Daha agik bir anlatimla dtinya, OSINT
icin bir inkiibasyon merkezi halindedir.

Grafik 2: 2005-2024 Tarihleri Arasinda Diinyadaki internet Kullanicilar™
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Grafik 3: Kiiresel Akilli Telefon Kullanim istatistigi ve Projeksiyonlar
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Yapay zeka destekli ve internet tabanli teknolojinin geometrik olarak artmakta oldugu; harp ortaminda
giderek yayginlastig gozlemlenmektedir. S6z konusu yayilma harekat sahasini, neredeyse her adimin
izlenebildigi/takip edilebildigi seffaf bir alana dondstirmustur. Bahse konu trend, akilli telefon devrimi
ile hiz kazanmustir. Nitekim 2012 yilinda piyasaya ¢ikan en yeni akilli telefon 64 GB veri depolayabilme
kapasitesine sahip olmustur. Ancak 2023 yilinda, bir kisinin bir glinde urettigi veriyi depolamak icin
234 adet ayni telefona ihtiyag duyulmaktadir. Bu veriler, diinyadaki enformasyon ve veri akisinin artis
hizini gozler 6nne sermektedir.’? Ayrica 2013 yilinda global Glcekte 4,4 zettabayt data Uretilmistir.
Soz konusu dretim, insanlik tarihinin genel veri Gretiminden fazladir. Data Gretimi, geometrik olarak™
blyimektedir. Nitekim 2025 yilinda global data tiretimi 181 zettabayta ¢ikmistir.” Dolayisiyla bahse
konu cercevede, sivil ve akademik amacli kullanilan bilgilerin yani sira, askeri enformasyonun da dniine
gecilmesi zor bir hizla yayildigl misahede edilmektedir. S6z konusu trend, tim karar alicilar tarafindan
yakindan takip edilmelidir. Bahsedilen cercevede askeri bilimler ve veri analizi yeteneklerinin tahkim
edilmesi kritiktir.
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Grafik 4: Son 15 Yillik Kisa Bir Donemde Data Uretimi ve Geometrik Biiylime Egilimlerinin Analizi's
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Fotograf 3: Rus Ka-52 Taarruz Helikopteri ve 9M39 Flizesi'®
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Savunma istihbaratinda Aktor Cesitliligi

Savunma istihbaratinin OSINT'le birlikte 21. ylzyilda 6nem kazanmasinin birkag kritik boyutu
bulunmaktadir. Bunlardan ilki, uluslararasi meselelerin giderek askerilesen giindemidir. Soguk
Savas Donemi’'ni muteakip 6zellikle 11 Eyldl teror saldinlarinin ardindan yayimlanan milli gtivenlik
siyasa dokimanlari ve milli strateji dokiimanlari; devletler arasi savas riskinin minimuma indigini'’
belirtirken yikselen glivenlik trendinin dislk yogunluklu catismalar etrafinda sekillendigini 6ngor-
mustar. Bahse konu ongord; 2014 yilinda Kirm'in isgali, 2022 yilinda Rusya-Ukrayna Savasi ve
2025 yilinda islamabad-Yeni Delhi catismasiyla anlamsiz hale gelmistir. Savunma ekonomisi trendle-
rinde gortildugu tzere uluslararasi silah pazari hi¢ olmadigr kadar hareketlenirken savunma endustrileri
yeniden blyime trendine girmistir.

Savunma istihbaratinin OSINT ile giderek daha fazla entegre olmasi; savunma bakanliklari, istihbarat
teskilatlar, gizli servisler, genelkurmay baskanliklari ve kuvvet karargahlari gibi geleneksel istihbarat
aktorlerinin yani sira distnce kuruluslari, jeopolitik risk analizi yapan uzmanlar ve 6zel istihbarat
sirketlerinin de bu alana dahil olmasina yol agmistir. OSINT analizi, modern catismalarin izlenmesi ve
jeopolitik gelismelerin takip edilmesi agisindan distince kuruluslarricin de oldukga kritik bir kabiliyet
haline gelmistir.

Ornegin Institute for the Study of War (ISW), her hafta yayimladigi Rusya-Ukrayna Savasl degerlen-
dirmelerinde tamamen ticari kullanimli uydu gortntilerini, sahadan gorsel ve taktik veriler iceren
Facebook, Telegram ve X (eski adiyla Twitter) kaynaklari ile acik kaynakl medya platformlari (TASS,
Kyiv Independent vb.) kullanmakta; degerlendirmelerini kapsamli bir OSINT portfoyii tizerine insa
etmektedir. S6z konusu calismalar, acik kaynaklardan elde edilen verilerin anlamli ve sistematik bir
sekilde sentezlendiginde, harp sahasinin glincel dinamiklerine iliskin kritik bulgular sundugunu ortaya
koymaktadir. ISW’nin bahse konu ¢alismasi, modern askeri OSINT yontemleriyle elde edilen verilerin
nasil stratejik analizlere donusttrulebilecegini gostermektedir. Rusya-Ukrayna Savasi'na dair bir diger
OSINT tracker calismasi, bu satirlarin yazari tarafindan yayimlanan Hudson Institute Ukraine Military
Situation Report (UMSR) adli calismadir. Benzer sekilde Web 2.0 yeteneklerinin kullanimi, haftalik bir
askeri durum raporunu mumkin kilmaktadir.

Bu kapsamda OSINT calismalariyla ilgili bir diger 6nemli érnek, yine ABD menseli diistince kurulusu
Center for Strategic and International Studies (CSIS) tarafindan yiiriitiilen Hidden Reach projesidir.
Hidden Reach, Cin'in kiresel etkisini ve stratejik faaliyetlerini daha iyi anlamak amaciyla OSINT ve
uydu goruntdlerini kullanarak askeri stratejik analizler'® sunmaktadir.

Hidden Reach’in son yayinlarinda; Cin'in Kiiba'daki sinyal istihbarat tesisleri, ¢ift kullanimli tersaneleri
ve kutup bolgelerindeki arastirma istasyonlari gibi cesitli kritik sahalardaki faaliyetleri incelenmistir.
S0z konusu calismalarda, OSINT araciligiyla 6ne cikan bulgular oldukca carpicidir. Ornegin Kiiba'da
4 aktif sinyal istihbarati tesisinin Cin'in ABD'ye yonelik casusluk faaliyetlerine destek sagladigina
iliskin emareler tespit edilmistir. Pekin hiikimetinin sivil/ticari gemi insa endistrisinin askeri amac-
larla nasil kullanildigl ve yabanci sirketlerin s6z konusu ekosistemdeki rolii de yine Hidden Reach'in
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askeri OSINT calismalarinin katma degerini ortaya koyan 6rneklerdendir. Bahse konu bulgularin
onemli siyasi yansimalari da bulunmaktadir. Ornegin s6z konusu proje, elde ettigi bulgulari interaktif
dijital raporlar ve multimedya icerikleri araciligiyla sunarak politika yapicilarin, strateji cevrelerinin ve
Bati kamuoyunun Cin'in kiiresel yikselisini (ve bu trendin siyasi anlamini) daha derinlemesine anla-
masina katkida bulunmaktadir.

istihbarat diinyasinda, kamu alani disinda kalan aktorler skalasinin gri sahasinda, Rus Wagner 6rne-
ginde bir donem gozlemlendigi lzere 6zel ordularin da istihbarat toplama/analiziyle ugrastigi bilin-
mektedir. Ornegin, ABD Egitim ve Doktrin Komutanligi (U.S. Army Training and Doctrine Command,
TRADOC) tarafindan yayimlanan bir calisma, Mart 2022'de ¢ok sayida Ukrayna personelinin hayatini
kaybettigi Yavoriv Ussii'ne yonelik fiize taarruzunun temel nedeninin, Rus Wagner ézel askerisirketinin
+44 koduyla cok sayida ingiliz GSM hattinin bolgede tespit edilmesi ve Kiev yanlisi yabanci savasgilarin
hedef alinarak caydirlmasi oldugunu aktarmistir.’

Savunma istihbaratinda yasanan degisim yalnizca teknolojik imkanlar ve OSINT vyiikselisiyle sinirli
degildir; yeni aktorler de uluslararasi zemini daha karmasik hale getirmektedir. Zira distince kuruluslari
kimi zaman yalnizca stratejik meseleler Gzerine calisan bir analist gibi degil, bir siyasanin savunucusu
gibi de davranabilmektedir. S6z konusu tabloya savunma duinyasinin bir diger paydasi olan savunma
sanayisi kuruluslarini da eklemek gerekmektedir. Kamu ya da 6zel menseli savunma sanayisi kurulus-
lari; kendi biinyelerinde istihbarat ve degerlendirme birimleri teskil etmek?® ve diistince kuruluslariyla
is birligine gitmek yoluyla istihbarat analizi Gretmektedir.

OSINT strateji toplulugu ve gizlilik parametreleri analizi kapsaminda tg¢ husus one ¢ikmaktadir.
Bunlardan ilki, OSINT'in teknolojik oldugu kadar ayni zamanda jenerasyonel bir nitelik yansitmasidir.
Daha genc istihbarat analistlerinin dzellikle teknolojiyle olan etkilesimleri nedeniyle 6n plana
ciktigr misahede edilmektedir. 2020'li yillarda yasanan Web 2.0 baglantili OSINT devriminin, iler-
leyen yillarda, istihbarat servislerinde de bir stratejik kiltlrel donistimi yonlendirme potansiyeli
mevcuttur.

ikinci olarak OSINT kiiltiirii, istinbarat carkinin son vechelerinde de musahede edilmektedir. Ornegin
Birlesik Krallik Savunma Bakanligl, Rusya-Ukrayna Savasi'nin basindan beri diizenli olarak askeri*'
istihbarat cari degerlendirmelerini kamuya acik olarak sosyal medya hesabi X tzerinden resmen
aciklamaktadir. Benzer sekilde ABD Afrika Komutanlhg, birkac yil 6nce?? Rus askeri aktori Wagner'in
Libya'da konuslandirdigi silah sistemlerini resmi internet sitesi Gzerinden uydu gortntileriyle agik-
lamistir. Yine Ukrayna Savunma istihbarat Kurumu (Defence Intelligence of Ukraine, GUR) resmi
sosyal medya hesaplarindan?? dogrudan icra edilen harekatlara dair, Rus cephe gerisinden dahi icerik
paylasmaktadir. Ukrayna askeriistihbarati, tim paydaslara acik bir kiiresel OSINT yarismasi dahiicra
etmistir.* Ukrayna Silahl Kuvvetlerinin sosyal medya kullaniminin, tugay ve tabur dizeyinde taktik
birliklere kadar indigi gozlemlenmektedir. 56z konusu birliklerin her biri, daha cok sponsor bulmak ve
yardim toplamak amaciyla muharebe sahasinda icerik paylasmaktadir.
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Gorsel 2: Birlesik Krallik Savunma Bakanligi Ukrayna Cari Askeri istihbarat Raporu?®

INTELLIGENCE UPDATE

+ On 22 April 2025, Russia's 51st GRAU munitions arsenal near
Kirzhach, Vladimir oblast, approximately 80km east of Moscow,
suffered multiple large explosive detonations. According to the
Ukrainian Centre for Countering Disinformation, the depot held
approximately 105,000 tonnes of various muniticns, including
ballistic, air launched and air defence missiles, as well as artillery
shells and small arms ammunition for frontline fighting.

Satellite imagery (attached) indicates a significant portion of the
depot, more than 1sq km, was damaged by the detonations,
suggesting massive losses at a key strategic depot supplying
Russia’s war in Ukraine. Furthermore, fire-damaged, unstable,
unexploded munitions may have landed outside of the facility,
potentially pesing danger to civilians in the vicinity.

The Russian MOD stated that the explosions were due to a fire
which then caused a munition detonation. It is highly likely that
poor weapons handling procedures alongside negligent storage
of munitions resulted in this loss. This is in keeping with a
longstanding trend of regularly evidenced Russian ineptitude
with regards the safe and proper handling of its own munitions.

+ The 51st GRAU explosions likely resulted in the largest loss of
Russian munitions cause ctions in the current
conflict so far.

Tiirkce Cevirisi

Birlesik Krallik

i et UKRAYNA SAVUNMA ISTIHBARAT RAPORU
Savunma Istihbarat Birimi 5

4 2025

UKRAYNA SAVUNMA iSTIHBARAT RAPORU

22 Nisan 2025 tarihinde, Moskova'nin yaklasik 80 km dogusundaki Viadimir
Oblasti, Kirzach yakinlarindaki 51. GRAU mUhirmmat deposunda, ¢ok sayida
blylk dlgekli patlama yasanmistir. Ukrayna D

Merkezine goére depoda; balistik, havadan karaya seyir fUzesi ve hava
savunma fUzelerinin yani sira topcu muhimmati ve kara harp sistemleri de
dahil olmak Uzere yaklasik 105.000 ton ¢esitli mUhimmat bulunmaktaydi.

du gérlntlleri, Rusya’nin Ukrayna'ya yonelik taarruzunu

unsur olan deponun 1 kilometrekareden f: n zarar
gordugini gostermektedir. S6z konusu p: patlamamis
mUhimmatin tesisin disina/cevre bélgelere i t etmis olmasi ve civardaki
siviller icin potansiyel olarak tehlike olusturmasi muhtemeldir.

Rusya Savunma Bakanlig, hava taarruzunu ta bahse konu
patlamalarin bir yangindan kaynaklandigini belirtmistir. Mahimmatin
ihmalkar depolanmasi v venlik dnlemlerinin yetersizligi; s6z konusu
aclklamay destekler niteliktedir.

51. GRAU mUhimmat deposunda yasanan patlama, savas sUresince
Rusya’nin kendi ihmalleri sonucu yasadig en blylk muhimmat kaybidir.

Fotograf 4: Rus 51. GRAU Mihimmat Deposunun Ukrayna Hava Taarruzu Sonrasi Aldigi Hasar®®

< UK Government

UPDATE ON UKRAINE

24 Apr 25

Damage to 51st GRAU Munitions Arsenal | Kirzhach | Russia

.=
4 Apr 25

24 Apr 25

Source & AIRBUS
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Gorsel 3: Ukrayna Savas Yaptirmlari Hackathon Yarismasi”
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Fotograf 5: ABD Afrika Komutanhiginin Yayimladigi Wagner Libya ileri-Konuslu Unsurlarina Ait
Uydu Gortintdleri®
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ACIK KAYNAKLI SAVUNMA iSTIHBARATI TEKNOLOJILERi VE YONTEMLERI

Savunma istihbaratinin 21. ylzyilda ugradigi degisiklik, askeri sistemlerdeki gelismelerden cok
enformasyon ortamindaki degisimlerden neset etmektedir. RAND Corporation tarafindan 2018
yilinda kaleme alinan “ikinci Nesil Acik Kaynakli istihbarat” baslikli rapor, dijitallesme ve sosyal medya
platformlarinin yiikselisiyle beraber gelen Web 2.0 enformasyon teknolojileri devriminin, savunma
konularinda OSINT icrasi acisindan kritik bir faktor oldugunu ortaya koymaktadir. Baglantili olarak
RAND tarafindan “ikinci nesil askeri OSINT" olarak tanimlanan paradigmaya gore “X, Facebook,
YouTube, Telegram ve Signal” gibi kullanici icerigine dayanan uygulamalarin yayginlasmasi OSINT'in
dinamik, gercek zamanli ve teknik analiz gerektiren bir istihbarat disiplinine evrilmesini saglamistir.
2005 sonrasi donemde ivme kazanan bu yaklasimda, sosyal medyaya yansiyan gorinttler, konum
verileri (geolocation) ve referanslari gibi enformasyon kaynaklary, istinbarat icin 6nemli hale gelmistir.?®

Bir diger ifadeyle Soguk Savas Donemi’'nde ve hemen sonrasindaki gecis asamasinda, cok gizli olarak
tanimlanan ve teknolojik olarak yalnizca devletlere -hatta bir grup elit devlet kuliibine- ait olan
uzay teknolojileri tabanli izleme gibi imkanlar, 21. yzyilin ilerleyen asamalarinda ticari seceneklere
dénusmdustir. Buglin ABD ve Birlesik Krallik gibi siyasa yapiminin 6n plana ciktigi Glkelerde, onde
gelen hemen her disunce kurulusu, ¢cok ylksek ¢oziinurlGkld ticari uydu gorintilerini tamamen
yasal bir zeminde ve acik kaynaga dayanarak satin alabilmektedir. S6z konusu faaliyet; ilgili dislince
kuruluslarinin bayik birlik intikallerini ve konuslanmalarini, silah sistemlerini, hava/deniz Gslerini
izlemesini ve istihbarat analizi hazirlamasini mimkin kilmistir. Dalis aninda denizaltilar ya da hava
harekati icrasinda anlk durum gibi istisnalarin haricinde, neredeyse tiim askerf unsurlarin takibi,
OSINT kullanilarak miumkunddir.

Savunma istihbaratini mimkun kilan bir diger husus, envanterlerin giderek seffaflasmasi ve ulus-
lararasi yayinlara konu olmasidir. Londra merkezli distince kurulusu The International Institute
for Strategic Studies'in (IISS) Military Balance yillik giincellenen savunma veri tabani ve isvec mer-
kezli distince kurulusu Stockholm International Peace Research Institute (SIPRI) tarafindan yapilan
savunma alimlari ve savunma ekonomisi degerlendirmeleri, s6z konusu alanda birincil drnekleri teskil
etmektedir. Distince kuruluslarinin disinda savunma konularina 6zel Defense News gibi uluslararasi
mecralar® da ortaya gikmistir. 56z konusu nesriyat gerek endiistri liderlerini gerekse de son kullanicilar
bir araya getirmektedir.

Teknolojik olarak Web 2.0 ve akilli telefonlarin harp sahasina girmesi ayrica uydu gorintilerinin
ticarilesmesi ve jeouzamsal araglarin ortaya ¢ikmasi, savunma istihbaratinda OSINT doneminin en
onemli hususlarindandir. Ayrica silah sistemlerinin analizleri ve dizayn hususlarinin da acik kaynakli
olarak degerlendiriimesinde ciddi bir artis misahede edilmektedir. Boyle bir ortamda, harekat gtivenligi
ve personelin dikkati, kritik bir mahiyet kazanmaktadir.

Fotograf 6'da, Suriye'de Baas rejimi tarafindan icra edilen, savas suclari kapsamindaki kimyasal harp
taarruzlarinda kullanilan mihimmat gosterilmektedir. Soldaki fotografta genellikle Glkenin glineyinde
rastlanan ve agirlikli olarak donemin Suriye Arap Silahli Kuvvetleri 4. Zirhli Timeni envanterinde
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bulunan (Mahir Esed komutasindaki birlik), kimileri iran tarafindan imal edilen 107 mm capindaki
topgu roketleri miisahede edilmektedir. Sagdaki fotografta ise llkenin kuzeyindeki doner-kanatl
platformlar tarafindan diizenlenen klor-varil bombasi taarruzlarinda kullanilan hava-kara glidimstiz
muhimmati bulunmaktadir. Savunma istihbarati ve OSINT agisindan 6nemli olan husus, bahse konu
gorsellerin harp sahasinda akill telefonlar araciligiyla siviller tarafindan cekilmis ve sosyal medya
platformlarina yiiklenmis olmasidir. Konuya dair ilk ve en kapsamli degerlendirmenin?' bir OSINT ag|
olan Bellingcat tarafindan yayimlanmasi dikkat cekicidir.

Fotograf 6: Baas Rejimi Suriye Arap Silahli Kuvvetlerine Ait Kimyasal Harp Atis Vasitalari

Kaynak: Bellingcat.

Sosyal medya igeriklerini analiz etmek icin yararlanilan ve ticari kullanima agik enformasyon araglar
(commercial off the shelf/COTS tools), bu donisimde etkili olan baslica teknolojilerdendir. Cift kul-
lanimli (dual use) teknolajilerin en sik karsilasilan 6rneklerinden biri olan bu araglar, kelime temelli
analiz (lexical analysis), sosyal ag analizleri (social network analysis) ve cografi konumlama (geospatial
analysis) gibi tekniklerle ham verileri anlamliistihbarat ciktisina donistirmek igin kullaniimaktadir.?
Ornegin bir catisma bolgesinden paylasilan Tweet'ler ile paylasim zamani ve konumunun eslestirilmesi
(bir nevi veri ticlemesi® cergevesinde) 6zellikle bir catismanin erken asamalarinda kritik degerlendir-
meler sunabilmektedir.

Jeouzamsal (geospatial) analiz kapsaminda ele alinan metodolojiler, i¢lerinde “geolocation, geoinfer-
ence ve georeferencing” gibi alt teknikler bulundurmaktadir. Birbirlerini tamamlayan bu tekniklerin
kullanimi ve metodolojileri, Tablo 1'de detaylandiriimistir.
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Tablo 1: Konuma Bagli (Location-Based) OSINT Metodolojileri

Yontem

Kullanim Alanlan

Geolocating

Bir gorseldeki
nesneleri haritalarla
eslestirerek konum
tespiti yapilmasi.

Metodoloji

. lIgili fotograf ya da video secilir.

. Referans noktasi olarak taninabilir

yapilar (drnegin, bir kilise) tespit
edilir.

. Google Earth ve Panoramio gibi

araclarla harita tizerinde bu yapilar
bulunur ve konum belirlenir.

Sosyal medya
analizleri, hedef
tespiti, acik kaynakh
istihbarat.

Geoinference

Konum bilgisi
verilmeyen
durumlarda, gevresel
ipuglarindan yola
cikarak konum
tahmin edilmesi.

. Kullanicilarin sosyal medya

paylasimlari ve diger dijital izleri
analiz edilir.

. Paylasimlardaki yerel unsurlar/

ipuclari tespit edilir.

. Algoritmalar ve dil analizi ile bu

unsurlardan konum tahmin edilir.

Dijital izleme, sosyal
medya takibi, kullanici
konum tahmini.

Georeferencing

Eski haritalara
gercek diinya
koordinatlarinin
eklenmesi.

. Eski harita veya gorsel secilir.

. Harita Gzerindeki noktalar belirlenir

(6rnegin bir bina veya yol).

. Modern verilerle bu noktalar

ortlstardlir ve gercek diinya
koordinatlari atanir.

Harita glincellemeleri,
askeri hedefleme,
altyapi analizi.

Tabiatiyla sivil ve ticari ihtiyaglar igin gelistirilen bu araclar, istihbarat toplulugunun teknik gereksi-
nimlerini karsilamada yetersiz kalabilmektedir. S6z konusu ¢ergevede, bahsi gecen sivil kullanimli
teknolojilerin askeri amaglara hizmet edebilmek izere uyarlanmasi, askeriistihbarat ¢evrelerinde
gerekli yatirnmlarla desteklenerek onceliklendirilmelidir.

RAND Corporationa gore soz konusu teknolojik dontsiim OSINT'i yalnizca geleneksel istihbarat
kaynaklarini tamamlayan degil, onlari bazen dogrudan ikame eden bir disipline de donistirmustdr.
Gelismis yapay zeka algoritmalari ve biiyik veri analitigi sayesinde, daha 6nce yalnizca gizli operas-
yonlarla elde edilebilecek bilgilerin artik acik kaynaklardan kolaylikla tiretilebilmesi, enformasyon
ortaminin giderek “demokratiklestigine” isaret etmektedir. Bu cercevede istihbarat birimlerinin sosyal
medya, kullanicr kaynakli icerik ve otomasyon teknolojilerine yonelik kapasite gelistirmesi bir ihtiyac,

hatta kritik zorunluluk haline gelmistir.
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Konuma bagli OSINT'in yapisini derinden degistiren diger cnemli faktorlerden biri ise uydu tekno-
lojileridir. Ornegin siiregelen Rusya-Ukrayna Savasi'nda, cogunlukla Planet ve Maxar gibi 6zel uydu
goruntileme sirketleri tarafindan paylasilan uydu goruntdleri, kamuoyuna “savasin ilk aylarinda
Rus yiginaklarina, taarruz istikametlerine ve birliklerinin muharebe kurulusuna” dair énemli bilgiler
sunmustur.

Soz konusu egilim, beraberinde onemli bagimliliklar da getirmektedir. OSINT verilerine yansiyan
bilgilere gore gectigimiz aylarda ABD hik(meti, Maxar'in Ukrayna'ya sagladig| uydu bazli enformasyon
paylasiminin engellenmesine karar vermistir. 56z konusu durum, Ukrayna askeri/siyasi karar alicilari
ve Ozellikle dron pilotlarricin “paralize edici” olarak adlandirilabilecek negatif etkilere sebep olmustur.®
Starlink'in uydu tabanli iletisim ve internet hizmeti, Ukraynali birlikler icin muhabere altyapisinin
vazgecilmez bir unsuru haline gelmistir. Bazi kaynaklar, Ukrayna’nin s6z konusu sisteme bir alternatif
bulana kadar Starlink’e bagimli oldugunu dahi 6ne stirmistdr. Bir baska deyisle Ukrayna'daki savasin
akibeti, halihazirda agirlikli olarak 6zel-ticari bir firma tarafindan saglanan hizmetlere bagimlidir.3
Dolayisiyla enformasyon paylasimi ve OSINT cercevesinde, kamu/savunma cevreleri ve sivil/ticari
sektor ile ortak faydaya dayali bir bag gelistirilmesi nem arz etmektedir.

Fotograf 7: Rus Yiginaklari, Ejderha Disleri ve Siperleri®’

net, SIKYW, TCH

2023

———— g —— — -

EJDERHA DISLERI

HENDEKLER

Kaynak: Skywatch, Planet, 2023 (Son giincelleme 11 Mart 2025).
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Fotograf 8: Mykhailivka Bolgesindeki Rus Yiginaklarinin Uydu Gorintisu®
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Kaynak: Skywatch, Planet, 2023.

SAVUNMA iSTIHBARATINDA OSINT YAKLASIMININ GELECEGI VE OLASILIKLAR

Yapay zekanin gelismesi, askeri OSINT'in halihazirdaki dijital yapisinda dnemli degisimlere sebep
olmaktadir. Bahse konu donemde, makine égrenimi (machine learning), otomatik mantik yiiriitme
(automated reasoning) ve semantik web (semantic web) gibi yeni teknolojilerin askeri veri analizine
entegrasyonu 6ne cikmaktadir.

ikinci nesil OSINT, yukarida bahsedilen sosyal medya kaynakli kanallarin sundugu dinamik web sayfa-
lari ve kullanicilarin paylasimina dayanan “insan merkezli” (human-centric) iceriklerle beslenmektedir.
Uclincii nesil OSINT ise yapay zeka destekli teknolojilerin verileri dogrudan ve dolayl bir sekilde
isleyebilmesiyle farklilasmaktadrr. ilerleyen yillarda yapay zeka destekli teknolojilerin, askeri OSINT'i
yeni bir boyuta tasiyacagi degerlendirilmektedir.

Mezkir gelismeler, verinin hacmini ve hizini artirmakta olup ozellikle canli video yayinciliginin
(live video broadcasting) artisi, gercek zamanli olay farkindaligi saglamaktadir. Ancak bu tir biyuk veri
setlerinin islenebilmesi icin bilgisayar destekli analizlere (machine learning algorithms, automated
systems) ihtiya¢ duyulmaktadir. Halihazirda internet tabanli bazi kullanimlarin veya agik kaynakli web
sitelerinin hassas guvenlik bilgilerini iceren faaliyetleri islemek icin kullaniimasi bile 6nemli gtivenlik
zafiyetlerine sebebiyet vermektedir. 2021 yilinda onde gelen agik kaynakli savunma istihbarat analizi
kurumu Bellingcat'in, ABD askerlerinin gizli nikleer bilgileri cevrim ici platformlarda calisma notlarina
doktigunu aciga gikarmasi, soz konusu cercevede en kritik orneklerden biridir.*
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Uctincii nesil OSINT yalnizca istihbarat analizine degil, ayni zamanda istihbarat operasyonla-
rina (intelligence operations) yonelik yeni firsatlar da sunmaktadir. Ornegin artirlmis gergeklik
(augmented reality, AR) ve givilebilir teknolojiler (wearable devices) gibi yenilikler, hedefleme
(targeting) ve HUMINT operasyonlarinda devrim yaratma potansiyeline sahiptir. Google Glass
gibi giyilebilir cihazlar ve dijital verilerin fiziksel diinya Gzerine yerlestirilmesini saglayan artirilmis
gerceklik teknolojilerinin, istihbarat operasyonlarini 6nemli 6l¢lide gelistirebilecegi degerlendiril-
mektedir. Ayrica psikometrik analizler (psychometrics), bireysel davranislari tahmin etmek icin
kullanilan veriye dayali psikoloji, OSINT ve psikolojik savas (psychological operations) arasindaki
sinirlar daha da bulaniklastirmaktadir. 2018 yilinda Cambridge Analytica’nin kamuya agik verilerden
bireylerin siyasi davranislarini tahmin edebilme yetenegini gelistirmesi, istihbarat operasyonlarinin
yeni sinirlarina dair dnemli bulgular sunmakta ayrica yeni donem OSINT'in etik ve hukuki boyutlarin
da glindeme getirmektedir.“

Sifreleme (encryption), tglinc nesil OSINT'in bir diger belirleyici 6zelligidir. Ugtan uca sifreleme
(end to end encryption) kullanimi giderek yayginlasirken OSINT’e erisim ve analiz etme kabiliyeti
biytik bir zorlukla karsi karsiya kalmaktadir. Ancak sifreleme teknolojilerinin daha yaygin hale gelmesi,
sinirlarin bulaniklasmasina yol agmaktadir. S6z konusu durumun éniamtzdeki yillarda ilgili birimler
icerisinde askeri kripto analizi icin yeni yontemlerin gelistirilmesini zorunlu kilmasi muhtemeldir.

ABD Disisleri Bakanliginin Mayis 2024'te yayimlanan OSINT stratejisine gore devletlerin modern ve
gelecege dontik askeri OSINT planlamalari “teknoloji/veri yonetimi, uzman personel ve etik sorum-
luluk ve is birligi ile operasyonel entegrasyon” olmak tizere (¢ temel sltun tzerine insa edilmelidir.”’

ilk olarak yukarida bahsedilen hizli ve yiiksek miktarli kamuya agik ve ticari verilerin sistematik
sekilde toplanmasi, merkezi veri havuzlarinda siniflandiriimasi ve analiz edilebilir hale getirilmesi
gerekmektedir. Bu cercevede bahse konu altyapinin gelistirilmesi kritiktir. Modern harp ve askeri
planlama ortaminda, sosyal medya ve acik kaynaklardan gelen bilgilerin gercek zamanli izlenmesi
ve aksiyon merkezli bir sekilde islenebilmesinin, askeri karar slreclerine ceviklik kazandiracagi
ongorilmektedir. Mezklr teknoloji destekli OSINT analizi yapisi, siber glivenlik sistemleriyle
entegre edildiginde hem bilgi glivenligi hem de operasyonel istikrar saglanacaktir.

Uclincii nesil askeri OSINT kapsaminda detaylandirildig; iizere yapay zeka ve makine 6grenimi, bu
blyuk veri setlerinin hizl ve isabetli sekilde islenmesi konusunda en énemli faktorlerden biridir.
Nitekim 2019 yilindan sonra kiiresel dlgekte toplanan, islenen ve tiketilen veri orani blytk bir
hizla artmaktadir. S6z konusu egilim, bu verilerin karar mekanizmalarina destek olabilmesi igin
anlamli ve verimli bir veri isleme sisteminin 6nemini vurgulamaktadir. Bazi degerlendirmelere gore
2025 yiliitibariyla dinya genelinde erisilebilir veri miktarinin 180 zettabaytiasmasi dnemlidir. Bu
dizey, 2020 yilinda 64,2 zettabayt olarak kaydedilen veri miktarinin neredeyse t¢ katina tekabdil
etmektedir.*
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Grafik 5: Dinya Genelinde Olusturulan, Toplanan, Kopyalanan ve Tiketilen Veri Hacmi*?
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Modern savunma istihbarati ve bu kapsamda askeri OSINT'in etkinligi, bahse konu alanda calisacak
uzman personelin kalitesine ve farkindaligina baghdir. Askeri OSINT alaninda calisan analistlerin
yalnizca teknik becerilere degil; kaynak dogrulama, dezenformasyon analizi, dijital gizlilik, kisisel
verilerin korunmasi ve uluslararasi hukuk bilgisine de sahip olmasi gerekmektedir. Bu sebeple devletler,
gerekli veri isleme altyapisinin yani sira OSINT personeli igin zorunlu egitim programlari olusturmals;
sahaya 0zgu vaka analizleriyle uygulamali yetkinlik gelistirmeli ve etik kodlar cercevesinde hareket
etmelerini saglamalidir. Senaryo bazli egitimler ve veri dogrulamaya dair kriz yonetimleri, s6z konusu
cercevede ayrica onemlidir.

Sonolarak bir Glkedeki OSINT kapasitesinin gliclenmesi “0zel sektor, Universiteler, distince kuruluslar,
teknoloji sirketleri, start-up'lar ve muttefik tlkelerle” yapilacak ok yonlii is birlikleriyle mumkdndr.
Kamu ve ozel sektor arasinda bir teknoloji ve inovasyon koprist gorevi gorebilecek olan bu is bir-
liklerinin, savunma gibi 6zel sektore kiyasla daha yavas degisen alanlarda inovasyonu hizlandirmasi
muhtemeldir.

Nitekim kamu sektoriine gore cok daha yenilikgi ve uyarlanabilir fikirlere sahip olan start-up/ozel sektor
zemini; mobil uygulamalar, interaktif veri paylasim teknolojileri ve kullanici dostu analiz platformlari
sayesinde OSINT'i sadece siyasi/askeri karar alicilarin degil, sahada gorev yapan operasyonel ve taktik
seviyede personelin de aktif olarak kullanabilecegi bir araca dénistiirmektedir. ABD'nin degerlendir-
melerine gore glinimuizde askeri analizler cercevesinde OSINT yalnizca destekleyici bir unsur olarak
kalmamakta, ayni zamanda modern askeri stratejilerin temel bilesenlerinden biri haline gelmektedir.
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Ukrayna askeri istinbaratinin ve kritik askeri birliklerinden 414. Taarruzi SIHA Tugayinin en temel
kamuoyu paylasimlarini X, Telegram, Signal ve Facebook gibi kanallardan sagladiklari misahede
edilmektedir.

Ote yandan 6zel sektdriin modern askeri OSINT ekosistemindeki roli, Birlesik Krallik'in 6nde gelen
distince kurulusu Royal United Services Institute (RUSI) tarafindan da incelenmistir. Bellingcat gibi
kuruluslar, 2014'ten bu yana OSINT'in somut sonug alabilme zeminini gozler 6nine sermistir.**
Bahse konu kurumlar, Ukrayna yakinlarindaki Rus askeri hareketliligini izlemekten Kuzey Kore'nin
yaptinimlari atlatmasina kadar cesitli olaylarda da yenilikci veri analiz yontemleriyle sahada devlet
disi OSINT'in etkili bir 6rnegini sunmustur. Modern enformasyon ortamindaki en 6nemli tehditlerden
biri olan dezenformasyon ile micadelede de 6nemli roller oynamislardir. Dolayisiyla 6nimtzdeki
donemde Ozel sektor ekosistemi ve kamu sektori arasinda OSINT ve veri paylasimi konusundaki is
birligi, giderek daha kritik olacaktir.

NATO’nun en dnemli stratejik birimlerinden biri olan Allied Command Transformation'in (ACT) degerlen-
dirmelerine gore OSINT planlamasi, bugtlintin kiresel enformasyon ortamini daha iyi anlamak ve karar
alma surecleriniiyilestirmek amaciyla yeniden yapilandirimalidir.> Bahse konu yeni degerlendirmelere
gore NATO'nun ihtiyaci olan sistem; kullanici dostu araytizl, entegre veri yonetimi, ongorticu analiz
yetenekleri, gorsel raporlama araclari ve operasyonel OSINT'i tek bir platformda birlestiren kapsamli
bir yapidir. Bu sistem cercevesinde; nitelikli insan kaynag, standartlasmis sirecler ve uyarlanabilir
teknolojik araglar olarak 6zetlenebilen (g temel bilesen 6ne ¢ikmaktadir.

Bu kapsamda OSINT analistlerinin; veriyi okumakla birlikte anlamlandirma, modelleme ve operasyonel
baglama oturtma yetkinligine sahip olmasi gerekmektedir. NATO ACT'nin degerlendirmelerine gore
bu cercevede gerekli niteliklere ve becerilere sahip uzmanlar, teknolojik araclari kullanmakla kalma-
yip ayni zamanda bilgi gtivenligi, kaynak glvenilirligi ve etik sinirlar konusunda da yetkin olmalidir.
Askeri/stratejik karar alicilar ile ayni yapilar icerisinde ¢alisabilen bahse konu analistler, farkl kay-
naklardan gelen verileri anlamli bitinlere donlstirerek karar vericilere zamaninda ve etkili destek
saglamaldir.*® Sonug olarak NATO'nun gelecekteki OSINT yapilanmasi “insan, slrec ve araglarin”
senkronize bir sekilde calistigy, bilgi ortamini anlama ve yonlendirme kabiliyetini artiran buttincdl bir
yapida kurgulanmalidir. Bu yapi sadece istihbarat tretimini degil, ayni zamanda stratejik kararlari
destekleyen canli bir analiz kapasitesini de beraberinde getirmelidir.

MerkeZi istihbarat Teskilati (CIA) gibi bazi stratejik kurumlar, oniimiizdeki donemde “"OSINT Analizi
Birimi” kurulmasina dair ¢alismalar yapmaktadir. CIA'in “A Case for an Open Source Agency” baslikli
raporunda onerilen OSINT birimi; yalnizca istihbarat toplamakla sinirl olmayan, ayni zamanda stratejik
analiz ve politika yapimini dogrudan destekleyen bagimsiz bir kurum modeli tizerine insa edilmelidir.*’

Rapora gére soz konusu yapi devletin tim kurumlarina, farkl alanlarda hizmet verebilecek sekilde
organize edilmeli; akademi, 6zel sektor ve medya gibi dis kaynak ekosistemi ile strekli etkilesim iginde
olmalidir. Bu kurumun amacy, agik kaynaklardan elde edilen bilgileri hizli, seffaf ve dogru analiz ederek
karar alicilarin kullanimina anlasilabilir bir bigimde sunmak olmalidir.
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Onerilen OSINT teskilati, mevcut istihbarat kurumlarinin tamamlayicisi olarak degil, onlari destekle-
yen ve acik kaynaklari kurumsal bir yetkinlikle isleyen bagimsiz bir otorite olarak konumlanmalidir.
Teknolojik altyapisi glicli olmali; biyik veri, yapay zeka ve bilgi gorsellestirme gibi modern araclarla
donatilmalidir. Bahse konu kurumun en énemli 6zelliklerinden biri ise kamu kullanimina agik kaynaklar
ile calismasidir. Kapali/gizli kaynaklara dayanmayan calismalariyla demokratik denetime daha acik
ve hesap verebilir bir yapiya sahip olacak bu kurumun, enformasyon merkezli askeri/stratejik karar
alma stuireclerinde merkezi bir rol oynayacagi 6ngorilmektedir.

ABD’nin 2024-2028 OSINT stratejisinde, modern askeri savunma istihbaratinin temel taslarina dair
onemliipuclar sunulmaktadir. Buna gore bir devletin OSINT stratejisi bes temel hedeften olusmalidir:

1. Karar alicllar ve sahadaki askerlere durumsal farkindaligi artiracak, kisisellestirilmis OSINT
verilerini sunmak,

OSINT'in (aksiyonel) enformasyon degerini en (st seviyeye cikarmak,
Kamunun stratejik birimlerindeki OSINT kapasitesini artirmak,

OSINT'i battn ilgili disiplinlerin temelinde konumlandirmak ve

uoR weN

OSINT'i diger kamu ve sivil enformasyon kaynaklariyla senkronize hale getirmek.*®

Sekil 1: Askeri-Savunma OSINT Stratejisi 2024-2028

ABD Savunma istihbarat Teskilat
Askeri-Savunma OSINT Stratejisi 2024-2028

Vizyon
Aclk kaynakli istihbarat analizi (OSINT) karar vericiler ve harp sahasindaki personel igin
en temel enformasyon unsurudur.

Veri Temellil Cesitli | Daginik | Yaygin

« Makine/yapay zeka
destekli veri toplama ve
isleme araclarinin
entegrasyonu,

« Onemli gelismelerin

« OSINT teknolojisinde
avantaj elde etmek,

* OSINT temelli
teknolojilerin
pay_las_llmasmln

C

uyarlanmis sekilde
raporlanmasi ve OSINT
Gretim hatlarinin
genisletilmesi,

 TC-PED (tasking,
collection, processing,
exploitation and
dissemination)
enformasyon yonetim ve
modelleme sisteminin
kullanim.

0SINT'in Profesyonel
Hayata Entegrasyonu

saglamak,

« Hibrit, disiplinler arasi
OSINT toplama ve isleme
yeteneklerinin inga
edilmesi,

« Performans ve verimliligin
degerlendirilmesi.

« Diger aktorler ile is
birliginin artinimasi,

« Veri ve enformasyona dair
yeni kanallar agiimas,

* Kamu ve ozel sektor is
birliginin artinimasi,

* OSINT is birligi ve veri
paylasimina dair ikili
platformlarin/ortakliklarin
gelistirilmesi.

Toplama & Veri &
Raporlama Kabiliyetler

* 0SINT’e dair kurumsal
kariyer yollarinin,
egitiminin ve zanaatinin
benimsenmesi,

* OSINT yonetmeliginin
giiclendirilmesi,

« Uluslararasi is birliklerinin
degerlendirilmesi,

« Stratejik iletisim
kanallarinin
degerlendirilmesi.

Stratei & inovasyon
Kaynaklar ¥

OSINT Uygulama/ is Kollar

* Gok paydasl veri
toplanmasinin ve
islenmesinin
benimsenmesi,

* Kurumsal veri
degerlendirilmesi ve
islenmesi cercevelerinin
gelistirilmesi.

Kiiresel Istihbaratin 0SINT OSINT'in Biitiin Istihbarat 0SINT'e Dair Calismalarin
Farkindaligi Operasyonel Degerini Penceresinin ‘Faaliyetlerinin Temeli Haline ‘ Sektorler ve Aktorler Arasi ‘
Artirmak Artirmak Genisletilmesi Getirilmesi Senkronize Edilmesi
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OSINT'in gizlilik derecesi konusunda diger istihbarat tirlerine kiyasla ¢ok daha genis bir zemine
yayilan dogas, istihbarat servisleri kadar dustince kuruluslarinin ve 6zel istihbarat kurumlarinin da
siyasa yapiminda ve istihbarat analizinde etkin rol oynamasina neden olmustur. Dolayisiyla gele-
cek on yillarda Ulkelerin veri isleme kapasitelerinin, siyasalarinin etkinliginde 6nemli rol oynayacagi
degerlendirilmektedir.

Analizde detayli olarak degerlendirildigi Gzere halihazirdaki enformasyon ortaminda yasanan hizli
dijitallesme, istihbarat teknolojilerinin ticariimkanlarla yayginlasmasi ve yikselen veri hacmi gibi temel
analitik enformasyon imkanlari birlestiginde, Soguk Savas villarinda ¢ok yiksek gizlilik derecesine
sahip askeri bilgilerin glinimizde kamuya acik kaynaklarla analiz edilebildigi ve yayimlanabildigi bir
denklem ortaya ¢ikmaktadir. Baska bir ifadeyle herhangi bir tilkeye dair uydu gortintdileri verilerinin,
askeri envanterinin niteliklerinin, dis ve glivenlik siyasasina dair siyasi/askeri degerlendirmelerin yasal
sinirliliklar icinde kalarak ve nispi olarak diistik bitcelerle elde edilmesi mimkunddr. S6z konusu denk-
lem, bir yandan hedef ulke ve gruplarin askeri kapasitelerinin, envanterlerinin ve doktrin esaslarinin
kapali bir espiyonaj calismasina gerek kalmaksizin izlenmesini, stratejik ve operasyonel seviyelerde
mumkin kilmaktadir. Diger yandan tlkenin savunma alimlarini, tatbikatlarini, gelistirdigi konseptleri,
silahlr kuvvetlerinin harbe hazirlik seviyesini giderek dis diinyaya daha cok agmaktadir. Taktik seviyede
somut bulgular ve belgeler elde edebilmek icin HUMINT'in neminin yadsinmasi da mimkun degildir.

Enformasyon ortamindaki donisimiin beraberinde getirdigi Web 2.0, glinimtiz OSINT imkanlarini
savunma istihbaratinda miumkdn kilmistir. Diger yandan yapay zekanin denkleme dahil olmasi, analist
havuzuna insan disinda baska bir varlik ekleyerek askeri OSINT 3.0'a gidecek bir yonelim ¢cizmektedir.

Dilnyada stratejik ajandanin hizla askerilesmesiyle birlikte savunma konularinin kazandigi 6nem
aciktir. Oniimiizdeki donemde gerek istihbarat servisleri gerekse de (ilkelerin entelektiiel kapitalini
olusturan strateji ve is gevrelerinin savunma istihbarati alaninda OSINT kabiliyeti, lke siyasasinin
dogru belirlenmesi ve gerekli etkinlikle uygulanmasinda kritik bir rol oynayacaktir.
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