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YONETICI
OZETI

Enerjide dijital ve yesil donisum; elektrik Gretiminde fosil yakit bagimliligini azaltarak yeni-
lenebilir enerji kaynaklarinin payini, enerji gtivenligini ve ekonomik rekabet giiclinii artirmak
icin stratejik bir ara¢ olarak gorilmektedir.

Avrupa Birligi'nin (AB) Avrupa Yesil Mutabakati; 2050 yilina kadar net sifir emisyon, 2030
yilina kadar %55 emisyon azaltimi hedeflemektedir. Turkiye ise 2053 net sifir emisyon hede-
fiyle yenilenebilir enerji kurulu glictind, 2030 yilina kadar %70'e ¢ikarmayi planlamaktadir.

Yesil donusim, yenilenebilir enerji entegrasyonunu artirmak icin dijital teknolojilere ihtiyag
duymaktadir. Mevcut gl sistemleri; geleneksel tretim merkezleri ve tahmin edilebilir tiketim
davranislari icin tasarlanmistir. Degisken tretim profilli yenilenebilir enerji kaynaklarinin ve
tiketim davranislarinin sistem kararliligini olumsuz etkilememesi icin sebekenin “gelismis
kontrol ve izleme sistemleri, akilli sebekeler, nesnelerin interneti, yapay zeka ve veri analitigi
gibi dijital dontsim teknolojileriyle” donatilmasi zorunlu olmustur.

Dijital donusim, sirdurdlebilirlik hedeflerini desteklemek icin yesil enerjiye dayanmak
durumundadir.

Dijital ve yesil dontsim sureglerinin es glidimld yaratilememesi; elektrik sebekelerinde
arz guvenligini, kararlihgi, sirdurilebilirligi ve esnekligi olumsuz yonde etkilemektedir.
Ozellikle Avrupa'da son yillarda yasanan biiyiik élcekli elektrik kesintileri, arz talep den-
gesinin saglanmasinda yasanan zorluklardan dogan frekans ve gerilim kararsizliklarindan
kaynaklanmaktadir.

Simdiye kadar elektrik sebekelerinde tecribe edilen arizalara karsi sistem operatorleri
tarafindan gelistirilen cokmeleri 6nleme eylemlerinin; dijital ve yesil doniisim sirecinde
gelisen tehditlere karsi yetersiz kalmasi, bu eylemlerin gozden gecirilme gerekliligini ortaya
cikarmistir.

Iklim degisikligine bagli yasanan firtina, kasirga, sel, kuraklik gibi asiri hava kosullar; dijital
donusumle desteklenmis olsa bile yenilenebilir enerji kaynaklarinin, entegrasyonun yiksek



oldugu sebekelerde, sistem operatorlerinin rezerv kapasitesini artirmasini gerektirmekte
ve karbonsuzlasma hedefinde endiseler olusturmaktadir. Bu ve benzeri problemlerin dniine
gecmek isteyen llkeler, devre disina almayi planladigl nikleer santrallerden bazilarini, acil
durum rezervi olarak belirleyerek enerji arz givenligini 6n plana koymaktadir.

Enerjide dijital ve yesil dontisumin, elektrik sebekelerindeki olumsuz etkilerini azaltmakta
care olarak gorilen “yapay zeka destekli tretim ve talep tahmin algoritmalari, anomali tespit
stratejileri, enerji depolama sistemleri ve grid-forming (sebekeyi sekillendirme) kabiliyeti olan
glc elektronigi ekipmanlarl” enerji bagimsizligina giden yolda, yeni teknolojik bagimliliklar
getirmektedir.



Elektrik sebekelerinin gtivenilirligini ve kararliigini siirdirmek, modern toplumlarin karsilastigi en dnemli
zorluklardan biridir. Elektrik sisteminin tamamen veya kismen istem disi enerjisiz kalmasi, kisaca “sistem
oturmas!” olarak tanimlanmaktadir. Bu olaylar, ekonomik faaliyetleri durdurmakla birlikte glinliik yasami
kesintiye ugratmaktadir. S6z konusu olaylar, bazi durumlarda ise kamu glivenligini riske atacak noktaya
ulasabilmektedir. 28 Nisan 2025 tarihinde ispanya'da baslayan, Portekiz ve Fransa'yi da etkileyen ve
yaklasik 10 saat siren elektrik kesintisi bunun en giincel 6rneklerindendir. Binlerce insan metrolarda,
tren istasyonlarinda, havalimanlarinda ve limanlarda mahsur kalmis, bankacilik ve 6deme sistemleri
¢okmds, hastaneler acil durumlar disinda hizmet veremez hale gelmis ve kamu giivenliginin saglanmasi
icin olaganustu hal karari alinmistir. Son yillarda diinya genelinde artan elektrik kesintileri ve sistem
cokmeleri; bu olaylarin nedenlerini, mekanizmalarini ve dnleme stratejilerini daha iyi anlamanin
gerekliligini ortaya koymustur. Bu calisma, akilli ve karbonsuz sebekeleri hedefleyen dijital-yesil
doniisiim siirecinde olusabilecek riskleri enerji arz giivenligi ekseninde incelemeyi hedeflemektedir.

Harita 1: Turkiye'nin Enterkonneksiyon Haritas!’

BULGARISTAN

A\ \

, \-)r AZERBAYCAN
QPP =
<K

ERMENISTAN »
. _




Elektrik glc sistemleri; onlarca yil kiiclk bir alana hizmet eden dusuk glclu bir jeneratérden “enerji
esnekligini, glvenilirligini ve ekonomikligini artirmak, degisen taleplere ve yenilenebilir enerji enteg-
rasyonuna daha kolay uyum saglamak” amaciyla ¢ok sayida tlkeyi/kitayi birbirine baglayan enterkon-
nekte bir hale donismuistdr. Tirkiye; adi gecen enterkonnekte yapi sayesinde Bulgaristan, Gircistan,
Yunanistan, Suriye, iran ve Irak ile bélgesel enerji paylasimi yapabilmektedir (bk. Harita 1).

Hayatin bircok alanini etkileyen modern elektrik glic sistemleri; jeneratdrler, yikler, iletim hatlari,
transformatorler, baralar, devre kesiciler, koruma ekipmanlari ve diger ¢ok sayida bilesenden
olusan insanligin gelistirdigi en karmasik sistemlerdendir. Mevcut gli¢ sistemleri; geleneksel enerji
kaynaklarinin yogun oldugu bdlgelere kurulan, biytik ve sabit glicli merkezi tretimli yapilar olarak
tasarlanmistir. Bu tasarimda; santrallerde Uretilen enerjinin, gerilim disidmleri ve kayiplar dikkate
alinarak yuksek gerilim seviyelerinde, kisa veya uzun iletim hatlar tGzerinden tiiketim bolgelerine
tasinmasi planlanmistir. Bu tasarim ve planlamalar neticesinde enterkonnekte sebekeler, diinya
genelinde milyarlarca insana %99,9'un tzerinde glvenilirlikle elektrik enerjisi saglamaktadir.?

Glc elektronigi araytiziiyle yenilenebilir enerji kaynaklarinin; glic sistemlerine giderek artan dahli, kiigtik
ve degisken gliclu dagitik Gretimli yapisi, tahmini zor bir Gretim profilinin olusmasina sebep olmaktadir.?
2023 sonu itibariyla kiiresel yenilenebilir enerji kurulu gicd; 3,87 TW ile toplam kurulu giciin %43,2
seviyelerine ulasarak bir dncekiyila gore yaklasik % 14,7 artmistir. Bu kurulu glic, yillik 8932 TWh enetrji
uretimiyle toplam tretimin %30,1 seviyelerine ulasmis ve bir dnceki yila gore %1,3 artis gostermistir.*
Turkiye'de ise yenilenebilir enerji kurulu glict 63,17 GW ile toplam kurulu glicin %57 seviyelerine
ulasarak bir 6nceki yila gore %12,8 artmustir. Turkiye'nin 2023 yili kurulu gictinin, enerji kaynaklarina
gore dagilhimi Grafik 1'de g6sterilmistir. S6z konusu kurulu gli¢; 140,16 TWh enerji tretimiyle toplam
uretimin yaklasik %42,33 seviyelerine ulasmis ve bir 6nceki yila gére %1,68 artis gostermistir.

Grafik 1: 2023 Kurulu Glclnin Birincil Enerji Kaynaklarina Gore Dagilimi®
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Dinyadaki nifus artisi ve teknolojik gelismelerle birlikte enerjiye olan ihtiyacta strekli bir artis gozlem-
lenmektedir. Artan enerji talebinin yani sira elektronik cihazlar, elektrikli araclar ve veri merkezlerinin
tiketim davranisi gibi ani degiskenlik gosteren enerji tiiketim profili; gli¢ sistemlerinin halihazirda
karmasik olan yapisina yeni zorluklar getirmektedir. Elektrikli araclar, 2024 sonu itibariyla diinyada
17 milyonu, Tirkiye'de ise 180.000'i ge¢mistir.” Uluslararasi Enerji Ajansi (UEA; International
Energy Agency, IEA) raporuna gore 2030 yilinin sonuna kadar dinyada satilan araclarin %60'indan
fazlasinin elektrikli olacag ongorilmektedir. Buna gore diinyadaki elektrikli otomobil stoku 350 milyon
civarina ulasacaktir.® Son 10 yilda, elektrik enerjisi tiiketimi t¢ kat artan ve yapay zeka temelli yazilimlarin
kullanimini daha da artirdig veri merkezlerinin; 2030'un sonuna kadar mevcut tiketiminin iki kattan fazla
artacagi 6ngorilmektedir.® Bu 6ngori, Amerika Birlesik Devletleri (ABD) Enerji Bakanhigi (U.S. Department
of Energy) raporlarindaki veri merkezlerinin; 2023'te toplam Uretilen elektrigin yaklasik %&,4'Unu tikettigi
ve 2028'e kadar yaklasik %6,7 ila %12'sini tiketmesinin beklendigi bilgisiyle 6rtismektedir.™

Yenilenebilir enerji kaynaklariyla beslenen sirdurdlebilir ve dijitallesme odakli enerji dontsumd, elektrik
sebekelerinde kokli degisikliklere yol agmaktadir (bk. Sekil 1). S6z konusu donlstim; potansiyel siber
saldir ylzeyi olusturabilecek akill sayaclar, sensorler ve otomatik kontrol sistemlerine dayanmakta,
mevcut sebeke dinamiklerini radikal bicimde degistirmekte, yeni tirden kararsizliklar ortaya gikar-
makta ve sebeke isletimi, denetimiile piyasa yapilarinin yeniden distnulmesini gerektirmektedir. Bu
baglamda sebekelerde, daha dnce deneyimlenmemis yeni tehditler ve kirilganliklar ortaya cikabilir.
Bu nedenle ge¢miste yasanan sistem ¢okmelerinden cikarilan dersler, enerji donlsim strecinde
yeterli olmayacaktir. Dairesel ataleti yiksek jeneratdrlerin domine ettigi, glic elektronigi tabanh
donusturtcdlerin, gelecekte hakimiyet kazanacagi gtic sistemleri Sekil 1'de gosterilmistir.

Sekil 1: Dairesel Ataleti Yiiksek Mevcut Giig Sistemleri ve Distik Ataletli Gelecekteki Gig Sistemleri
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Ozetle biiyiik 6lcekli elektrik kesintilerinin etkileri ve énleme yéntemleri; enerjide, yesil ve dijital
donusum ekseninde yenilenebilir enerji kaynaklarini sebekeye baglayan gtic elektronigi ekipmanlarinin
kontrol yontemleri; degisken Gretim yapisi, degisen tiiketici davranis profilleri ve artan siber saldiri
riski goz dntinde bulundurularak yeniden ele alinmalidir.



SISTEM COKMELERININ FAZLARI

Elektrik enerjisine olan talep, artan nifus ve teknolojik gelismelerle hizla yiikselirken sebeke
altyapisina yonelik yatinm yetersizlikleri, sistem glvenilirligini tehdit etmektedir. Elektrik sebekeleri,
ylksek yenilenebilir enerji entegrasyonuna ve modern yiklerin dinamik taleplerine uygun sekilde
insa edilmemis olup bu durum, ¢okme risklerini artirmaktadir. Elektrik gli¢ sistemlerinde ¢cokmenin
teknik fazlari olan “on kosul, baslatici olaylar, ardisik olaylar ve nihai durum ile restorasyon stirecleri”
Sekil 2'de gosterilmistir. On kosul fazi, sistemin normal operasyon sinirlarriginde calismasina ragmen
gizli zayifliklar barindirdigl durumu ifade eder. Yetersiz rezerv kapasitesi, eskiyen altyapi, asiri yik-
lenmis iletim hatlari, siber saldiri veya zayif koordinasyon gibi faktorler; sistemin dis bir tetikleyiciye
karsi kirilganhigini artirir. Baslatici olaylar, sistemin dengesini bozan ilk arizayi temsil eder. Bir iletim
hattinin kisa devreye ugramasi, jenerator arizasi veya ani talep artisi gibi olaylar; kararli durum veya
gecici durum kararsizliklarina yol acabilir.

Sekil 2: Elektrik Gig Sistemlerinde Cokmelerin Fazlari™

Baslatici Olaylar Nihai Durum

On Kosul Ardisik Olaylar Restorasyon

Kararli Durum ilerlemesi Yuksek Hizli Ardisik

Tetikleyici Olaylar

Ardisik olaylar, arizanin sistem genelinde yayilmasini ifade eder ve kararli durum ilerlemesi ile yksek
hizli ardisik olarak iki alt bolime ayrilir. Kararli durum ilerlemesinde, ilk arizadan sonra sistem, yavas
bir sekilde diger bilesenlere yiik kaydirir ve bu sirec dakikalar 6lceginde ilerleyebilir. Yiiksek hizl ardisik
ise koruma sistemlerinin yanhs calismasi veya senkronizasyon kaybi gibi nedenlerle milisaniyeler
icinde genis bir alani etkiler. Nihai durum, sistemin tam veya kismi ¢okusund temsil eder. Sebeke, yik
talebini karsilayamaz hale gelir; frekans ve gerilim, kritik sinirlarin altina diiser; jeneratérler, devre disi
kalir. Restorasyon, sistemin yeniden devreye alinmasini kapsar. Jeneratorler, sirayla senkronize edilir;
gerilim ve frekans, kontrolld bir sekilde yikseltilir ve yiikler, asamali olarak devreye alinir.

Ozetle biiyiik dlcekli elektrik kesintileri, her zaman bir veya daha fazla baslangic olayi ile bu olaylari
kotilestiren faktorlerin birlesiminden dogar. S6z konusu baslangig olaylari ve kottlestirici faktorler:

= firtina, deprem, yildirim, iletim hatti ile agag arasindaki temas vb. doga olaylari,

= kisadevre, ekipman arizasl, asiriyuk, kritik ekipmanlarin bakimi, eskimeye bagli arizalarin teknik
sebepleri, anahtarlama hatalari ve
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= operatorler arasindaki hatali veya yetersiz iletisim, sabotaj ve acil durumlar icin yetersiz egitim
vb. insan etkileri altinda kategorize edilir.

Elektrik gli¢ sistemlerinde yasanan bozucu etkilere karsi sistem operatérleri; cokmeleri engellemek
icin Sekil 3'te gosterilen farkli isletme durumlarini yonetmeye ve gerekli 6nlemleri almaya calisir.

Sekil 3: Glg Sistemlerinin Operasyon Durumlarn™

Sistem normal durumda

1

Acil Durum: hat arizasi, asiri yiklenme,
senkronizasyon kaybl, jeneratdr arizasi,
isletme kisitlarinin ihlali vs.

Restorasyon
sureci

h

Onleyici eylem

Basarili ' ‘ Basarisiz

Alarm Durumu: Asirt Durum:
yuk atma, isletme kisitlari Kismi veya tam sistem
sinirda. ¢cokmesi.

Sistem operatorleri; tim mdusterilere elektrik saglama, frekans, gerilim ve hat akimlari gibi tim
sistem degiskenlerinin izin verilen aralikta kalmasi kisitlarini karsiladiginda, sistem normal durumda
kabul edilir. Bazi degiskenler, limitlerin disina ¢cikmasina neden olan bozucu bir etki tarafindan
tetiklendiginde ve isletme kisitlari ihlal edildiginde, sistem acil durumda olur. Operatérin onleyici
eylemleri, degiskenleri limitlerin icine geri getirebilirse sistem korunur ve alarm durumuna geger. Tim
musterilere elektrik saglama zorunlulugu tam olarak karsilanmadiginda da sistem alarm durumunda
kabul edilir. iki kisitlama ayni anda ihlal edildiginde, sistem asirt durumda kabul edilir. Elektrik gtig
sistemleri, genellikle olasiligl ylksek olarak kabul edilen bozucu etkilere karsi dayanabilecek sekilde
tasarlanir. Ancak bu tasarim, ayni zamanda makul maliyetlerle saglanmak zorundadir. Sebekenin
tim olasi senaryolara karsi %100 glvenli calismasi, teknik olarak mimkun olsa bile maliyet agisindan
son derece ylksek ve pratikte uygulanamazdir. Sebekeler, isletme maliyetleriile istenilen giivenlik
diizeyi arasinda bir denge gozetilerek calistirnimaktadir. Bu denge, genellikle “N-1 givenlik kriteri”
ile belirlenir. Bu kritere gore N adet bilesenden olusan bir sebeke; herhangi bir anda, bu bilesenlerden
herhangi birinin (6rnegin bir iletim hatti ya da bir jenerator) arizalanmasina karsi sistemin galismaya
devam edebilmesini garanti etmelidir. Elektrik glic sistemlerinde, Sekil 4'te gosterildigi tzere bir
ana ekipman kaybr durumunda; N-1 kriteriyle normal sartlarda tekil bir olayin, felaket boyutuna
donlsmesi engellenir.™
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Sekil 4: N-1 ve N-3 Ariza Ornekleri®

[ Siber Saldiri, Sabotaj]
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Kuzey Amerika Elektrik Glvenilirligi Kurumu (North American Electric Reliability Corporation, NERC)
verilerine gore 1984-2006 vyillar arasinda, en az 50.000 musteriyi etkileyen elektrik kesintilerinin
baslangic olaylari ve kotilestirici faktorleri incelendiginde, doga sebepleri %64 ile ilk sirada gelmek-
tedir. Bunu %22 ile ekipman arizalari ve %8 ile operator hatalar takip etmektedir.”® Son 25 yilda farkli
ulkelerde meydana gelen bazi biyuk olgekli elektrik kesintileri, sebekelerin arizalara karsi kirilganhg

ve bu olaylarin etkileri Tablo 1'de 6zetlenmistir.

Tablo 1: Son 25 Yilda Yasanan Bazi Sistem Cokmeleri’

Etkilenen
Siire | Insan Sayisi

(Saat) (Milyon)

Ana Sebep
ABD : .
2003 Yazilim hatasi, koruma ekipmanlarinda hatali fonksiyon 48 50
Kanada
Danimarka Ao e . .
2003 | . lletim hatlarinin asir yiklenmesi 6 4
Isveg '
2003 | italya Frekans ve gerilim kararsizlklari 12 55
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Etkilenen
Siire | Insan Sayisi
Ana Sebep (Saat) (Milyon)

Almanya

Avusturya

Bosna Hersek

Belcika

Bulgaristan

isvicre
2006 s N-1 kriterinin ihlali, koordinasyon eksikligi 3 15

Cekya

ispanya

Slovenya

Hirvatistan

Karadag

Romanya

Brezilya
2009 Asiri hava kosullar 7 60

Paraguay ' '
2012 | Hindistan Asiriyiklenme, koruma ekipmanlarinda hatali fonksiyon 15 620
2015 | Ukrayna Siber saldir 6 0,26
2015 | Turkiye Sistem arizasi, koordinasyon eksikligi 8 70
2016 | Avustralya Asir hava kosullari 6 1.7
2017 | ABD Hava kosullari, koruma ekipmanlarinda hatali fonksiyon 11 21
2019 | ingiltere Yildirim, sistem arizas! 2 1
2019 | Endonezya Enerji Gretim santralinde ariza ) 21
2021 | Pakistan Elektrik sebekesindeki ariza 9 200
2021 | ABD Kis firtinasi 6 4
2022 | Banglades iletim hattinin hatali koruma durumuna gecmesi 10 140

ispanya
2025 | Portekiz Frekans ve gerilim kararsizliklari, koordinasyon eksikligi'® 10 60

Fransa

Tablo 1'deki verilere ek olarak
= artanyenilenebilir enerji entegrasyonunun, sistem tizerindeki olumsuz etkilerine pratik cozimler
gelistirilemedigi,*
= son 4 yilda enerji altyapilarini hedef alan siber saldirilarin g kat arttigi ve

= yapay zekadan destek alinarak hazirlanan bu saldirilarin giderek karmasiklastig?’

hususlari gz onlne alindiginda, yeni tehditlere karsi yeni 6nlemler olusturulmasi gerekliligi ortaya
cikmaktadir.
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YENILENEBILIR ENERJi KAYNAKLARI

Yenilenebilir enerji kaynaklarinin elektrik sebekelerine entegrasyonu; modern enerji sistemlerinin,
karbonsuzlasma hedeflerine ulasmasinda kritik bir rol oynamaktadir. Bircok Ulke, tesviklerle yeni-
lenebilir enerji kaynaklarinin kullanimdaki payini artiracak hedefler belirlemistir. Bu gecisin erken
asamalarinda yenilenebilir enerji kaynaklari, sebeke kararliligi Gzerinde ¢ok az etkiye sahip olmustur.
Disuk katilim seviyeleri nedeniyle gerektiginde, sebekeye baglanabilir veya ada modda kullaniimustir.
Ancak yenilenebilir kaynaklar; Gretimde ve tlketilen enerjide kullanim payinin artmasiyla ve gtic
akisi planlarindaki degiskenlik, reaktif gli¢ ve sistem ataleti Gzerindeki etkisi nedeniyle gtic sistemi
kararliigl ve sebeke operatorleri igin yeni teknik zorluklar ortaya ¢ikarmis ve bu durumun biyuk
dlcekli elektrik kesintisi risklerini artirabilecegi gériilmiistiir.22 Ornegin yiiksek diizeyde giines ener;ji
santrallerinin entegrasyonunda, elektrik sebekesinde arz talep dengesinin saglanmasi agisindan
(bk. Grafik 2) -6zellikle 6gle saatlerinde giines enerjisinin en yiksek diizeye ulastigl zamanlarda- net
talepte meydana gelen belirgin dlsls ve aksam saatlerine dogru Uretimin azalmasiyla birlikte net
talepte yasanan ani artis; elektrik sebekesinde ciddi bir baski olusturabilir ve konvansiyonel enerji
santrallerinin tretim kapasitelerini cok kisa stirede artirmalarini gerektirebilir. Bir diger 6nemli sorun,
glines enerji santrallerinin glin ortasinda sebekeye anlik tiiketimden fazla elektrik enerjisi sunabilme
olasiligidir. Bu asiri Gretim kosullarinda, sistemin istikrarini saglamak amaciyla sistem operatorleri,
dretimi kisitlama yoluna gitmektedir.

Grafik 2: Glines Enerji Santrallerinin Yiiksek Entegrasyonunda Ordek Egrisine Benzetilen
Net Talep Profili?3

s

S © SO
o N SN\ GUn batimina dogru
glnes panellerinden elde
Megavat 09.00 12.00 15.00 18.00 edilen enerji azalir. Arz
talep dengesinin
28.000 saglanmasi igin
: . geleneksel jeneratorler
Gunes panellerinden elde Gretim kapasitelerini hizli
edilen enerji glinesin bir sekilde artirmalidir.
yukselmesiyle artar ve bu,
net talebin dismesine sebep
olur. Net Talep=Toplam
26.000 Talep-Gunes Panellerinden
Elde Edilen Miktar.
24.000
22.000
20.000 /
18.000 Gunes panellerinin
Gun ortasinda glines kapasitesi arttikca bu
panellerinden elde & N
5 . egridahada
edilen enerji maksimum belirginlesmektedir.
noktaya ulasir. Bu :
noktada Uretim /
tuketimden fazladir. ———
16.000

14



ENERJi GUVENLIGI VE DIJITAL-YESIL DONUSUM:
AKILLI VE KARBONSUZ SEBEKELERE GECIS

Yenilenebilir enerji kaynaklarindan 6zellikle riizgar ve glines enerjisi, geleneksel senkron jeneratorlere
kiyasla farkli dinamik ozelliklere sahiptir. Geleneksel termik veya hidroelektrik santraller, sebekeye
sabit bir frekans ve gerilim saglamak icin dairesel atalet ve reaktif glic kapasitesi sunarken riizgar
tdrbinleri ve glines panelleri, glic elektronigi ekipmanlari ile sisteme baglanir ve genel olarak diistik veya
sifir atalet olusturur. Bu durum, sistemin frekans kararliigini stirdiirme kabiliyetini azaltir. Avrupa'da
son yillarda yasanan buytk 6lcekli elektrik kesintileri, arz talep dengesinin saglanmasinda yasanan
zorluklar sebebiyle frekans ve gerilim kararsizliklarindan kaynaklanmistir (bk. Sekil 5).

Sekil 5: Elektrik Gug Sistemlerinde Frekans Kararliliginda Arz Talep Dengesi**

Glnes ve riizgar gibi aralikli yenilenebilir kaynaklarin payi; geleneksel jeneratorler, kontrol ve koruma
ekipmanlari baz alinarak tasarlanmis elektrik glic sistemlerinde arttik¢a, bu sorunlar belirginlesir.®
28 Eyliil 2016 tarihinde Avustralya’da meydana gelen elektrik kesintisi, yenilenebilir enerji kay-
naklarinin yiiksek oranda kullanimiyla iliskilendirilen ilk 6nemli olay olarak kaydedilmistir.>
Benzer olaylar, Tablo 1'de belirtilen kirilganliklarin Gzerine rezerv kapasitesinin eksikligi ve esneklik
onlemlerinin yetersizligi nedeniyle 2019 yilinda ingiltere'de; 2020 ve 2021 yillarinda sirasiyla ABD'nin
Kaliforniya ve Teksas eyaletlerinde yasanmistir. ingiltere'de meydana gelen olay; riizgar santrallerinin
ani Uretim kaybi ve dustik sistem ataleti nedeniyle frekansin 48,8 Hz'ye diismesiyle baslamis, otomatik
yiik atma mekanizmalari vasitasiyla daha genis alana yayilmasi engellenmistir.?”

Benzer sekilde 2020 yilinda Avustralya'da, riizgar santrallerinin reaktif glic desteginin yetersiz kalmasi
veiletim hatti arizasinin birlesmesiyle tetiklenmistir.”® 2021 yilinda ABD'nin Teksas eyaletinde yasanan
olayda, yenilenebilir enerji entegrasyonunun dolayl etkileri ortaya konulmustur. Rizgar tirbinle-
rinin asiri soguklar sebebiyle donmasi, dogal gaz tedarikindeki aksamalarla birleserek milyonlarca
musterinin aralikl olarak glnlerce elektriksiz kalmasina yol agmistir.?®

Son olarak ispanya‘da baslayan, Portekiz ve Fransa'yi da etkileyen sistem ¢okmesi ele alindiginda,
tiim detaylar yayimlanmamis olmasina ragmen eldeki bilgiler 1siginda, yenilenebilir enerjinin sebe-
kedeki payinin %70'i gegmemesi dnerildigi halde olay giinii bu oranin %78 civarlarinda olmasi ve
bu orana uygun rezerv kapasite sunulamamasi dikkat cekmektedir.>° Burada bazi Avrupa tlkelerinin,
2050 karbon-notr hedeflerine ulasmak ve yesil enerji entegrasyonuna destek vermek adina nikleer
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ve komur yakith termik santralleri devreden ¢ikarma planlarini uygulamaya koymasi;3' bununla birlikte
dogal gaz kombine cevrim santrallerinde Gretimin, gaz tedarikinde yasanan sorunlar®? nedeniyle
sekteye ugramasi sonucu, sistem kararliiginin strdirilmesi konusunda zorluklar yasanmasinda etkili
oldugu ifade edilmelidir. Bahsedilen zorluklari asmak icin Almanya ve Belcika; devre disina almayi
planladigi niikleer santrallerden bazilarini, acil durum rezervi olarak belirlemistir. ingiltere, Fransa,
Hollanda ve Polonya ise yeni nikleer santrallerin yapimi i¢in yatinm karari almistir.??

SIBER SALDIRILAR

Enerjide yesil donlsim, yenilenebilir enerji kaynaklarinin artan entegrasyonuyla elektrik sebekelerinde
degiskenlik ve belirsizlik yaratirken bu durum, dijital donisimle desteklenen akilli sebekelere olan
ihtiyaci artirmaktadir. Ancak dijital donusimiin getirdigi otomasyon ve baglanabilirlik, siber glivenlik
risklerini de artirmaktadir. Enerjide dijital donlsim sireci; elektrik glic sistemlerinde, bilgi teknolojisi
ve operasyonel teknoloji sistemlerinin birlikte calismasini gerekli kilmaktadir. Bu durum, daha iyi
izleme ve kontrol imkani sunarken artan saldiri yzeyleri sebebiyle siber glivenlik endiselerini de
beraberinde getirmektedir. 2015 ve 2016 yillarinda, Ukrayna'nin elektrik gli¢ sistemlerine yonelik siber
saldirilarda oldugu gibi birden fazla konumdan gerceklestirilen karmasik ve koordineli bir siber saldiri,
enterkonnekte sistemin tamamen ¢okmesine sebep olabilir. UEA; Kasim 2023 tarihli raporunda, diinya
genelinde kritik altyapilara yonelik siber saldirilarin ortalama sayisinin 2020-2022 yillari arasinda iki
kattan fazla arttigini bildirmistir.3

Elektrik gli¢ sistemlerinin operasyonel dayaniklihg, yiiksek etkili ve diisiik olasilikli olaylar sonrasinda
enerji arz giivenligini ve sistemin kararli calismasini siirdiirmeyi hedefler. Siber dayaniklilik ise elektrik
glic sistemlerinin siber tehditleri 5ngorme, saldirilarin etkisini absorbe etme, bu etkilere uyum saglama
ve hizla toparlanma kapasitesi olarak tanimlanir. “Siber 6ldiirme zinciri” (cyber kill chain) erken asama
kesif faaliyetlerinden saldiri yirdttlmesine kadar uzanir ve elektrik kesintilerine, sistem kararsizligina ve
sistem ¢okmelerine yol acabilir. Elektrik glic sistemi operatorlerine yonelik siber saldirilarin dldirme zinciri,
genellikle sistemdeki glivenlik aciklarinin oltalama e-postalari gibi yontemlerle yipratiimasiyla baslar. Kot
amacliyaziim; ag gecitleri acmak ve sistem kesfini, silahlandirmayi ve operasyonel teknoloji sistemlerini
hedef almak amaciyla uzaktan erisimi mimkdin kilmak icin yiklenir. Saldirganlar; bilgi teknolojileri sis-
teminden operasyonel teknolajiler sistemine erisim yetkilerini ele gecirme, sistemler ve ana bilgisayar
arasindaki agi kesfetme gibi yontemlerin kullanildig “yanal hareketler” gerceklestirerek elektrik glig
sistemleri operasyonlarina erisim saglayabilir. Boylece saldirganlar; Denetleyici Kontrol ve Veri Toplama
(Supervisory Control and Data Acquisition, SCADA) sistemine miidahale edebilir, tiretim santralleri ve tim
trafo merkezlerini devre disi birakabilir ve kontrol sistemleri araciliglyla fiziksel hasarlara neden olabilir.*

Elektrik gli¢ sistemlerini hedef almak icin kullanilabilecek cok sayida saldiri teknigi bulunmakla birlikte bu
tur saldinilar "kimlik avi, kétd amacli yazilim, ag tabanli, aradaki adam, anasistem tabanli ve hizmet reddi
saldinlan” olmak tzere alt kategoride siniflandirilabilir. Elektrik gli¢ sistemlerine yonelik, siber saldirilarin
siniflandiriimasi Sekil 6'da 6zetlenmistir.
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Sekil 6: Elektrik Giig Sistemlerinde Siber Saldiri Turleri*

GUC SISTEMLERINDE SIBER SALDIRILAR
v

KOTU AMAGLI < ARADAKI ANASISTEM . :
YAZILIM AG TABANLI ADAM TABANLI HIZMET REDDI
Spear Phishing m < —> Yazilim Tabanl Saldiri
Yetkisiz Erigim ve
<— —
Yanal Hareket Aldatma Kontrol

Sahte Veri - L5 Veri Merkezi
Enjeksiyonu Saldirlar

Sobig ]
Yeniden -
Oynatma

Trojan

Night Dragon

Ransomware

Virus

2
[
=

Operasyon
Yazilimi

Oturum Gasbi <

Donanim
Yazilimi

Gazprom

Worm

Stuxnet |

4

Duqu

Zotob Saldin Kaynagi

Nachi

Slammer Hizmet Reddi Anasistem
Kaynaklari
Botnet
Dagitik Hizmet Reddi Ag Kaynaklari
BlackEnergy 3

Crash-Override

Triton

= Kimlik avi; sahte e-postalar veya linkler araciligiyla hassas bilgilerin calinmasi veya kotti amagl
yazilimlarin yiklenmesiniigerir. “Spear phishing” ise belirli hedeflere yonelik kisisellestirilmis sizma
girisimlerini kapsamaktadir.
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= Gelismis kétt amach yazilimlarin 6zellikle solucanlar ve botnetlerin, kontrol edilebilirlik dzellikleri
sayesinde modern siber saldiri vektorleri olarak kullanimlar giderek artmaktadir. Ayrica bagimsiz
olarak yayilma yetenekleri sayesinde, endustriyel kontrol sistemlerini hedef alan saldirganlar
tarafindan tercih edilen siber silahlar haline gelmistir.

= Glg sebekelerine yonelik bir siber saldiri baglaminda ag kesfi stireci, hedef sistemlerin ve kullanilan
haberlesme protokollerinin belirlenmesinde temel 6neme sahiptir. Yanal hareket ise hedef alinan
iletisim altyapisi icinde saldirganin sistemler arasi gegis yaparak ag tizerinde ilerlemesini ve nihai
hedefe ulasmasini saglayan asamali bir siber saldiri teknigidir.

= Aradakiadam saldirilari, saldirganin ikiiletisim noktasi arasina gizlice girerek veri trafigini izlemesi
veya degistirmesiyle gerceklestirilen bir siber saldir tirtdur. Aradaki adam saldirilan “dinleme,
aldatma, sahte veri enjeksiyonu, yeniden oynatma ve oturum gasbi” olmak Uzere farkl saldiri
turlerini icermektedir.

= Anasistem tabanli saldirlar; SCADA sunuculari ve insan-makine arayuizleri, veri tabanlari, uygulama
sunuculari, uzak ug birimleri, koruma roleleri gibi bilesenleri “yazilim tabanl saldirilar, veri tabani
saldinilar, yetkisiz erisim ve kontrol saldinilariyla” ele gecirmeyi hedefler.

= Hizmet reddi saldirlari; ag baglantilari, is kapasitesi, uygulama hizmetleri gibi sistem kaynaklarina
mesru kullanicilarin erisimini engellemeyi hedefler. Dagitik hizmet reddi saldinlarinda ise saldiri,
bircok farkli kaynaktan es zamanl ydritdlerek saldinnin etkisi artirilir ve tespiti zorlastirilr.

Elektrik giic sistemlerine yonelik siber saldirilarin; 2003 yilinda ABD’nin Ohio eyaletinde bulunan
Davis-Besse Niikleer Gti¢ Santralinin kontrol aglarina erismek amaciyla Microsoft SQL sunucusuna kotd
amacl yaziimin enjekte edildigi olayla basladigi kabul edilir. Enjekte edilen k6tii amagh yazilim, kurum-
sal ve kontrol aglan arasindaki iletisim aglarini kesintiye ugratmak icin biiyiik miktarda veri trafigi
iiretmis ve denetleme sistemini 5 saatten fazla islevsiz hale getirerek gekirdek sicaklik sensorlerinin
takip edilmesini engellemistir. 2010 yilindaki Stuxnet saldirisi, iranin Natanz Niikleer Zenginlestirme
Tesislerindeki programlanabilir mantik denetleyicilerini manipiile ederek santrifiijlerin anormal
calismasina yol agmis ve bu siirecte, sistemin durum tahminini bozarak 984 santrifiijiin fiziksel olarak
hasar gormesine neden olmustur. 2014 yilinda Giiney Kore'nin nikleer enerji santrallerini isleten firma
ise bilgisayar sistemlerine yonelik bir siber saldir gerceklestigini bildirmistir.?”

2015 yilinda Ukrayna'da, elektrik glic sistemleri operatoriiniin bilgi teknolajileri sistemlerine yonelik bir
siber saldiri diizenlenmistir. Saldiri; oltalama e-postalari, kot amach yaziim operasyonlari ve kimlik
avi gibi yontemler kullanilarak gergeklestirilmistir. Saldirinin baslangi¢ noktasi, sistem operatorligu
calisanlarinin hedef alindigi oltalama e-postalari olmustur. Saldirganlar, icine makrolar yerlestirdikleri
Microsoft Office dosyalarinin oldugu e-postalar ve BlackEnergy 3 adli kotli amacl yazilim vasitasiyla
elektrik gl sistemlerine sizmayi basarmistir. Bu sizma, SCADA sistemine erismek ve kontrol etmek icin
uzaktan masaustl oturumu baslatilana kadar tespit edilememistir. Daha sonra SCADA kullanici arayizi
tizerinden ¢ok sayida devre kesici anahtar agilmistir. Ukrayna sistem operatorligi ¢alisanlarinin caresizce
izlemek zorunda kaldigi bu saldiri, 7 adet 110 kV ve 23 adet 35 kV trafo merkezini devre disi birakmis
ve yaklasik 225.000 kisiyi etkileyen bir elektrik kesintisine yol agmistir. Bu olay, elektrik gli¢ sistemleri
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operasyonlarini dogrudan etkileyen ilk siber saldiri 6rnegi olmustur. 2016 yilinda yine Ukrayna'yi hedef
alan haberlesme protokollerindeki glivenlik agiklarint kullanan, daha gelismis ve karmasik bir siber saldir
diizenlenmistir. Ozellikle IEC 101, IEC 104 ve IEC 61850 gibi haberlesme protokollerinin hedef alindig|
bu saldirnda “Crash-Override/Industroyer” kot amach yazilimi kullanilarak endistriyel kontrol sistemleri
yaziiminin manipile edilmesi saglanmistir. Bu protokoller ve mesajlar tzerinde yapilan degisiklikler,
saldirganlarin devre kesicilerin durumu gibi fiziksel parametreleri etkilemesine olanak tanimistir. 2015
yilinda yapilan saldiriya kiyasla etkisi sinirli kalan bu saldiri, kullanilan yontem itibariyla ileri diizey bir siber
saldirinin gli¢ sistemleri Gzerinde yikici etkiler yaratabilecegi ihtimalini gostermistir.?®

2019 yilinda Hindistan'in Kudankulam Niikleer Gli¢ Santralinde gerceklesen saldir, internet agina bagl bir
kisisel bilgisayarda veri hirsizligi ve sistem izleme yetenekleriyle bilinen “Dtrack” kot amach yaziliminin
tespit edilmesiyle ortaya ¢ikmistir. 9 Mart 2020 tarihinde Avrupa Elektrik iletim Sistemi isletmecileri
(European Network of Transmission System Operators for Electricity, ENTSO-E) aginin bir siber saldiryla
ihlal edildigi bildirilmistir.2® 12 Mayis 2020 tarihinde, ingiltere'de tevzi merkezi olarak faaliyet gésteren
kurumun bilgi teknolojileri sistemi, siber saldiriya ugramistir. 12 Ekim 2020 tarihinde Hindistan'in Mumbai
sehrinde, elektrik glic sistemlerinde kot amach yazilim kullanilarak sehir 12 saatten fazla elektriksiz
birakilmistir.“> Mart 2022'de, Hindistan'in Ladakh bolgesine yakin elektrik dagitim merkezlerini hedef
alan iki siber saldiri girisimi rapor edilmistir. Nisan 2022'de Almanya‘da gergeklestirilen kot amach bir
yazilim, haberlesme sistemlerini hedef almis; yaklasik 2.000 riizgar tirbininin denetleme ve kontrol
kabiliyeti sekteye ugratilmistir.
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Enerjide dijital donusim; elektrik sebekelerindeki verimliligi, esnekligi, gtivenilirligi ve yenilenebilir
enerji payini “akilli sebekeler, nesnelerin interneti, yapay zeka, blokzincir, veri analitigi, bulut bilisim”
gibi teknolojileri kullanarak artirmayi hedeflemektedir. Bu stirecin elektrik gli¢ sistemlerinde basarili
bir sekilde yuruttlmesi; enerji arz glvenliginin glivence altina alinmasi, karbon emisyonlarinin ve
maliyetlerin azaltilmasi acisindan kritik bir oneme sahiptir. Diinya genelinde yasanan dogal afetlerin
sebep oldugu biiyiik dlgekli elektrik kesintilerindeki artis; eskiyen altyapi, artan enerji talebi ve
yiik profilindeki degisiklikler diisiiniildiigiinde, enerjide dijital ve yesil doniisiim siirecinin getirdigi
tehditler haricinde “elektrik giic sistemlerinin daha dayanikli hale getirilmesi icin yeni yatirimlara
ihtiyag oldugu” bir gercektir. Bu duruma gore

eski kontrol ve koruma ekipmanlarinin modern ekipman ve tasarimlarla degistirilmesi,

enerji santrali ve trafo merkezi ekipmanlarinin dizenli bakiminin yapiimasi ve tasarim para-
metreleri dahilinde calismasi icin gerekli ayarlamalarin yapiimasi,

disuk gerilim ve frekansta otomatik yiik atma gibi koordineli acil durum kontrol mekanizma-
larinin gelistiriimesi,

asiryiklenmeleri yonetmek, dinamik guc akisi kontrol kabiliyetini ve sebeke kararliligini artir-
mak icin esnek alternatif akim iletim sistemlerinin (Flexible AC Transmission Systems, FACTS)
ilgili yerlerde kullaniminin saglanmasi,

gercek zamanl anlk durum kestirim, denetleme ve kontrol sistemlerinin yayginlastiriimasi,

sebeke bitinligind koruma planlariyla (System Integrity Protection Schemes, SIPS) donatilmis
genis alan gozlemleme, koruma ve kontrol sistemlerinin (Wide-Area Monitoring, Protection
and Control, WAMPAC) entegre edilmesi tesvik edilmelidir.

Akilli ve karbonsuz sebekelere geciste, dijital-yesil enerji donlsiminin getirdigi tehditleri en aza
indirmek icin asagida belirtilen hususlara dikkat edilmelidir:

22

Riizgar ve giines gibi meteorolojik olaylara bagh yenilenebilir enerji entegrasyonunun
yiiksek oldugu boélgelerde iiretim dngoriilebilirligini artiracak yiiksek dogruluklu tahmin
modellerinin olusturulmasi; anlik iiretim dalgalanmalarina bagl olusabilecek arz talep
dengesizliklerini soniimleyecek enerji depolama sistemlerinin yayginlastiriimasi gerek-
mektedir. Burada pompaj depolamali hidroelektrik santrallerinin bircok acidan kimyasal enerji
depolama sistemlerine gore daha avantajli oldugu, dzellikle yenilenebilir enerji kaynakli arz
fazlasi olustugu durumlarda ve ordek egrisi 6rneginde gosterildigi lizere net talepteki ani artis
anlarinda ¢dzdm sunabilecegi bilinmelidir.

Sistem operatarlerinin planlama kabiliyetlerini gliclendirmek, sebeke operasyonlarini yonetmek
ve surdurdlebilirligi saglamak icin elektromanyetik transient sebeke modelleri ve optimizasyon
algoritmalari gelistirilmelidir.
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Gerilim-frekans kararsizliklarini ortadan kaldiracak, distk ve yiiksek gerilim arizalarinda
(low voltage ride through ve high voltage ride through) operasyon siirekliligini saglayacak,
senkron jenerator atalet regiilasyon davranislarini taklit ederek (virtual synchronous
generator) sebekeye sentetik atalet saglayacak ve sebeke dinamiklerini sekillendirebilen (grid
forming) kontrol stratejilerinin entegre edildigi gli¢ elektronigi araclarinin kullanimi; tretim
profili meteorolojik olaylara bagli olarak degisen yenilenebilir enerji kaynaklarinin entegras-
yonunda artiriimalidir. Uretim profili daha éngériilebilir olan yenilenebilir kaynaklarin sebekeye
entegrasyonunda, maliyeti daha uygun olan sebeke dinamiklerini takip eden (grid following)
glic elektronigi araclari tercih edilmelidir.

Tuketim noktalarina uzak mesafede tesis edilen yenilenebilir enerji kaynaklarindan dretilen
enerji, sisteme yiksek gerilim dogru akim (High Voltage Direct Current, HVDC) iletim hatlari
tizerinden entegre edilmelidir. Degisen yik profilleri ve kullanici davranislarinin yonetimi, akilli
sayaclar ve dinamik fiyatlandirma kullanilarak talep tarafi yonetim sistemleri gelistirilmeli ve
talep esnekligi desteklenmelidir.

Elektrik glic sistemlerinin siber glvenli olmasi icin dncelikle mevcut Modbus, IEC 61850 ve
DNP3 gibi haberlesme protokollerinin sifrelenmesi; ok faktorlii kimlik dogrulama ve erisim
kontrolii asamalarinin IEC 62351 ve IEC 62443 standartlariyla uyumlu hale getirilmesi
gerekmektedir.

En ciddi siber saldiri yontemi olan “yanlis veri enjeksiyonunu” engellemek icin yapay zeka
destekli gercek zamanli anomali tespit algoritmalari gelistirilmeli ve uygulanmalidir.

Sistem koruma ekipmanlari, siber-fiziksel saldirilara karsi yedekli kontrol mekanizmalar ve
yedekleme kabiliyetleriyle donatiimalidir.

Aralikli olarak gli¢ sistemlerinde siber-fiziksel stres testi similasyonlari yapiimali ve gerekli
kinlganliklar tespit edilerek sebeke gliclendirilmelidir.

Sistem operatdrlerinin, siber glivenlik tehditlerini tanir ve hizli miidahale protokollerini uygular
hale gelebilmesi icin egitim ve farkindalik programlari diizenlenmelidir.

Sebeke operatorleri arasinda bolgesel ve uluslararasi is birligi, siber tehdit istihbarat paylasimina
ve koordineli yanit mekanizmalarinin gelistiriimesine olanak saglayacak sekilde gelistirilmelidir.
Dijital ve yesil dénusimiin getirdigi yeni tehditlere karsi gelistirilen énleme yontemleri, yerli
imkanlarla gelistirilmelidir. Enerji bagimsizhigi icin gerceklestirilen bu sirecin, beraberinde
teknolojik bagimhligl getirmemesi icin 6zel bir caba gosterilmelidir.
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