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Enerji, modern toplumlarin kalkinmasinda ve surdurulebilir bir gelecek insa edilmesinde temel

bir yapi tasidir. Hizla artan nufus, kentlesme ve sanayilesme gibi dinamikler, enerji talebini her
gecen gln artirirken ayni zamanda bu talebi karsilayacak sirdurilebilir ve glvenilir enerji
kaynaklarinin onemini de vurgulamaktadir. Bu baglamda nukleer enerji yalnizca enerji arz
glvenligi saglamada degil, ayni zamanda ekonomik kalkinma, cevresel sirdrtlebilirlik ve millt
guvenlik hedeflerine ulagmada da stratejik bir arag olarak karsimiza cikmaktadir.

Tlrkiye, enerji arz glivenligi ve bagimsizligina yonelik adimlariyla jeopolitik konumunu gliclendirme
ve bolgesel liderlik pozisyonunu pekistirme hedefi tagimaktadir. Bu kapsamda Akkuyu Nikleer
Gug Santrali gibi projeler, Glkemizin enerji portfoyini cesitlendirmekle kalmayip enerji ithalatina
olan bagimliligini da azaltma potansiyeline sahiptir. Nukleer eneriji, distik karbon emisyonlari ve
surdurdlebilir tretim kapasitesi ile Tiirkiye'nin ¢cevresel taahhiitlerini yerine getirmesine katkida
bulunurken ayni zamanda enerji diplomasisi ve uluslararasi is birligi mekanizmalari icin de
onemli firsatlar sunmaktadir.

Bu rapor, Turkiye'nin nikleer enerji stratejilerini basta siber givenlik olmak tzere ekonomik
kalkinma ve uluslararasi iliskiler baglaminda analiz etmeyi ve bu stratejilerin gelecege yonelik
yol haritasini ¢cizmeyi amaclamaktadir. Rapor; enerji arz glivenligi, siber tehditler, uluslararasi
is birligi ve verli kapasitenin gelistirilmesi gibi kritik konulari ele alarak niikleer enerjinin tilkemiz
icin neden vazgecilmez bir arac oldugunu ortaya koymaktadir.

Niikleer enerji projelerinin basariya ulagsmasinda yalnizca teknik ve ekonomik boyutlar degil, ayni
zamanda halkin gtivenini kazanmak, cevresel stirdirlebilirlik ilkelerine bagli kalmak ve uluslararasi
glvenlik standartlarina uyum saglamak gibi unsurlar da belirleyici olacaktir. Bu baglamda
toplumun tiim kesimlerini kapsayan seffaf ve kapsayici bir yaklagim benimsenmesi biiyiik 6nem
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tagimaktadir. Bu rapor, tim paydaslara rehberlik ederek niikleer enerji alanindaki mevcut durumu
degerlendirirken ayni zamanda Turkiye'nin bu alandaki potansiyelini tam anlamiyla gerceklestirebilmesi
icin gereken siber glivenlik adimlarini da 6nermektedir.

Son olarak bu raporun hazirlanmasinda emegi gecen tim ekip Uyelerine tesekkir eder, bu calismanin
Tirkiye'nin enerji politikalarinin gliclendirilmesi ve milli gtivenlik hedeflerinin desteklenmesi yolunda
anlamli bir katki saglayacagina olan inancimi belirtmek isterim. Tirkiye, sahip oldugu glclu vizyon
ve kararli adimlarla niikleer enerji alaninda bolgesel ve kiresel dlcekte lider bir aktor olma yolunda
ilerlemeye devam edecektir.

Prof. Dr. Talha Kdse
Millf istinbarat Akademisi Baskani
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Bu rapor, Turkiye'nin niikleer enerji stratejisini siber glivenlik perspektifinden ele alarak
enerji arz glvenliginin saglanmasi, ekonomik kalkinmanin desteklenmesi ve uluslararasi
is birliklerinin gelistirilmesiicin nikleer enerji projelerinin 6nemini analiz etmektedir. Nikleer
enerji; distik karbon emisyonlari, yliksek enerji yogunlugu ve surdurdlebilirlik avantajlariyla
Tirkiye'nin artan enerji ihtiyacini karsilamada stratejik bir rol oynamaktadir. Ancak bu
projelerin basaril bir sekilde hayata gecirilmesi; guvenlik, toplumsal kabul ve uluslararasi
standartlara uyum gibi temel unsurlarin etkin bir sekilde yénetilmesini gerektirir.

Nikleer tesislerin emniyeti hem fiziksel hem de siber tehditlere karsi korunmayi gerektirir
ve bu durum, ulusal gtivenlik stratejilerinin merkezinde vyer alir. Tirkiye'nin Akkuyu Nikleer
Glc Santrali (Akkuyu NGS) gibi projeleri yalnizca enerji Gretimi icin degil, ayni zamanda
stratejik altyapinin korunmasi agisindan da buyik 6neme sahiptir. Bu tesisler; olasi teror
saldinlari, sabotaj ve dogal afetlere karsi cok katmanl bir koruma sistemi gerektirir.

Fiziksel koruma agisindan niikleer tesisler, uluslararasi standartlara uygun koruma protokolleri
ile donatilmalidir. Guivenlik personeli, gelismis izleme sistemleri ve fiziksel engeller gibi
onlemler, tesislerin yetkisiz erigsimlere kargi korunmasini saglar. Turkiye, ntikleer tesislerinde
bu tir koruma onlemlerini uygulamak icin Uluslararasi Atom Enerjisi Ajansi (UAEA)
standartlarina uyum saglamaktadir.

Siber guvenlik ise modern nikleer tesislerin korunmasinda giderek daha onemli hale
gelmistir. Dijital kontrol sistemlerinin artan kullanimi, tesisleri siber saldirilara kargi savunmasiz
hale getirebilir. Bu durum, Stuxnet gibi gecmiste yasanmis saldirilarla somut bir tehdit
haline gelmistir. Tirkiye, bu tlr tehditlere karsi siber giivenlik altyapisini gelistirmekte ve
tesislerini bu tehditlere karsi dayanikli hale getirmek icin uluslararasi is birliklerinden yarar-
lanmaktadir.

Nukleer tesislerdeki dijitallesme, operasyonel streglerin verimliligini artirsa da siber tehditleri
beraberinde getirmektedir. Trkiye'nin Akkuyu NGS gibi projelerinde kullanilan modern dijital
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sistemler, potansiyel siber saldirilara karsi korunmalidir. Bu durum, niikleer enerji projelerinin
basaril bir sekilde strdurilmesi icin kritik bir gerekliliktir.

= Siber tehditler, nikleer tesislerde kullanilan enstriimantasyon ve kontrol sistemlerine yonelik
saldinlarla somut bir risk olusturmaktadir. Bu sistemler, reaktorlerin operasyonel sureclerini
kontrol eder ve herhangi bir saldir, ciddi glivenlik risklerine yol agabilir. Tirkiye, bu sistemlerin
glvenligini saglamak icin gelismis glivenlik protokolleri uygulamakta ve siber glivenlik stratejilerini
ulusal diizeyde gelistirmektedir.

= Turkiye, nikleer tesislerin siber glivenligini artirmak igin uluslararasi is birliklerini gliclendirmektedir.
UAEA gibi kuruluslarla yapilan is birlikleri, siber tehditlere karsi en iyi uygulamalarin benimsenmesini
saglamaktadir. Bunun vani sira Tirkiye'nin Ulusal Siber Olaylara Miidahale Merkezi (USOM),
nukleer tesislerin dijital altyapilarinda olasi tehditlere karsi strekli izleme saglamaktadir.

= Turkiye'nin niikleer enerji politikalari; enerji giivenligi, ekonomik kalkinma ve ¢evresel siirdiriilebilirlik
hedefleri dogrultusunda sekillenmektedir. Akkuyu NGS'nin tamamlanmasi, bu hedeflere ulagsmada
onemli bir adim olsa da gelecekteki projelerin basarisi icin bir dizi stratejik yaklagim benimsen-
melidir.

= Halkin nikleer enerji projelerine yonelik algisi, bu politikalarin basarisini etkileyen cnemli bir
faktorddr. Turkiye, halkin gtvenini artirmak icin bilinglendirme kampanyalari ve seffaf iletisim
stratejileri gelistirmelidir. Cernobil ve Fukusima gibi kazalar, halkin niikleer enerjiye yonelik
endiselerini artirmis olsa da Turkiye'nin uluslararasi standartlara uygun gtvenlik protokolleri
uygulamasi bu algiyi degistirebilir.

= Yerli teknolojilerin gelistirilmesi, Turkiye'nin nikleer enerji politikalarinda surdurdlebilirligi
saglamak icin kritik bir oneme sahiptir. Yerli Gretimin tesvik edilmesi hem maliyetleri azaltacak
hem de Tiirkiye'nin teknik kapasitesini artiracaktir. Bunun yani sira yenilenebilir enerji kaynaklariyla
nukleer enerji arasinda bir entegrasyon saglanmasi, enerji portfoyinu gesitlendirecek ve arz
glvenligini artiracaktir.

= Nikleer enerji; Turkiye'nin enerji glivenligi, milli glivenlik, ekonomik kalkinma ve cevresel stir-
durdlebilirlik hedeflerini destekleyen stratejik bir ara¢ olarak 6ne c¢ikmaktadir. Akkuyu NGS
basta olmak lzere mevcut ve planlanan projeler, enerji bagimsizhgini artirarak Tlrkiye'nin
uluslararasi arenadaki jeopolitik konumunu gliclendirme potansiyeline sahiptir. Ancak bu
projelerin basarisi yalnizca teknolojik altyapiya degil, ayni zamanda halkin giiveninin artiriimasi,
uluslararasi standartlara uyum ve gticli bir glivenlik cercevesine dayanmaktadir. Turkiye'nin;
yerli teknolojilerin gelistiriimesi, enerji diplomasisinin glclendirilmesi ve surdirilebilir politikalar
olusturulmasi yonindeki cabalari, niikleer enerjiyi stratejik bir avantaj olarak kullanmasina
olanak saglayacaktir. Bu rapor, Tirkiye'nin nikleer enerji stratejilerinde karsilasabilecegi
zorluklara ragmen bu alandaki potansiyelin etkin bir sekilde degerlendirilmesiicin bir yol haritasi
sunmaktadir.



21. yuzyilda enerji guvenligi; tlkelerin ekonomik biiyime, ulusal glivenlik ve surdirtlebilir kalkinma
hedeflerini destekleyen stratejik bir gereklilik haline gelmistir. Artan ener;ji talebi, cevresel kaygilar
ve enerji kaynaklarinin jeopolitik dnemi, enerji politikalarini yalnizca ekonomik bir konu olmaktan
cikararak cok boyutlu bir strateji haline getirmistir. Bu baglamda niikleer enerji; disik karbon
emisyonlari, yliksek enerji yogunlugu ve uzun vadeli enerji arz glivenligi saglamasiyla one ¢ikan bir
secenek olarak degerlendirilmektedir.

Nukleer enerji, yalnizca enerji tretim kapasitesini artirmakla kalmaz; ayni zamanda teknolojik
gelisim, ekonomik kalkinma ve uluslararasi alanda stratejik giic elde etme acisindan da onemli
firsatlar sunar. Ancak bu firsatlarin gercege doniisebilmesi, niikleer tesislerin emniyetini saglamaktan
gecer. Modern dunyada nukleer tesisler yalnizca fiziksel tehditlerle degil, ayni zamanda siber
saldinlar, tedarik zinciri glivenligi ve iceriden kaynaklanan tehditlerle de karsi karsiyadir. Gecmiste
yasanan Stuxnet, Kudankulam ve Natanz saldirilari gibi drnekler, niikleer tesislerin emniyetinin
yalnizca ulusal diizeyde degil, kiiresel bir perspektifle de ele alinmasi gerektigini agikca gostermistir.

Tirkiye de enerji ihtiyacini karsilamak, disa bagimhligini azaltmak ve enerji arz glivenligini artirmak
amaciyla nikleer enerji projelerine yonelmis durumdadir. Bu baglamda Tirkiye'nin nikleer enerji
projeleri olan Akkuyu NGS ve diger potansiyel santral projeleri, enerji sektoriinde yeni bir donemi
temsil etmektedir. Ancak bu projelerin basarisi, yalnizca teknik altyapi ve ekonomik fizibiliteyle
sinirl degildir. Guvenlik, bu projelerin strdurulebilirligi ve uluslararasi kabulti icin temel bir unsurdur.
Nikleer tesislerin emniyeti; fiziksel koruma onlemlerinden baslayarak siber glivenlik protokollerine,
tedarik zinciri denetimlerinden uluslararasi standartlarin uygulanmasina kadar genis bir cercevede
ele alinmalidir,

Turkiye'nin nikleer enerji stratejisi, ulusal glivenlik perspektifinden degerlendirildiginde hem ic hem
de dis tehditleri 6nleyici ve riskleri minimize eden bir yaklasima ihtiyag duymaktadir. Siber saldirilarin
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artan karmasikhigl valnizca teknik altyapiyi degil, ayni zamanda insan faktortind de hedef alarak
guvenlik aciklarini artirmaktadir. Bu nedenle hem ¢alisanlarin farkindaligini artirmaya yonelik egitim
programlari hem de teknolojik sistemlerin sirekli glincellenmesi gibi dnlemler hayati onem
tagimaktadir. Ornegin, siber giivenlik kiiltiiriiniin tim calisanlar tarafindan benimsenmesi, insan
hatalarindan kaynaklanan tehditlerin azaltilmasinda kilit bir rol oynar. Ayrica dijitallesmenin nikleer
tesislerdeki guivenlik dinamiklerini degistirdigi bir donemde, siber tehditlere karsi dayanikli bir altyapi
olusturulmasi kritik hale gelmistir. Bu durum yalnizca mevcut teknolojilerin glincellenmesini degil,
ayni zamanda aktif savunma stratejilerinin gelistirilmesini de gerektirir. Yapay zeka tabanl tehdit
algilama sistemleri ve gercek zamanli izleme mekanizmalari, niikleer tesislerin karsilasabilecegi
potansiyel tehditleri onceden tespit etme kapasitesine sahiptir. Ancak bu tir ¢oztimler yalnizca
teknolojik degil, ayni zamanda organizasyonel bir dontstimu de zorunlu kilar.

Tedarik zinciri gtivenligi, nikleer enerji projelerinin glivenliginde giderek daha dnemli bir konu haline
gelmektedir. Nikleer tesislerde kullanilan ekipman ve yazilimlar genellikle uluslararasi tedarik zin-
cirlerinden temin edilir ve bu stire¢lerde herhangi bir glivenlik agigi, tim sistemin tehlikeye girmesine
neden olabilir. Bu nedenle tedarikgi firmalarin siki denetimlere tabi tutulmasi ve uluslararasi givenlik
standartlarina uygunlugunun saglanmasi sarttir. Tedarik zinciri glivenliginin saglanmasi yalnizca
mevcut tehditleri bertaraf etmekle kalmaz, ayni zamanda gelecekteki risklere karsi da proaktif bir
koruma saglar.

Nikleer enerji projelerinin bir diger 6nemli boyutu, uluslararasi is birligi ve standartlagmadir. Siber
tehditlerin sinir tanimayan dogasi, uluslararasi diizeyde koordinasyonu ve bilgi paylagimini zorunlu
kilar. UAEA gibi kuruluslar, nikleer emniyet standartlarinin olusturulmasinda kritik bir rol oynamaktadir.
Tlrkiye, bu tur uluslararasi is birliklerinden faydalanarak nikleer tesislerinin gutvenligini kiresel
standartlara uygun bir sekilde gelistirebilir. Ayni zamanda bdlgesel is birlikleri ve ortak tehdit izleme
mekanizmalari, siber tehditlere karsi erken uyari ve savunma kapasitesini artirabilir.

Sonug olarak nukleer enerji, Turkiye'nin enerji politikalarinda bir donim noktasidir ve bu enetrji
kaynagindan en Ust dlizeyde fayda saglanabilmesi icin niikleer emniyet konularina oncelik verilmelidir.
Bu rapor, Turkiye'nin nikleer enerji stratejisini siber glivenlik perspektifinden analiz ederek enerji
altyapisinin korunmasina yonelik dneriler sunmaktadir. Nikleer enerji projelerinin sadece ekonomik
ve teknik acidan degil, ayni zamanda emniyet boyutunda da stirdirtlebilir bir cerceveye oturtulmas,
bu projelerin basarisini belirleyecek en dnemli faktorlerden biridir. Tirkiye'nin bu alandaki stratejik
hedeflerine ulagabilmesi; ulusal gtivenlik, ekonomik blyiime ve uluslararasi i birligi arasinda dengeli
bir yaklagimi benimsemesiyle mimkin olacaktir. Bu baglamda nikleer enerji projelerinin yonetimi
ve glvenligi, Tlrkiye'nin enerji bagimsizligl vizyonunun temel taslarindan biri olarak ele alindiginda
basarili olunacaktir.

10
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NUKLEER ENERJiNiN STRATEJiIK ONEMI

Diinyada Niikleer Enerji Goriiniimii

Aralik 2023 sonu itibariyla diinya genelinde faaliyette olan nikleer enerji kapasitesi, 31 llkedeki
411 reaktor tarafindan saglanan 369,6 GW(e) olarak kaydedilmistir (bk. Tablo 1)." Niikleer enerji
kapasitesi son 10 yilda istikrarl bir seviyede kalmig olup 2013 yilinin basindan bu yana sebekeye
69,8 GW(e) ek nlikleer kapasite baglanmistir. Bu kapasite artisinin %79'undan fazlasi Asya'da ger-
ceklesmistir. Asya'da bu donemde toplam 55,4 GW(e) kapasite (54 reaktor) sebekeye baglanmistir.
Bolgenin biytimesine liderlik eden Cin, 2013 yilindan bu yana sebekeye 40,02 GW(e) yeni kapasite
eklemistir.

2023 yilinda nikleer elektrik Gretiminde ilk G¢ sirayt ABD, Cin ve Fransa almistir. Dinyanin en ¢ok
nukleer enerji santrallerine sahip olan ABD, toplam ntkleer elektrik tretiminin %31'ini olusturarak
779,2 teravatsaat (TWh) Gretmistir. Cin, %16 (406,5 TWh) ile ikinci sirada yer alarak (st tste dort yil
Fransa'yi geride birakmistir. Fransa ise 323,8 TWh ureterek kiresel toplamin %13’tne katkida bu-
lunmustur.

Tirkiye yapim asamasinda olan 4 yeni reaktoriyle Cin (24 reaktor) ve Hindistan'in (8 reaktor) yapim
asamasinda bulunan reaktodrlerinden sonra Uctincd sirada gelmektedir. Ayrica faaliyette olan
reaktorlerin yaslari incelendiginde 234 reaktor, 35 ve Uzeri yasta olup omurlerini tamamlamak
uzeredir.

Tablo 1: Aralik 2023 itibaryla Niikleer Reaktdrler ve Niikleer Enerji Payi’

S . Yapim Niikleer = Toplam

.. I§Iet|mc!_ek| Net. Yapim . Asamasindaki = Elektrik  Elektrik

Ulke Reaktor Kapasite Asamasindaki . noL P .

- Kapasite Uretimi Icindeki

Sayisi [MW(e)] Reaktor Sayisi IMW(e)] (TWh) Pay (%)
ABD 93 95.835 1 1.117 119,2 18,5
Fransa 56 61.370 1 1.630 323,8 64,8
Gin 55 53.152 24 24.948 406,5 49
Rusya 37 27.727 3 2.700 204 18,4
Giney Kore 26 25.825 2 2.680 171,6 31,5
Kanada 19 13.699 = = 83,5 13,7
Hindistan 19 6.290 8 6.028 44,6 3,1

Ukrayna 15 13.107 2 2.070 - -

12
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7 2.653
2 3.260
1 440

1 25

1 1.310
1 1.340
1 974

2 2.160
3 3.300
4 4.800
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Tiirkiye'de Enerji Goriinlimii

Tlrkiye, enerji talebindeki artisi karsilamak ve enerji arz glivenligini saglamak icin enerji sektorinu
cesitlendirme, altyapiyl modernize etme ve yerli kaynaklarin kullanimini artirma hedefleri dogrultusunda
politika ve projeler gelistirmektedir. Tirkiye Ulusal Enerji ve Maden Politikasi; enerji arz giivenligi,
yerli Gretim ve dngorulebilir bir piyasa yapisi olusturma gibi stratejik hedefler tizerine kurulmustur.

Tlrkiye'nin enerji Uretiminde cesitlilik saglama hedefi, kaynaklarin dengeli bir sekilde kullanimini
tesvik etmektedir. Fosil yakitlar hala onemli bir yer tutarken yenilenebilir enerji kaynaklar Tirkiye'nin
liretim kapasitesinde giderek daha biiyiik bir pay almaktadir. Ozellikle hidrolik, riizgar ve giines
enerjisi projeleri 6n plana ¢ikmaktadir. Tablo 2, Turkiye kurulu gliclintin birincil enerji kaynaklarina
gore son 15 yildaki gelisimini gostermektedir.

Tablo 2: Tiirkiye Kurulu Glcinin Enerji Kaynaklarina Gore Gelisimi (GW)?

Kaynak Tiirii 2008 2013 2018 2024
Termik 27,54 38,37 46,08 46,8
Hidrolik 13,8 22,3 28,3 32,2
Jeotermal 0,03 0,3 1,3 1,7
Rizgar 0,3 2,7 7 12,6
Gunes - - 5 19,6
Biyokiitle 0,06 0,23 0,82 2,1
TOPLAM 41,73 63,9 88,5 115

Tirkiye'nin enerji politikalarinin odak noktalari sunlardir:

» Arz giivenligi: Enerji kaynaklarinin ve tedarik¢i ulkelerin cesitlendiriimesi, dogal gaz ve
petrol depolama kapasitesinin artiriimasi ve enerji altyapisinin iyilestirilmesi.

» Yerli iiretim: Yenilenebilir enerji, yerli komur ve nikleer enerji kullaniminin artirilmasi,
ithalata olan bagimliligin azaltiimas.

= Karbon emisyonlar: 2053 net sifir karbon hedefi dogrultusunda yenilenebilir enerji projelerinin
genisletilmesi, enerji verimliligi ve hidrojen gibi diistik karbonlu teknolojilere gecis.

Tlrkiye enerji sektorind hem ic tlketimi karsilamak hem de bolgesel bir enerji ticaret merkezi
haline gelmek icin yeniden yapilandirmaktadir. Bu dogrultuda enerji arzinda sirdurdlebilirlik ve
ekonomik kalkinma oncelikli hedefler arasindadir.

Tiirkiye'nin Niikleer Enerjiye Gegis Siirecinin Tarihsel Geligimi

Tlrkiye'nin nlkleer enerjiye gecis sureci, enerji glvenligini saglama ve enerji arzinda cesitliligi
artirma cabalarinin bir parcasi olarak baslamistir. Bu sirec, Tirkiye'nin artan enerji ihtiyacini
karsilamak, ekonomik biyimeyi desteklemek ve disa bagimliligi azaltmak icin gelistiriimistir. Nikleer
enerjiye gecis streci, 1950'lerden giinimuze kadar sliren uzun ve zorlu bir yolculugu kapsamaktadir.3
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Tirkiye'nin nikleer enerjiyle ilgili ilk calismalari, 1955 yilinda UAEA'nin kurulmasiyla hiz kazandi.
1956'da Tirkiye Atom Enerjisi Kurumu (TAEK) kurularak nikleer enerji alaninda bilimsel ve teknik
calismalar bagslatildi. Bu donemde Tiirkiye'nin temel amaci, niikleer enerji teknolojilerini 6grenmek
ve altyapi olusturmak oldu.

1960'larda Tirkiye, nikleer enerji alaninda uluslararasi is birligini artirarak teknik bilgi birikimi
saglamayi hedefledi. ABD ve Bati Avrupa Ulkeleriyle yapilan anlagmalar sayesinde, Tirk mihendis
ve bilim insanlari niikleer enerji alaninda egitim aldi. Ulkemizde ilk reaktdr 1962 yilinda 1 MW giicle
arastirma reaktorl (TR-1) olarak Kiiglikcekmece'de agild.

1970'lerde Tiirkiye, ilk niikleer enerji santralini kurmayi planladi. Ancak ekonomik zorluklar ve siyasi
istikrarsizlik nedeniyle bu projeler gerceklestirilemedi. Sinop ve Akkuyu'da planlanan santral projeleri,
maliyetler ve teknik kapasite eksiklikleri nedeniyle ertelendi. iTU TRIGA Mark-Il arastirma reaktorti,
11 Mart 1979 tarihinde isletmeye agildi.

1980'lerde Tiirkiye, Akkuyu'da bir nukleer enerji santrali kurma ¢alismalarini yeniden baslatti. Ancak
bu donemde de siyasi istikrarsizlik, finansman eksikligi ve halkin nikleer enerjiye olan gliven
eksikligi projelerin ilerlemesini engelledi. Kictikcekmece'de bulunan arastirma reaktoriine daha
yuksek glcte ikinci bir reaktor (TR-2) yapilarak 1984 yilinda 5 MW glicle hizmete alind.

1990’'larda Turkiye'nin nikleer enerji planlari, ekonomik krizler ve uluslararasi politik baskilar
nedeniyle bir kez daha ertelendi. Bu donemde, yenilenebilir enerji kaynaklarina yonelim artirilarak
niikleer eneriji ikinci planda birakildi.

2000'li yillarin basinda, artan enerji talebi ve ithal enerjiye bagimlilik, nikleer enerjiyi yeniden
Tirkiye'nin enerji politikasinin merkezine tasidi. Enerji cesitliligini artirmak ve disa bagimliligr azaltmak
amaciyla niikleer enerji projelerine dncelik verildi.

Tdrkiye'nin nikleer enerjiye gecis surecinde en somut adim, Akkuyu NGS'nin insasiyla atilmistir.
2010 yilinda Rusya ile yapilan anlagsma kapsaminda baslatilan bu proje, Turkiye'nin enerji glivenligi
stratejisinde onemli bir kilometre tasidir. Santral, tamamlandiginda 4,8 GW (4x1.200 MW) kapasiteyle
Turkiye'nin elektrik ihtiyacinin %10'unu (~35 TWh) karsilayacaktir.* Akkuyu NGS'nin yani sira Sinop
ve igneada'da planlanan niikleer enerji projeleri, Tiirkiye'nin niikleer kapasitesini artirma hedeflerini
yansitmaktadir.® Tirkiye, nlkleer enerji projelerinde hem vyerli kapasiteyi gelistirmeye hem de
uluslararasi is birliklerini artirmaya onem vermektedir. Tlirk mihendislerin projelere entegrasyonu
ve uluslararasi standartlara uyum, bu sirecte temel stratejiler arasinda yer almaktadir.

Tiirkiye'nin Niikleer Enerji Politikalarinin Stratejik Hedefleri

Turkiye'nin nikleer enerji politikalari; enerji arz glivenligini saglama, ekonomik biyiimeyi destekleme
ve enerji bagimsizligini artirma hedeflerine dayanir. Bu politikalar, ayni zamanda teknolojik kalkinma,
cevresel surdurdlebilirlik ve uluslararasi is birliklerini gelistirme stratejilerini de icermektedir.
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Tlrkiye, niikleer enerji projelerini enerji politikalarinin temel bir unsuru haline getirerek uzun vadeli
kalkinma hedeflerine ulagmayi amaglamaktadir.

a. Teknolojik kapasitenin gelistirilmesi:

Nikleer enerji, yliksek teknoloji gerektiren bir enerji tretim yontemi olarak yalnizca enerji sektortine
degil, ayni zamanda bir tlkenin genel teknolojik kapasitesine ve bilgi altyapisina da énemli katkilar
sunar. Turkiye'nin ntkleer enerji politikalarinin temel stratejik hedeflerinden biri, bu teknolojik
kapasiteyi gelistirmek ve sanayinin niteliklerini yikseltmektir. Bu hedef, enerji arz glivenligi saglamanin
otesinde; bilim, teknoloji ve sanayi alanlarinda daha genis bir dontsimu desteklemeyi amaclar.

Teknolojik kapasitenin gelistirilmesi; yerli mthendislik ve teknik bilgi birikiminin artirlmasini gerektirir.
Tirkiye, Akkuyu NGS gibi projelerle nikleer enerji teknolojisinin temel bilesenlerini 6grenmekte ve
bu alanda kendi insan kaynagini yetistirmektedir. Proje kapsaminda Tirk mihendislerin ve
teknisyenlerin yurt disinda egitim almasi ve uluslararasi standartlara uygun teknik bilgi edinmesi,
yerli kapasitenin gelistiriimesinde kritik bir rol oynamaktadir.® Ayrica nikleer enerji teknolojisinin
gelistirilmesi yalnizca enerji sektoriinde degil, savunma sanayisi ve saglik teknolojileri gibi diger
kritik alanlarda da yan faydalar yaratabilir. Radyasyon teknolojilerinin medikal alanda kullanim, ileri
malzeme teknolojilerinin gelistirilmesi ve reaktdr tasarimi gibi alanlar, nikleer enerji projelerinden
elde edilen teknik bilgi birikimiyle paralel olarak gelisebilir. Bu, Turkiye'nin teknoloji tretim kapasitesini
artirirken ayni zamanda kiresel rekabet glicinu de yikseltecektir.

Bir diger onemli husus, yerli Uretimin tesvik edilmesidir. NUkleer enerji projelerinde kullanilan
ekipmanlarin ve malzemelerin yerli Gretimle saglanmasi, Turkiye'nin sanayi altyapisini gliclendirme
potansiyeline sahiptir. Bu, ayni zamanda disa bagimlilig1 azaltarak enerji projelerinde daha sirdurdlebilir
bir yapinin olusmasina katki saglar. Akkuyu NGS projesinde yerli tedarikgilerin dahil edilmesi ve bu
projeler araciligiyla kiicik ve orta olcekli isletmelerin desteklenmesi, sanayinin daha genis bir
teknolojik tabana yayilmasina olanak tanimaktadir.”

Bu baglamda niikleer ener;ji projeleri, Tirkiye'nin teknolojik kapasitesini gelistirme hedefinde yalnizca
bir ara¢ degil, ayni zamanda ulusal kalkinmanin katalizort olarak degerlendirilebilir. Bu projeler,
bilimsel arastirma ve yerli sanayinin modernizasyonu icin uzun vadeli bir firsat sunmaktadir.
Teknolojik kapasitenin artiriimasi, Turkiye'nin niikleer enerji politikalarinin basarili bir sekilde uygu-
lanmasinin temel taslarindan biridir.

b. Ekonomik kalkinmanin desteklenmesi:

Nikleer enerji politikalarinin bir diger stratejik hedefi, ekonomik kalkinmayi tesvik etmek ve tlke
ekonomisine cok yonlu katkilar saglamaktir. Nikleer enerji projeleri yalnizca enerji Gretimini artirmakla
kalmayip genis bir ekonomik etki alani olusturarak istihdam, sanayi Uretimi ve ticaret hacmini
artirma potansiyeline de sahiptir. Turkiye, Akkuyu NGS ve gelecekte hayata gecirilecek diger nikleer
santral projeleriyle bu hedefe yonelik somut adimlar atmaktadir.
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Nikleer enerji projelerinin dogrudan ekonomik etkilerinden biri, enerji Gretim maliyetlerini distirerek
sanayi ve hizmet sektorlerindeki rekabetciligi artirmasidir. Tirkiye, ithal fosil yakitlar yerine niikleer
enerjiyi enerji portfdyline ekleyerek enerji maliyetlerini kontrol altina almayi ve bu alandaki disa
bagimliigini azaltmayi hedeflemektedir. Akkuyu NGS, tamamlandiginda Tirkiye'nin enerji ithalatini
onemli olclide duslrerek cari acigin azalmasina katki saglayacaktir. Bu durum yalnizca enerji
sektorinde degil, genel ekonomik istikrarin saglanmasinda da kritik bir role sahiptir.

Ekonomik kalkinma agisindan bir diger nemli boyut, niikleer enerji projelerinin uzun vadeli getirisidir.
Nukleer enerji santralleri, yiksek baslangi¢c maliyetlerine ragmen uzun omdurlu ve disuk isletme
maliyetlerine sahiptir. Bu da enerji tretiminde maliyetlerin zamanla azalmasini saglayarak ekonomik
faydalarin surdirdlebilirligini artirir. Uzun vadeli ekonomik faydalarin yani sira ntikleer eneriji projeleri,
bolgesel kalkinmaya da katki saglar. Proje bolgelerinde altyapi yatinmlari, egitim programlari ve
yerli ekonominin canlandiriimasi gibi etkiler, projelerin kalkinma Gzerindeki olumlu etkilerini artir-
maktadir.

Uluslararasi ticaret ve yatirnm agisindan da nukleer enerji projeleri, Turkiye'ye onemli firsatlar
sunmaktadir. Akkuyu NGS gibi projeler, uluslararasi ortakliklarla finanse edilmekte ve bu ortakliklar
Tirkiye'nin ekonomik diplomasi kapasitesini artirmaktadir. Yatirnmlarin ¢esitlendirilmesi ve uluslararasi
teknoloji transferi, Turkiye'nin kiresel ekonomideki konumunu giiglendirmektedir.

¢. Karbon sifir hedeflerine ulasma:

Paris iklim Anlasmasi'na taraf olan Tiirkiye, karbon sifir hedeflerine ulasmak ve karbon emisyonlarini
azaltmak icin kapsamli politikalar benimsemektedir. Bu baglamda niikleer eneriji, temiz enerji Gretimi
saglayarak Turkiye'nin cevresel hedeflerine ulasmasinda kritik bir rol oynamaktadir.

Nukleer enerji, elektrik tretiminde dogrudan karbon salinimi yapmamasi nedeniyle fosil yakitlar gibi
karbon yogun enerji kaynaklarina bir alternatif sunar. Turkiye'nin enerji Gretim portféytinde yenilenebilir
enerji kaynaklari ile birlikte kullanilacak niikleer enerji, enerji arz glivenligini saglarken ayni zamanda
karbon salinimini da énemli dlctide azaltacaktir. Akkuyu NGS'nin tamamlanmasiyla yilda yaklasik
35 milyon ton karbon emisyonunun engellenmesi beklenmektedir.?2 Bu rakam, Tirkiye'nin karbon
sifir hedefleri dogrultusunda enerji sektoriinde atilan en 6nemli adimlardan biridir.

Tlrkiye'nin karbon sifir hedeflerine ulagsma stratejisinde, nikleer enerji projelerinin istikrarli ve
surekli enerji iretme kapasitesi, yenilenebilir enerji kaynaklarinin tretim dalgalanmalarini dengeleyici
bir rol oynar. Rizgar ve glines gibi yenilenebilir enerji kaynaklar, hava kosullarina bagl olarak
degiskenlik gosterirken nikleer enerji, kesintisiz enerji saglama yetenegiyle bu boslugu giderir. Bu
durum, karbon sifir enerji tretiminin surekliligini saglayarak eneriji altyapisinda karbonsuzlagmayi
destekler.

Nukleer enerji, Turkiye'nin enerji sektorinde karbon emisyonlarini azaltma hedefine ulasirken ayni
zamanda sanayi ve ulagim gibi diger yiiksek karbon emisyonlu sektdrlere de dolayli katkilar saglar.
Elektrifikasyon stratejileri ile nikleer enerji kullanilip bu sektorlerdeki karbon salinimi azaltilarak
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daha cevre dostu Uretim surecleri tesvik edilir. Ayrica niikleer enerji projeleri, cevresel etkilerin
minimize edilmesi icin ileri teknoloji kullanimi ve siki denetim mekanizmalar gerektirir. Turkiye, bu
projelerde uluslararasi standartlara uygun cevre yonetim sistemleri gelistirerek karbon sifir hedeflerini
destekleyecek bir altyapi olusturmayi amaclamaktadir.

Ek olarak Turkiye'nin karbon sifir hedeflerine ulagma ¢abalar, uluslararasi is birlikleri ve finansal
mekanizmalarla glclendirilmektedir. Yesil finansman ve karbon ticareti gibi uygulamalar, nikleer
enerji projelerinin cevresel hedeflerle uyumlu bir sekilde gelistiriimesine olanak tanir.

d. Uluslararasi is birliklerinin giiclendirilmesi:

Nikleer enerji, karmasik teknolojik altyapilar ve yiiksek diizeyde dizenlemeler gerektiren bir alan
oldugu icin uluslararasi is birligini kacinilmaz kilar. Trkiye, nikleer enerji projelerinde teknolojik bilgi
transferi, glivenlik standartlarina uyum ve finansal kaynaklara erisim saglamak amaciyla uluslararasi
is birliklerini gliclendirmeye blyiik onem vermektedir. Bu is birlikleri yalnizca enerji tretimiyle sinirli
kalmayip ekonomik kalkinma, diplomatik iligkiler ve kiiresel enerji glivenligi cercevesinde genis bir
etki alanina da sahiptir.

Tirkiye'nin nikleer enerji alanindaki uluslararasi is birlikleri, biyiik clclide teknoloji transferi ve bilgi
paylasimina odaklanmaktadir. Akkuyu NGS projesi, bu baglamda Tirkiye'nin Rusya ile gelistirdigi
onemli bir stratejik ortakligi temsil etmektedir. Bu proje kapsaminda Rusya; teknik bilgi, miihendislik
destegi ve finansman saglayarak Turkiye'nin niikleer enerji kapasitesini artirmaya katkida bulunmaktadir.
Bunun yani sira Turk muihendis ve teknisyenlerin yurt disinda egitim almasi, uzmanlk seviyesini
artirarak uzun vadeli bilgi transferine olanak tanimaktadir.

UAEA, Tirkiye'nin niikleer enerji projelerinde énemli bir rol oynamaktadir.® Tirkiye, UAEA ile diizenli
is birligi icinde calisarak projelerini uluslararasi giivenlik ve cevre standartlarina uygun bir sekilde
yurtitmektedir. Bu is birligi yalnizca teknik denetim ve diizenlemelerle sinirl kalmamakta, ayni
zamanda nikleer enerjinin bariscil kullanimina olan baglihgin pekistiriimesine de katki saglamaktadir.
UAEA ile yirutulen projeler, Turkiye'nin nikleer enerji konusundaki uluslararasi guvenilirligini artir-
maktadir.

Tirkiye'nin nukleer enerji projelerinde uluslararasi ig birligini gliclendirmesi, kiiresel enerji glivenligi
cercevesinde de degerlendirilmektedir. Enerji arz glivenligi, tlkeler arasi dayanismayi gerektiren bir
konudur ve Tirkiye, nukleer enerji projelerini bu dayanismanin bir araci olarak kullanmaktadir.
Tlrkiye'nin bolgesel enerji projelerine katkisi yalnizca kendi enerji ihtiyaclarini karsilamayi degil, ayni
zamanda cevre Ulkelerle karsilikli bagimhliga dayali bir enerji agi olusturmayi da hedeflemektedir.

Tiirkiye'nin Niikleer Enerji Politikalarinin Ekonomik ve Sosyal Etkileri

Tirkiye'nin nukleer enerji politikalari yalnizca enerji arz gtivenligi ve ekonomik kalkinma agisindan
degil, ayni zamanda sosyal etkileriyle de dikkat cekmektedir. Nikleer enerji projelerinin ekonomik
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blyumeyi tesvik etmesi, istihdam yaratmasi ve teknoloji transferine olanak saglamasi bu politikalarin
olumlu yanlarini olustururken halkin niikleer enerjiye karsi algisi ve sosyal kabul dizeyi ise onemli
bir zorluk olarak ortaya ¢ikmaktadir.

Ndkleer enerji, enerji Uretim maliyetlerini distrerek Tirkiye'nin ekonomik biyimesine katkida
bulunabilir. Akkuyu NGS'nin tamamlanmasi, Turkiye'nin yillik enerji ithalat maliyetlerini azaltarak
ekonomik kalkinmayi destekleyecektir. Enerji arz glvenligi saglandiginda, sanayi ve hizmet
sektorlerindeki enerji maliyetleri de dlisecektir.

Nukleer enerji projeleri, yiksek sermaye vatirimlari gerektirir ve bu projeler hem verli hem de
uluslararasi yatirnmcilan ¢ekebilir. Akkuyu NGS'nin toplam maliyetinin yaklasik 22 milyar dolarin
tizerinde olmasi, bu projelerin ekonomik boyutunu ve yaratacag finansal hareketliligi gostermektedir.’
Niikleer enerji projeleri, yerli sanayinin gelisimini destekler. Turkiye, Akkuyu NGS projesinde kullanilan
ekipmanlarin ve malzemelerin bir kismini yerli Gretimle karsilayarak sanayi altyapisini gliclendirmeyi
hedeflemektedir. Bu, yerli Greticiler icin yeni firsatlar yaratmaktadir.

Nukleer enerji projeleri hem insaat hem de isletme asamalarinda binlerce kisiye istihdam saglar.
Akkuyu NGS'de yaklasik 4.000 kisinin dogrudan istihdam edilmesi planlanmaktadir.” Bu hem teknik
hem de idari kadrolar icin yeni is imkanlari anlamina gelir. Tlrkiye, niikleer enerji projeleriyle teknik
kapasitesini artirmayi ve uzmanlasmis bir is glici yaratmayi hedeflemektedir. Rusya ile yapilan
anlasmalar cercevesinde, Tirk muhendisler ve teknisyenler yurt disinda egitim alarak projelere
dahil edilmektedir. Bu, teknik bilgi birikimini artirmaktadir.

Nikleer enerjiye yonelik halkin algisi, Cernobil ve Fukusima gibi kazalar nedeniyle genellikle
olumsuzdur. Fakat nikleer enerji kazalarinin 6lim oranlari, diger enerji tretim yontemlerine kiyasla
oldukca distkttr (bk. Grafik 1). Cernobil kazasi, simdiye kadar en ciddi nlkleer kaza olarak kabul
edilse de dogrudan radyasyona bagl dliimler sinirlidir. Diinya Saglik Orgiitii (DSO) ve Birlesmis
Milletler (BM) verileri, bu kazadan kaynaklanan 6limlerin varsayildigi kadar yiksek olmadigini gos-
termektedir."? Fukusima kazasinda, (¢ reaktoriin erimesine ragmen radyasyona bagh hicbir 6lim
kaydedilmemistir. Bunun yerine, genis ¢capli ve gereksiz tahliyeler sonucunda bircok kisinin hayatini
kaybettigi tahmin edilmektedir.”® Bu, kazalarin degil, yanlis yénetim ve panik kararlarinin sonuclarini
vurgulamaktadir. Arastirmalar disuk seviyelerde radyasyonun ciddi bir saglik riski olusturmadigini
gostermektedir. Colorado gibi dogal radyasyon seviyelerinin yiksek oldugu bdlgelerde yasayan
insanlar, daha dustik radyasyon seviyelerine sahip bolgelere kiyasla daha yuksek kanser oranlari
sergilememektedir.” Bu durum, radyasyona karsi duyulan korkunun cogunlukla yanhs algilara
dayandigini ortaya koymaktadir.
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Grafik 1: Enerji Santrallerinde TWh Basina Oliim Oranlari’s'617
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Turkiye, nikleer enerjiye yonelik yanlis algyi degistirmek icin kamuoyunu bilinglendirme kampanyalari
dizenlemekte ve niikleer enerjinin avantajlarini anlatmaktadir. Halkin projelere katiimi ve seffaflik,
glvenin artinimasinda kritik bir rol oynamaktadir. Niikleer enerji projeleri, radyasyon glvenligi ve
atik yonetimi gibi konularda toplumsal endiselere yol acabilir. Turkiye, bu endiseleri gidermek icin
UAEA standartlarina uygun guvenlik protokollerini uygulamakta ve atik yonetimi konusunda
uluslararasi uygulamalari benimsemektedir.

Tiirkiye'nin Jeopolitik Konumu ve Niikleer Enerjinin Bu Konuma Katkilari

Tirkiye'nin jeopolitik konumu; Asya, Avrupa ve Orta Dogu'yu birbirine baglayan stratejik bir kesisim
noktasinda yer almasi nedeniyle blyuk bir dneme sahiptir. Enerji arz ve transit yollarinin merkezinde
yer alan Turkiye, bu avantajini enerji politikalarinda gliclendirmeyi ve bolgesel gl¢ dengesinde
belirleyici bir rol oynamayi hedeflemektedir. Nikleer enerji, Tirkiye'nin jeopolitik avantajlarini
artirarak enerji gtivenligi, ekonomik kalkinma ve uluslararasi etkisini artirma hedeflerinde kritik bir
arac olarak one ¢ikmaktadir.

Turkiye, diinya enerji rezervlerinin biytk bir kismini barindiran Orta Dogu, Hazar ve Rusya bolgelerinin
Avrupa'va acilan kapisidir. Dogal gaz ve petrol boru hatlarinin gecis noktasi olan Tirkiye, bu
konumuyla ener;ji ticaretinde dnemli bir rol Gstlenmektedir. Tirkiye'nin jeopolitik konumu yalnizca
enerji kaynaklarinin tasinmasi agisindan degil, ayni zamanda Asya ve Avrupa arasinda enerji is birligi
projelerinde kopru gorevi gormesi acisindan da onemlidir. Nikleer enerji, Tuirkiye'nin bu roltind daha
etkin bir sekilde yerine getirmesine olanak tanir.
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Dogu Akdeniz, enerji rezervleri ve jeopolitik konumu nedeniyle artan bir stratejik 6neme sahiptir.
Tirkiye, bu bolgede enerji kaynaklarina erisim saglamak ve enerji guvenligini artirmak icin etkin
bir rol oynamaktadir. Tirkiye, nikleer enerjiyi yenilenebilir enerji kaynaklariyla entegre ederek
Orta Dogu ve Dogu Akdeniz'deki enerji politikalarinda etkisini artirabilir.
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NUKLEER TESISLERIN MiLLI GUVENLIK UZERINDEKI ETKILERI

Niikleer Tesislerin Emniyeti ve Korunmasi

Nikleer enerji tesisleri, ulusal enerji arz glvenligini saglamanin yani sira stratejik bir dnem tasir.
Ancak bu kritik altyapilar, fiziksel ve siber tehditler dahil olmak tzere genis bir yelpazede risklerle
karsi karsiyadir. Bu nedenle niikleer tesislerin emniyeti ve korunmasi hem ulusal hem de uluslararasi
duizeyde siki giivenlik protokollerini ve dizenlemeleri gerektirir.

Fiziksel koruma sistemleri; ntkleer tesislerin yetkisiz erisime, sabotaja ve terdrist saldirilara karsi
korunmasini hedefler. Bu koruma katmani; fiziksel bariyerler, gozetim sistemleri, erisim kontrol tek-
nolajileri ve giivenlik personelinden olusur.

Cevresel bariyerler ve izleme sistemleri: Niikleer tesislerin cevresi; yiiksek giivenlikli citler,
hendekler ve elektronik algilama sistemleriyle korunur. Cevresel bariyerler, yetkisiz kisilerin
tesise fiziksel erisimini zorlagtirmak amaciyla tasarlanmistir.

Erisim kontrol sistemleri: Fiziksel erisim kontrolleri, yalnizca yetkilendirilmis personelin
belirli alanlara giris yapmasini saglamak icin biyometrik tarama, manyetik kartlar ve PIN
kodlari gibi teknolojilerle desteklenir.

Silahl giivenlik personeli ve gozetim: Fiziksel glivenlik personeli, 7/24 devriye gezerek ve
glvenlik kameralarini izleyerek tesisin korunmasini saglar. Ayrica guvenlik personelinin
diizenli olarak acil durum tatbikatlarina katilmasi, potansiyel krizlere miidahale kabiliyetini
artirr.,

Radyolojik materyallerin korunmasi: Nikleer materyallerin yetkisiz erisim ve kotlye
kullanima karsi korunmasi, niikleer emniyetin en hassas yonlerinden biridir. UAEA tarafindan
belirlenen fiziksel koruma onlemleri, radyolojik materyallerin glivenligini artirmayi hedefler.

Nikleer tesislerin dijitallesmesi, operasyonel slregleri daha verimli hale getirirken siber tehditlere
karsi savunmasizhgr artirmistir. Siber glvenlik, tesislerin dijital altyapisinin korunmasini saglayan
onemli bir unsurdur.
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Ag segmentasyonu ve izolasyon: Niikleer tesislerde kullanilan dijital kontrol sistemleri,
ag segmentasyonu ve hava boslugu (air gap) gibi yontemlerle izole edilir. Ancak Stuxnet
saldirisi, bu yontemlerin tam anlamiyla glivenlik saglamayabilecegini gostermistir. Bu nedenle
siber glivenlik dnlemleri stirekli olarak giincellenmelidir.

Tehdit algilama ve miidahale: Tehdit algilama sistemleri, ag trafigini sirekli izleyerek
anormal aktiviteleri tespit eder ve saldirilar baglamadan 6nce midahale olanagi sunar.

Calisan egitimi ve sosyal miihendislik: Sosyal mihendislik saldirilar, calisanlarin bilingsiz
hatalari yoluyla niikleer tesislerin gtivenligini tehlikeye atabilir. Bu nedenle personelin dizenli
olarak siber giivenlik egitimleri almasi kritik onem tasir.



SiBER GUVENLIK PERSPEKTiIFINDEN
TURKIYE'NIN NUKLEER ENERJI
STRATEJISI

Nukleer enerji tesisleri, stratejik dnemi nedeniyle sabotaj, terdr saldirilar ve siber tehditler gibi
cesitli risklere karsi acik hedeflerdir. Bu tir saldirilar yalnizca enerji arz guvenligini degil, ayni
zamanda ¢cevresel ve ulusal guvenligi de tehdit eder. Nikleer santrallerin stratejik hedef olma riski
ozellikle radyolojik materyallerin yanlis kullanimi ve tesislerin kritik altyapilar arasindaki rold
nedeniyle artmaktadir. Teror orgltleri icin nikleer tesisler, sembolik ve stratejik birer hedeftir. Bir
niikleer santrale yapilacak saldiri, halk arasinda korku yaratma ve devlete zarar verme gibi amaclar
tasiyabilir. Nikleer tesisler 6zellikle 1980'lerde ve sonrasinda artan terdrist faaliyetler nedeniyle
daha glcli fiziksel koruma sistemleri gerektiren hedefler haline gelmistir. Bu tir tehditler, nikleer
tesislerin hem fiziksel hem de dijital glivenlik onlemleriyle korunmasini zorunlu kilmaktadir.

Dijitallesen diinyada, siber saldirilar niikleer tesislerin stratejik hedef olma riskini artiran baslica
unsurlardan biridir. Siber tehditler yalnizca operasyonel teknolojileri (OT) degil, ayni zamanda bilgi
teknolojilerini (BT) de hedef alir. 2010 yilinda iran'daki Natanz tesislerine yapilan Stuxnet saldirisi,
dijital sistemlerin nasil bir tehdit olusturabilecegini acikca gostermistir. Zararli yazilim, santrifijlerin
hizini bozarak fiziksel hasara neden olmustur.”® 2019 yilinda Hindistan'da Kudankulam Nukleer
Tesisine yonelik saldirida, tesisin idari aglari hedef alinmistir. Bu saldir, bilgi glivenliginin zafiyetlerini
ortaya koymustur.™

Nukleer tesisler; depremler, sel baskinlari ve firtinalar gibi dogal afetlere karsi savunmasiz kalabilir.
Bu durum, tesislerin stratejik hedef olma riskini daha da artinr. 2011 yilinda deprem ve tsunami
sonrasi meydana gelen Fukusima felaketi, nikleer tesislerin dogal afetlere karsi dayaniklihgini
artirma gerekliligini géstermistir. Bu olay, ayni zamanda nikleer tesislerin stratejik dneme sahip
diger altyapilarla olan baglantilarinin nasil etkilendigini de ortaya koymustur.2® Akkuyu NGS, Akdeniz
bolgesinde yer almasi nedeniyle sismik risklere agiktir. Bu nedenle tesis, depreme dayanikl modern
muhendislik standartlarina uygun olarak insa edilmistir.?’

Nukleer tesislerdeki radyolojik materyaller hem sabotaj hem de yasa disi ticaret riski tasir. Bu
materyallerin yanlis ellere gecmesi, blyik olgekli glivenlik tehditleri dogurabilir. 1987 yilinda
Brezilya'da bir tibbi cihazdan sizan radyolojik materyal (Goiania olayi), halka acik bir alanda ciddi bir
kriz yaratmistir. Bu olay, nikleer materyallerin siki bir sekilde korunmasi gerektigini gostermistir.22
Tlrkiye, radyolojik materyallerin korunmasinda UAEA tarafindan belirlenen standartlara uyarak bu
tdr riskleri minimize etmektedir.?

Niikleer Enerjinin Askeri Teknoloji ve Savunma Sanayisi Uzerindeki Etkisi

Nikleer enerji sadece enerji tretimi ile sinirl bir alan degil, ayni zamanda askeri teknolgji ve
savunma sanayisi tUzerinde de onemli etkiler yaratan bir glictir. Nikleer teknolojilerin gelisimi,
askeri uygulamalara olan katkilariyla modern savunma sistemlerinde kritik bir yer edinmistir.
Bu etki, niikleer eneriji altyapisinin olusturdugu bilgi birikimi, teknik uzmanlik ve stratejik tsttinlik
unsurlarindan kaynaklanmaktadir.
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Nikleer enerji, askeri denizaltilar ve ucak gemileri gibi stratejik araglarin giic kaynagi olarak kullanil-
maktadir. Nikleer tahrikli denizaltilar, yiiksek operasyonel kapasite ve uzun sireli gorevler igin
enerji saglar. Ornegin, ABD'nin Ohio sinifi balistik fiize denizaltilari, niikleer tahrik sistemleri sayesinde
aylarca yakit ikmali yapmadan gorev yapabilir.?* Niikleer teknoloji, 20. ylzyilin ortalarindan itibaren
stratejik savunma politikalarinin bir parcasi olarak kullanilmaktadir. Nikleer silah gelistirme stirecleri,
enerji Uretimi icin kullanilan reaktorlerden elde edilen bilgi birikimine dayanir. Bu bilgi, nikleer ma-
himmatlarin tGretiminde ve tasariminda kritik bir rol oynar.?> Niikleer enerji, uzun sireli enerji ihtiyaci
olan askeri iletisim ve uzay sistemlerinde de kullaniimaktadir. Ozellikle uzay gérevlerinde kullanilan
radyoizotop termoelektrik jeneratorler, nikleer enerjinin savunma sanayisindeki bir bagka stratejik
kullanimini olusturur.?®

Nikleer enerji tesisleri, askeri teknolojilerin gelistirilmesi icin arastirma ve gelistirme merkezleri
olarak kullanilabilir. Bu tesislerde gelistirilen ileri diizey teknolajiler, savunma sanayisinde yenilikgi
¢oziimlerin ortaya ¢ikmasini saglar. Ornegin lazer teknolojisi, radar sistemleri ve elektromanyetik
silahlarin gelistirilmesi icin gereken enerji ve teknik altyapi, nikleer enerji sayesinde saglanmaktadir.?’
Nukleer enerji projeleri, savunma sanayisine yonelik endistriyel kapasitenin artirnlmasinda onemli
bir rol oynar. Bu projeler, yiksek hassasiyetli mihendislik stiregleri, malzeme bilimi ve Gretim
kabiliyetlerini gliclendiren genis bir bilgi tabani olusturur.?®

Nikleer enerji, uluslararasi arenada stratejik bir glic unsuru olarak degerlendirilmektedir. Bu dzellikle
enerji bagimsizligl, jeopolitik avantajlar ve askeri caydiricilik agisindan kritik oneme sahiptir. Nikleer
enerji, enerji bagimsizhgini artirarak tlkelerin disa bagimliigini azaltir. Bu durum, enerji arz glivenligi
ile birlikte askeri operasyonlar igin sirekli bir enerji kaynagl saglanmasina da katkida bulunur.?®
Nikleer enerji altyapisina sahip ulkeler, bu teknolojiyi diplomatik muzakerelerde bir gli¢ unsuru
olarak kullanabilir. Ozellikle askeri acidan stratejik konumda olan tlkeler, niikleer enerji yatirnmlari
sayesinde bolgesel etkilerini artirabilir. Nikleer enerji, dolayh olarak nikleer silah Gretim kapasitesi
ile iliskilendirildiginden askeri caydiricilik saglayan bir unsur olarak degerlendirilmektedir. Bu durum,
niikleer enerji altyapisina sahip tlkelerin uluslararasi sistemde daha fazla s6z sahibi olmasini saglar.

Niikleer Silahlanma Tartismalar ve Tiirkiye’nin Durusu

Nikleer silahlanma, uluslararasi gtivenlik politikalarinin en tartigmali konularindan biridir. Nikleer
enerji altyapisina sahip olmak, dolayh olarak nikleer silah gelistirme kapasitesini de beraberinde
getirebilir. Bu durum; nikleer silahsizlanma anlagmalari, bolgesel istikrar ve ulusal savunma
politikalari acisindan ¢esitli tartigmalara neden olmaktadir. Tuirkiye, niikleer enerji projeleriyle ilgilense
de nukleer silah gelistirme konusunda net bir sekilde uluslararasi dizenlemelere bagh kalmaktadir.

Niikleer silahlar, uluslararasi sistemde caydirici giic unsurlari olarak kabul edilir. Ozellikle
Soguk Savas Donemi'nde ABD ve Sovyetler Birligi arasinda yasanan silahlanma varisi, nikleer
silahlarin uluslararasi iliskilerdeki kritik roltini ortaya koymustur. Giinimuzde nikleer silah sahibi
ulkeler, bu teknolojiyi hem askeri hem de diplomatik avantajlar saglamak icin kullanmaktadir.
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Uluslararasi toplum, nikleer silahlanmayi kontrol altina almak amaciyla cesitli anlagmalar imzalamistir.
Bunlardan en &nemlisi, 1968 yilinda kabul edilen Niikleer Silahlarin Yayilmasinin Onlenmesi
Antlasmasi'dir (NPT). Bu antlasma, niikleer silahlarin yayilmasini dnlemeyi ve niikleer enerji kullanimini
bariscil amaclarla sinirlandirmayi hedefler.3® Tirkiye, NPT'ye taraf olarak nikleer enerji projelerinde
bariscil kullanim ilkesine bagli kalacagini uluslararasi diizeyde taahhit etmistir." Akkuyu NGS gibi
projeler, yalnizca eneriji Gretimi ve ekonomik kalkinma hedeflerine odaklanmistir.

Harita 1: UAEA'va Gore Tiirkiye ve Cevre Ulkelerde Bulunan Niikleer Giic ve Arastirma Reaktorleri Sayisi
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Not: Bolgemizde NPT'ye taraf olmayan tek {ilke israil'dir.

Tlrkiye, bolgesel giivenlik kaygilari nedeniyle nikleer silahlanma tartigmalarinda sik sik glindeme
gelmektedir. Orta Dogu'daki giivenlik dengeleri ve iran'in niikleer programi gibi konular, Tiirkiye'nin
nukleer politikalarini etkileyen faktorler arasinda yer almaktadir. Orta Dogu, nikleer silahlanma
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acisindan kritik bir bolge olarak kabul edilmektedir. israil'in niikleer kapasiteye sahip oldugu yéniindeki
iddialar ve iran'in niikleer programi, bolgedeki giic dengelerini etkileyen énemli faktorlerdir. Ancak
Turkiye, bu tartismalarda uluslararasi yikimluliklerine bagl kalarak barisgil niikleer enerjiyi savunan
bir pozisyon tercih etmektedir. Turkiye, bolgedeki nikleer silahlanma risklerini azaltmaya yonelik
uluslararasi cabalari da desteklemektedir.

Tirkiye, UAEA ile is birligi icinde, nikleer enerji projelerini siki denetimlere tabi tutmaktadir. Bu
is birligi, nikleer materyallerin bariggil amaglarla kullanilmasini ve uluslararasi standartlara uygunlugun
saglanmasini garanti altina alir. Nikleer enerji altyapisi, dogrudan nikleer silahlanma amaci
tasimamakla birlikte, dolayl olarak askeri caydiricilik kapasitesine katki saglayabilir. Tirkiye, bu
kapasiteyi enerji bagimsizligi ve ulusal glivenlik hedeflerini desteklemek icin kullanmayi amaglamaktadir.
Bu durum, niikleer enerjiyi stratejik bir arac haline getirmektedir.
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NUKLEER TESISLER VE SiBER GUVENLIK

Niikleer Eneriji Tesislerine Yonelik Gerceklesen Siber Saldirilar

Nikleer enerji tesisleri yalnizca fiziksel saldirilara degil, ayni zamanda siber tehditlere karsi da
savunmasiz kalabilir. Modern nukleer santrallerdeki dijitallesme, operasyonel sirecleri optimize

etse de ayni zamanda tesisleri karmasik ve koordineli siber saldirilar icin bir hedef haline getirmistir.
Siber saldirilar; tesisin operasyonel teknolojilerini, bilgi sistemlerini ve kritik altyapilarini hedef
alarak hem enerji tiretiminde aksamalara hem de ulusal glivenlik tehditlerine yol acabilir. Asagida
farkl tlkelerde gerceklesen siber saldiri 6rnekleri listelenmistir.3233.3435.3%
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Davis-Besse NGS, ABD (2003): Ohio eyaletindeki niikleer santral, “Slammer” adli bir
bilgisayar solucaninin hedefi olmustur. Bu zararli yazihim, santralin giivenlik izleme sistemini
yaklasik 5 saat boyunca devre disi birakmustir. Santral personeli, kurum agi 6ntindeki gtivenlik
duvarinin koruma sagladigini distindrken bu olayin gerceklesmesi saskinliga yol agmistir.
Bu olay, nikleer tesislerin siber glivenlik dnlemlerinin dnemini ve givenlik duvarlarinin tek
bagina yeterli olmadigini gostermistir.

Natanz Tesisi, iran (2010): “Stuxnet” saldirisi, niikleer enerji tesislerine yonelik siber
saldirilarin en dikkat cekici 6rneklerinden biridir. iran'in Natanz Uranyum Zenginlestirme
Tesisine yonelik bu saldinda, santrifijlerin ¢alisma hizlari maniptle edilerek fiziksel hasar
yaratilmistir. Stuxnet, nikleer tesislerin dijital sistemlerinin nasil istismar edilebilecegini
gostermis ve bu alandaki glivenlik agiklarini gozler 6ntine sermistir.

Hydro and Nuclear Power Co., Giiney Kore (2014): Gliney Kore'nin 23 niikleer reaktoriini
isleten Korea Hydro and Nuclear Power Co., kimligi belirsiz bir grup tarafindan hacklendi.
Phishing e-postalariyla baslatilan saldirida, Gori ve Wolseong nikleer santrallerine ait
planlar ve kilavuzlar, radyasyon tahminleri, 10.000 calisanin kisisel bilgileri ve elektrik akis
diyagramlari calinarak X (Twitter) tzerinden sizdirldi. Bu olay, niikleer tesislerde veri
sizintilarinin yarattigl giivenlik sorunlarini ve siber saldirilarin karmasik izlenebilirligini bir
kez daha ortaya koymustur.

Toyama Universitesi Hidrojen izotopu Arastirma Merkezi, Japonya (2016): Merkez, bir
siber saldiriya ugramis ve trityum arastirmalari dahil olmak tizere 59.000'den fazla dosya
calinmistir. Saldirganlar, Tokyo Universitesi 6grencisi gibi davranarak zararli yazilim iceren
e-postalarla aragtirmacilara ulagmistir. Calinan veriler arasinda Fukusima Niikleer Santraline
dair arastirmalar ve 1.500 kisinin kisisel bilgileri bulunmaktadir. Bu olay, niikleer arastirma
merkezlerine yonelik siber tehditlerin ciddiyetini ve “spear-phishing” yontemlerinin etkinligini
gostermistir.

Gundremmingen NGS, Almanya (2016): Santralde, “W32.Ramnit” ve “Conficker” isimli kotl
amacl yazilimlar tespit edilmistir. Bu virlsler, ntkleer yakit cubuklarini tagiyan ekipmanlarla
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baglantili veri gorsellestirme sistemi ile 18 adet cikarilabilir veri cihazinda (gogunlukla USB
bellekler) bulunmustur. Santralin isletmecisi, enfekte sistemlerin internete bagl olmadigini
ve kot amagh yazilimin santralin operasyonel sistemlerini etkilemedigini ya da glivenligine
bir tehdit olusturmadigini agiklamistir.

» Wolf Creek NGS, ABD (2017): ABD'deki Wolf Creek Nikleer Santrali, 2017 yilinda kimligi
belirsiz bir grup tarafindan siber saldiriya ugramistir. Bu saldirida, tesisin operasyonel
aglarina erisim saglanamasa da bilgi sistemlerine yonelik tehditler artmistir. Saldirinin amaci,
tesisin dijital altyapisini test etmek ve potansiyel agiklari tespit etmek olmustur.

» Kudankulam NGS, Hindistan (2019): Hindistan'daki Kudankulam Nukleer Santraline yapilan
siber saldir, tesisin idari aglarini hedef almistir. Saldir sonucunda hassas veriler ¢alinmis ve
tesisin gtivenlik dnlemleri sorgulanmistir. Bu saldiri, niikleer tesislerdeki bilgi glivenligi zafi-
yetlerinin ciddi sonuclar dogurabilecegini kanitlamistir.

Niikleer Gii¢ Santrallerinin Enstriimantasyon ve Kontrol Sistemi

Enstriimantasyon ve kontrol (E&K) sistem mimarisi, tesis isletme personeli ile birlikte bir niikleer
santralin “merkezi sinir sistemi” olarak gorev yapar. Nikleer gli¢ santralinin E&K sistem mimarisinin
islevi Sekil 1'de ozetlendigi gibi slirec (reaktor, 1si tagima ve enerji doniisim sistemleri) ile tesis
personeli (isletme ve bakim ekibi) arasinda yer alan algilama, iletisim, izleme, gosterim, kontrol ve
komut sistemlerini ele alir. Bir tesis parametresini tasarim sinirlari icinde tutmak igin bu parametreye
iliskin dogru ve guvenilir bilgilere ihtiyac vardir. Bu bilgi, sensorler kullanilarak yapilan dl¢timlerle
saglanir. Parametre tlrtine (0rnegin sicaklik, basing, akis hizi, seviye) ve gereksinimler ile kisitlamalara
(6rnegin dogruluk, yanit siresi ve cevresel kosullar) bagli olarak genis bir sensor cesitliligi kullanilabilir.
Tesis parametresinin Olcimd, tasarimda belirlenen ayar noktasina gore karsilastirilir ve bu ayar
noktasindan sapmaya baglh olarak uygun aktuatorlerin kontrol edilmesiyle dizeltici eylemler ger-
ceklestirilir.
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Sekil 1: E&K Ana islevlerinin Genel Gériinimii
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Bircok nikleer santralin isletme 0mrinin uzatiimasi amaciyla yeniden lisanslanmasi, eskiyen veya
teknolojik olarak modasi ge¢mis bilesen ve ekipmanlarin korunmasini maliyet acisindan verimsiz
hale getirebilir. Bu nedenle mevcut analog E&K sistemleri dijital sistemlere dontsttrilmekte ve
yeni santrallerde modern dijital E&K teknolojileri devreye alinmaktadir. Bu gelismis sistemler, tim
santralin performansini artirarak hem mevcut hem de gelecekteki santrallerin ekonomik verimliligini
ve guvenligini dnemli dlctde iyilestirmektedir. Ayrica modern dijital 6lcim ve izleme sistemleri,
guvenlik oncelikli bir anlayisla tasarlandiginda, fiziksel ve siber giivenlige de onemli katkilar sagla-
yabilir.3”

Dijital E&K sistemlerinin benimsenmesi, asagidaki faktorler nedeniyle karmasikliklar tasir.?®

= Siber giivenlik: Dijital teknolojinin yayginlagsmasi, glivenligi saglamak icin gliclt siber gtivenlik
onlemlerini gerektirir.

» Gelismis tasarimlar: Yeni nesil reaktorler (klicik moduler reaktor ve 4. nesil reaktdrler) igin
uyarlanabilir sistemler gereklidir.

» Tanilama: Gercek zamanli veri isleyerek ariza tespiti ve bakim stireclerini iyilestiren entegre
tanilama araglari onemlidir.
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= Kullanici dostu arayiizler: Artirilmis gerceklik ve sanal gerceklik ile desteklenen gelismis
arayuzler, operatorlerin verimliligini artirir.

= Modiiler ve 6lceklenebilir sistemler: Bu sistemler, mevcut santralleri modernize ederken
yeni reaktor tasarimlarina uyum saglayabilir.

» Diizenleme ve is birligi: Uluslararasi standartlar ve is birligi cercevesinde, diizenlemeler di-
jitallesmeye uyum saglamaktadir.

Niikleer Enerji Altyapisinin Siber Tehditlere Karsi Korunmasi

Nukleer enerji altyapisi yalnizca enerji tretiminde degil, ayni zamanda ulusal glivenlik stratejilerinde
de kritik bir rol oynar. Ancak dijitallesme ve otomasyonun artmasiyla birlikte bu altyapilar, siber
tehditlere karsi daha savunmasiz hale gelmistir. Bu nedenle niikleer eneriji tesislerinin siber tehditlere
karsi korunmasi hem operasyonel stireclerin kesintisizdevami hem de ulusal glivenligin saglanmasi
acisindan buyik onem tasir.

Nikleer tesislere yonelik siber saldirilar baglaminda bilgi teknolojileri (BT) ve operasyonel teknolojiler
(OT) kavramlar kritik bir dneme sahiptir.3® Her iki kavram, niikleer tesislerin farkli islevsel alanlarini
ifade eder ve saldirilara karsi alinacak koruma onlemlerinin temelini olusturur. Siber giivenlik
baglaminda BT ve OT sistemleri arasindaki farklari anlamak, saldiri risklerini minimize etmek icin
hayati oneme sahiptir.

BT, nikleer tesislerin yonetimsel ve idari slreclerini destekleyen dijital altyapiyi ifade eder.“
Bu sistemler genellikle dis dinyaya aciktir ve calisan maas bordrolarindan insan kaynaklari
yonetimine, finansal raporlamadan kurum ici iletisime kadar birgok kritik iglevi yerine getirir.
BT sistemleri; e-posta, dosya paylasimi ve internet baglantisi gibi 6zelliklerle organizasyonel
verimliligi artirirken ayni zamanda dis tehditlere acik bir hedef haline gelir. Yazilim giincellemeleri
veya uzaktan erigim gibi islemler sirasinda sistemlerin saldirilara kargi savunmasiz hale gelme riski
yuksektir.

OT, nukleer tesislerin fiziksel isleyisini ve kritik streclerini yoneten sistemlerdir.*” OT altyapisi,
reaktorlerin enerji Uretiminden giivenlik sistemlerinin isleyisine kadar bir tesisin operasyonel per-
formansini dogrudan etkiler. Bu sistemler, veri toplama ve analiz yoluyla siire¢ optimizasyonu
saglarken glivenlik sistemleri ani durumlara miidahale ederek tesisin givenligini korur. OT sistemleri
genellikle internet baglantisindan yalitiimig bir sekilde calistirilir ve “air gap” adi verilen bir glivenlik
stratejisi ile BT aglarindan izole edilir. Ancak fiziksel yahtim, mutlak bir gtvenlik saglamaz; USB
cihazlar veya tedarik zinciri Gzerinden gelen bilesenlerin sisteme dahil edilmesiyle bu izolasyon
asilabilir.

BT ve OT sistemlerinin farkli rollerine ragmen bu iki sistem arasinda zayif bir baglanti bulunmasi bile
ciddi gtivenlik riskleri olusturabilir. BT sistemlerinde meydana gelen bir gtivenlik ihlali, OT sistemlerine
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sigrayabilir ve fiziksel operasyonlarn tehlikeye atabilir. BT ve OT sistemlerinin gtvenligi, nikleer
tesislerin genel glivenligi icin birbirini tamamlayan unsurlardir. BT sistemleri, dis tehditlere karsi siki
koruma gerektirirken OT sistemleri icin daha kati fiziksel ve dijital gtivenlik onlemleri alinmalidr.
Ozellikle BT ve OT sistemleri arasindaki gecis noktalarinin korunmasi, siber saldirilar karsisinda en
onemli savunma mekanizmalarindan biridir.

Modern niikleer santral altyapilarn genellikle Programlanabilir Mantiksal Denetleyiciler (PLC) ve
Gozetim Kontrol ve Veri Toplama (SCADA) sistemleri lzerine kuruludur. Bu sistemler, nikleer
santraller gibi kritik altyapilarin kontroli ve izlenmesinde kullanilir. Ancak SCADA ve PLC sistemlerinin
ozellikle dig baglantilar ve insan hatalari nedeniyle ciddi glivenlik agiklarina sahip oldugu bilinmektedir.
Sekil 2, SCADA sistemlerinin zayif noktalarini ve bu zafiyetlerin Stuxnet gibi saldirilarda nasil
kullanildigini agiklamaktadir. Stuxnet viriisii, iran'in niikleer programina bagli sirketlerin aglarini
enfekte ederek Siemens S7-400 PLC'leri hedef almistir. Bu PLC'ler, uranyum zenginlestirme islemleri
icin kullanilan santriftjleri kontrol etmektedir. USB cihazlari yoluyla yayilan virlis, SCADA sistemleri
tzerinden PLC'lere bulagmis ve bu sistemlerdeki kodlar maniplle ederek santrifijlerin kontrol disi
caligmasina ve kendilerini yok etmelerine neden olmustur.#43

Sekil 2: Potansiyel Kontrol Sistemi Zafiyetleri*®
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SCADA sistemlerinin aciklari ve Stuxnet'in yayilimi asagidaki sebeplerle gerceklesebilir.

» internet baglantilari: SCADA sistemleri genellikle dogrudan internete bagli olmasa da bagli
olduklari aglarin internet erisimi bulunmaktadir. Bu durum, dis tehditlerin sisteme erigmesini
kolaylastirir.

« insan hatalan: Viriis bulasmis cihazlarin kullanimi veya ic agi etkileyebilecek hatalar, sistem
glvenligini tehlikeye atabilir. Stuxnet'in USB cihazlar yoluyla yayilmasi bu duruma ornek
teskil eder.

= Standartlastiriimis protokoller: Modern SCADA sistemleri, eskiden kullanilan 6zel protokoller
yerine TCP/IP gibi standart iletisim dillerini kullanir. Bu, sistemlerin daha genis bir saldiri
ylizeyine sahip olmasina neden olur.

SCADA sistemleri, niikleer enerji altyapisinda hayati bir 6neme sahiptir ancak mevcut zafiyetler bu
altyapinin tehditlere agik olmasina yol acmaktadir. Stuxnet saldirisi, bu tir gtivenlik aciklarinin hem
hedefli saldinlar hem de yaygin bulagma icin nasil kullanilabilecegini ortaya koymustur.** Bu tehditleri
azaltmak icin SCADA ve PLC sistemlerinin guivenligi artiriimali, internet baglantilari minimuma
indirilmeli ve calisan farkindalik egitimleri dizenlenmelidir.

Nukleer tesislerde kullanilan BT, idari stireglerin yonetilmesinde ve veri saklama islemlerinde kritik
bir rol oynar. Siber saldirlar, bu sistemler Gzerinden hassas verilerin sizdiriimasina veya manipdle
edilmesine yol acabilir. Hindistan'daki Kudankulam Nikleer Santraline yapilan saldiri, BT altyapisinin
nasil hedef alinabilecegini gostermistir.3 Santralin kritik operasyonel ag), internet baglantisi olmayan
bir “air gap” sistemi ile korunuyordu. Ancak bu glivenlik stratejisi, hedefli saldirlara karsi etkisizdir.
Ozellikle Stuxnet saldirisinda oldugu gibi bu tiir sistemler insan hatalari veya tedarik zinciri yoluyla
dolayl yoldan ihlal edilebilir. Kudankulam saldirisinda Dtrack malware (zararli yazilim) iceren bir
kisisel bilgisayarin idari aga baglanmasi, saldirinin baslangi¢ noktasi oldu.*> Google'in sahip oldugu
VirusTotal tarama platformu, santralin idari agindan onemli miktarda veri calindigini ortaya koydu.
Bu durum, santralin kritik sistemlerine yonelik gelecekte daha hedefli saldirilarin zeminini olusturabilir.*6
Kudankulam saldirisi, OT sistemlerinin dogrudan bir hedef olmasa da BT sistemleri Gizerinden elde
edilen bilgilerle tehdit edilebilecegini ve bu sistemlerin siber gtivenlik stratejilerinin gliclendirilmesi
gerektigini acikca ortaya koymustur.®’

Air gap stratejisi,*® bir agin internet ve diger dis baglantilardan fiziksel olarak izole edilmesiyle kritik
sistemlerin korunmasini amaclar. Ancak bu yontem, hedefli ve karmasik siber saldirilar karsisinda
ciddi zayifliklara sahiptir. ilk olarak insan faktérii, bu izolasyonu asmanin en vyaygin yollarindan
biridir. Calisanlarin farkinda olmadan zararli yazihmlarla enfekte olmus USB bellekler veya cihazlar
kullanmasi, saldirganlarin air gap'i ihlal etmesini kolaylastirir. ikinci olarak sistem giincellemeleri ve
veri transferleri, air gap'in etkinligini zayiflatir. Air gap ile izole edilmis bir ag bile yazilim gtincellemeleri,
sistem bakim islemleri veya analiz verilerinin aktarimi gibi operasyonel gereksinimler nedeniyle dig
veri kaynaklarina ihtiyag duyabilir. Bu streclerde kullanilan cihazlar veya transfer yontemleri, siber
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saldirilara acik bir kapi haline gelir. Ornegin, kritik bir sistemin giincellenmesi sirasinda kullanilan
harici bir bellek, gtvenlik ihlali riskini artirabilir. Son olarak tedarik zinciri gtvenligi de air gap
sistemlerinin savunmasiz noktalarindan biridir. Nikleer tesislerde kullanilan donanim ve yazihm
bilesenleri genellikle farkh tedarikcilerden temin edilir. Bu tedarik zincirinde yer alan herhangi bir
bilesen, zararl yaziimlari barindirma riski tasiyabilir ve bu da izole edilmis aglarda bile ihlal olasiligini
artirir. TUm bu faktorler, air gap stratejisinin modern ve sofistike siber tehditler karsisinda tek basina
yeterli olmadigini gostermektedir. Bu nedenle air gap ile birlikte cok katmanli siber gtivenlik dnlemleri
uygulanmali, insan hatasi riskini azaltacak otomasyon sistemleri ve tedarik zinciri gtivenligi gibi ek
koruma mekanizmalari devreye alinmalidir.

Nisan 2021'de iran'in Natanz Niikleer Tesisi, uranyum zenginlestirme faaliyetlerini aksatan biiyiik
bir saldiriya maruz kaldi. iran, bu olayi “niikleer terérizm" olarak tanimladi ve saldirinin, tesiste
elektrik kesintisine neden olan ve ileri diizey santrifijlere zarar veren bir patlama icerdigini bildirdi.
Saldir, iran'in tesiste ileri teknoloji IR-6 santrifiijlerini tanitmasindan kisa bir siire sonra gerceklesti
ve bu durum, iranin niikleer kapasitesindeki 6nemli bir yiikseltmeye isaret ediyordu. Bu olay, iran
Nikleer Anlasmasi (2015 tarihli Kapsamli Ortak Eylem Plani, KOEP) kapsaminda yapilan miizakerelerin
stirdiigii bir donemde vasand. iran, baslangicta saldiriyi bir siber saldir olarak tanimladiysa da
sonrasinda bunun 2010'daki Stuxnet saldirisindan farkl olarak fiziksel sabotaj icerdigi anlasildi.
Patlama, tesisin elektrik altyapisina ve santrifijlere ciddi zarar verdi. Bu yontem, fiziksel sabotajla
birlikte siber istihbarat veya koordinasyonu iceren hibrit taktiklerin kullanimina isaret etmektedir.
Bu durum, kritik altyapilara yonelik tehditlerin evrimini ve cesitliligini ortaya koymaktadir. Olay,
Natanz Niikleer Tesisinin giivenliginde zafiyetler oldugunu ortaya cikardi. iran'in niikleer altyapiyi
korumak icin yaptigl yatinmlara ragmen saldirganlarin bu kadar kolay bir sekilde ciddi hasar
verebilmesi, glivenlik protokollerinde eksiklikler ve iceriden gelen tehditlere karsi savunma yetersizligini
glindeme getirdi.“84°

Natanz saldirisi, nikleer altyapiya yonelik tehditlerin giderek karmasik hale geldigini bir kez daha
gosterdi. Stuxnet gibi geleneksel siber saldirilar, sistemleri zararli yaziimlarla hedef alirken 202 1'deki
olay, fiziksel sabotajin ve siber unsurlarin bir arada kullanildigi hibrit bir stratejiye isaret etmistir. Bu
durum, niikleer tesislerin emniyeti icin yalnizca dis tehditlere degil, ayni zamanda i¢ tehditlere karsi
da siki 6nlemler alinmasi gerektigini vurgulamistir. Bu olay, nikleer altyapinin modern ¢atismalardaki
merkezi rollind ve bu tir olaylarin uluslararasi iliskiler ile kiiresel niikleer politikalarin gidisatini nasil
etkiledigini ortaya koymaktadir. iran'in niikleer programini hedef alan bu saldir, gelecekte niikleer
tesislerin emniyetini artirmak icin daha kapsamli ve katmanli koruma sistemlerinin gelistiriimesi
gerektigini acikca gostermistir.
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TURKIYE'DE MEVCUT DURUM

Siber tehditlerin artan karmasikligi ve nikleer eneriji tesislerine yonelik potansiyel riskler, etkili bir
siber glivenlik stratejisinin uygulanmasini zorunlu kilmaktadir. Turkiye, nikleer tesislerin korunmasi
icin hem ulusal diizeyde diizenlemeler hem de uluslararasi standartlara uygun stratejiler benimse-
mektedir. Bu yaklasimlar, kritik altyapilarin korunmasi ve siber saldirilara karsi direncli bir sistem
kurulmasi icin tasarlanmistir. 2024 yilinda yirirlige giren Ulusal Siber Glvenlik Stratejisi ve Eylem
PlaniP® ile siber glvenlik alaninda kapsamli bir cerceve belirlenmistir. Bu strateji, kritik altyapilarin
korunmasini ve siber saldirilara hizli midahale edilebilmesini hedeflemektedir. Bilgi Teknolojileri ve
iletisim Kurumu (BTK) ve USOM, bu stratejinin uygulanmasinda 6nemli roller tistlenmistir.

Nikleer Diizenleme Kurumunun (NDK) Teskilat ve Gorevleri Hakkinda 95 sayili Cumhurbaskanligi
Kararnamesi’'nin 9'uncu maddesinin birinci fikrasinin (a) bendine istinaden; nikleer santraller icin
siber glivenlige iliskin planlarda yer almasi gereken hususlari iceren siber glivenlik plani iceriginin,
11/6/2024 tarihli ve 32573 sayil Resmi Gazete'de yayimlanan Nukleer Tesislerin ve Nikleer
Maddelerin Emniyetine iliskin Yonetmelik'in 11'inci maddesinin dérdiincii fikrasina dayanilarak
“Niikleer Santraller icin Siber Giivenlik Plani” dokiimani hazirlanmistir.>" Tiirkiye'deki niikleer
santrallerin siber guvenligi hem ulusal enerji glivenliginin bir pargasi hem de kiresel diizenleyici
standartlara uyum saglamak agisindan buylk bir 6neme sahiptir. Hazirlanan planda; siber giivenlik
stratejilerinin detaylari, organizasyon yapilari ve uygulanacak dnlemler kapsamli bir sekilde ele alin-
maktadir.

Nukleer santrallerin siber gtivenlik organizasyon yapisi, gorev ve sorumluluklarin net bir sekilde ta-
nimlanmasini gerektirir. Bu dogrultuda Siber Guvenlik Plani; yetkilendirilen kisiler, yikleniciler ve
diger paydaslar arasinda is bolimu ve koordinasyonun dnemine dikkat cekmektedir. Organizasyon
semalari, bilgi akisi mekanizmalari ve raporlama stirecleri detaylandirilarak 6zellikle siber olaylara
mtidahale ekiplerinin sektorel Siber Olaylara Miidahale Ekibi (SOME) ve USOM ile iligkileri tanimlan-
maktadir.

Siber glivenlik politikalarinin olusturulmasinda, derinligine savunma ve dereceli yaklasim gibi ilkeler
temel alinmaktadir. Emniyet ve glivenlik kdlttird ile uyumlu bir sekilde olusturulan bu politikalar;
niikleer santral yonetimi, calisanlar ve tedarikgiler tarafindan benimsenmelidir. Kritik dijital varliklarin
korunmasi, risk tabanli bir yaklasimin benimsenmesi ve “bilmesi gereken” ilkesinin uygulanmasi bu
stratejilerin temel taglarini olusturmaktadir.

Planda, dijital varlik yonetimi detayl bir sekilde ele alinmistir. Nikleer santrallerdeki kritik dijital
varliklarin tanimlanmasi, siniflandiriimasi ve izlenmesi icin yontemler gelistirilmistir. Kritik sistemlerin
konumlari, birbirleriyle baglantilarn ve kullanici gruplarinin yetkilendirilmesi gibi konulara iliskin
prosedurler agiklanmistir. Ayrica yapilandirma yonetimi ve sistem sikilastirma strecleri, dijital
varliklarin gtivenliginin saglanmasi icin hayati 6neme sahiptir. Yamalar ve gtincellemelerin uygulanmasi,
potansiyel tehditlere karsi sistemin dayanikliligini artirmak icin onerilmektedir.
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Tlrkiye, niikleer tesislerde kullanilan donanim ve yazilimlari yerli olarak Gretmeyi hedeflemektedir.
Yerli Uretim, tedarik zinciri risklerini azaltir ve daha glvenli bir altyapi saglar. Tehdit algilama ve risk
yonetimi stireclerinde yapay zeka ve makine ogrenimi tabanli teknolojilerin kullanimi, siber tehditlere
karsi daha etkili bir savunma saglar. Turkiye, bu teknolajileri altyapisina entegre etmeyi planla-
maktadir.

Nukleer santrallerin siber glvenlik mimarisi, uluslararasi standartlara ve kilavuzlara uygun olarak
tasarlanmistir. Derinlemesine savunma yaklagimi ile her bir ag seviyesi icin farkli koruma onlemleri
tanimlanmistir. Erisim kontrold, veri givenligi, taginabilir cihaz guvenligi ve sistem izleme gibi
basliklar altinda gerekli prosedtrler ve talimatlar belirtilmistir. Ag topolojisi tasarimi, cihazlarin ag
seviyelerindeki konumlandirilmasi ve her bir seviyede uygulanan giivenlik dnlemleri detayh bir
sekilde agiklanmistir.

Risk yonetimi, siber glivenlik planlarinin merkezinde yer almaktadir. Plan hem santral genelinde
hem de spesifik sistemler (izerinde gerceklestirilen risk degerlendirmesi stireclerini tanimlamaktadir.
Risk degerlendirmeleri sirasinda kullanilan standartlar ve ¢erceveler, tehditlerin tanimlanmasi ve
onceliklendirilmesi icin temel olusturur. Tedarik zinciri analizleri, sistem glvenlik gereksinimlerinin
karsilanmasini saglamak icin sozlesme diizenlemeleriyle desteklenmistir. Zafiyet yonetimi kapsaminda,
kritik dijital varliklarin diizenli olarak analiz edilmesi ve raporlanmasi gerekliligi vurgulanmistir.

Nukleer santrallerdeki siber olaylara midahale politikasi; olay dncesi hazirlik, tespit ve analiz,
kontrol altina alma, kurtarma ve olay sonrasi faaliyetler olmak tizere dort asamadan olugsmaktadir.
Olaylara midahale ekiplerinin organizasyon yapisi, gorev ve sorumluluklari ile USOM ve sektorel
SOME ile koordinasyonu agiklanmistir. Olay sonrasi 6grenilen derslerin dokiimantasyonu ve diizeltici
faaliyetlerin uygulanmasi, gelecekte benzer olaylarin 6nlenmesi icin kritik bir adimdir.

UAEA, niikleer eneriji tesislerinin siber gtvenligini saglamak icin kapsamli bir cerceve sunmaktadir.
Bu standartlar, operasyonel ve bilgi teknolojilerinin korunmasina yonelik protokolleri icerir. Turkiye,
UAEA'nin ilgili rehberlerine uyarak Akkuyu NGS'de bu standartlar uygulamaktadir. Tirkiye, UAEA ile
yaptig is birlikleri sayesinde, niikleer santrallerin glivenligini artirmayi hedeflemektedir. Bu kuruluslarin
diizenledigi tatbikatlar ve bilgi paylasimi, Tirkiye'nin siber glivenlik kapasitelerini gelistirmesine
olanak tanimaktadir. Turkiye, Akkuyu NGS gibi projelerde uluslararasi denetim mekanizmalarini be-
nimseyerek global glvenlik standartlarina uyum saglamaktadir. Bu siire¢ hem ulusal hem de
uluslararasi kamuoyunun giivenini artirmaktadir.

Tirkiye, nukleer santrallerde calisan personelin siber glivenlik konusundaki farkindaligini artirmak
icin dizenli egitim programlari dizenlemektedir. Bu programlar, sosyal muhendislik saldirilarina
karsi direng olusturmayi ve teknik becerileri gelistirmeyi hedeflemektedir. Turkiye, nikleer enerji
sektoriinde ¢alisacak siber glivenlik uzmanlarini yetistirmek icin Gniversiteler ve meslek kuruluslariyla
is birligi yapmaktadir. NDK, nulkleer tesislerde siber glvenligi glclendirmek amaciyla
Offensive Security Certified Professional (OSCP) egitim programini basariyla tamamlamistir.>? Bu
egitim, etik hacking becerileri ve glvenlik agiklarinin tespitine yonelik yetkinlikler kazandirarak
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niikleer tesislerin siber tehditlere karsi korunmasinda onemli bir katki sunmaktadir. NDK'nin bu
alandaki uzmanlik kapasitesini artirmasi, niikleer tesislerin gelismis siber saldirilara karsi daha
direncli hale gelmesini saglamaktadir. Egitim kapsaminda katilimcilar, pratik uygulamalar araciligiyla
guvenlik agiklarini belirlemis ve sizma testi tekniklerini gercek diinya senaryolarinda deneyimlemistir.
Bu tir girisimler, Turkiye'nin nikleer enerji sektorinde emniyet standartlarini yikseltmekle kalmayip
NDK'nin uluslararasi normlara uyum saglama ¢abalarini da desteklemektedir. NDK'nin bu yatirnmi,
nlkleer tesislerin siber tehditlere karsi emniyetini saglama konusundaki kararliigini ve liderlik
hedefini gostermektedir.
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NUKLEER TESISLERi SIBER TEHDITLERE KARSI KORUMA STRATEJILERI

Nikleer tesislerin siber tehditlere karsi emniyeti, ulusal enerji altyapisinin korunmasi ve kiresel
nukleer emniyet standartlarinin saglanmasi agisindan kritik dneme sahiptir. Gecmiste yasanan
olaylar, nikleer tesislerin artan dijitallesme ve siber saldirilara karsi savunmasizligini agikca ortaya
koymustur. Bu baglamda alinmasi gereken tedbirler ve uygulanabilecek stratejiler Sekil 3'te
gosterildigi lzere alti madde halinde siralanabilir.3233.3647.53

Sekil 3: Nukleer Tesislerde Siber Saldirilara Karsi Alinmasi Gereken Tedbirler
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Siber Giivenlik Kiiltiiriiniin Gelistirilmesi

Siber guivenlik kiltdrtnun yerlesmesi, nikleer tesislerdeki en kritik savunma katmanlarindan birini
olusturur. Teknolojik altyapi ne kadar gelismis olursa olsun, insan hatalar veya yetersiz farkindalik
nedeniyle siber tehditlerin onine gecmek mumkin olmayabilir. Bu nedenle niikleer emniyet
kiltdrdnln tesiste calisan her birey tarafindan benimsenmesi ve uygulanmasi hayati onem tasir.

Nikleer tesislerde calisan personelin, siber glivenlik riskleri ve alinmasi gereken dnlemler konusunda
kapsamli bir egitime tabi tutulmasi gerekir. Bu egitimler yalnizca teknik personeli degil, idari ve ope-
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rasyonel tiim calisanlari kapsamalidir. Ozellikle USB bellekler gibi harici cihazlarin kullanimina iliskin
farkindalik artinimali; bu cihazlarin koti amacli yazilimlari sisteme tasiyabilecegi acikca belirtiimelidir.
Calisanlarin sisteme erisim yetkileri, yalnizca gorevleriyle dogrudan ilgili olan verilere ulagmalarin
saglayacak sekilde sinirlandiriimalidir. Ayrica yuksek diizeyde erisim gerektiren yetkilerin izlenmesi
ve denetlenmesi, iceriden kaynaklanan tehditlerin 6nlenmesine katkida bulunur.

Siber glivenlik kiltirinu desteklemek icin dizenli tatbikatlar yapiimalidir. Bu tatbikatlar, calisanlarin
olasi bir siber saldiri durumunda nasil davranacaklarini 6grenmelerini saglar. Ayni zamanda tesis
yonetimine, mevcut guvenlik agiklarini belirleme ve iyilestirme firsati sunar. Tatbikatlarin yani sira
kurum icinde siber gtivenlik konusunda liderlik yapabilecek uzmanlar yetistirilmelidir. Bu uzmanlar
hem calisanlarin egitimine katki saglar hem de glinltik operasyonlar sirasinda siber gtivenlik proto-
kollerinin dogru bir sekilde uygulanmasini denetler.

Nukleer tesislerdeki siber glivenlik kiltird, yalnizca calisanlarin egitimiyle sinirl kalmamalidir. Siber
glvenlik dnlemleri ve protokoller, giinlik operasyonlarin dogal bir parcasi haline getirilmelidir.
Calisanlar, herhangi bir ihlal veya sipheli durum tespit ettiklerinde hizl bir sekilde ilgili birimlere
rapor verebilmelidir. Bu tiir bir yaklasim, proaktif bir savunma hatti olusturulmasina yardimci olur.

Teknolojik Giincellemeler ve Sistem iyilestirmeleri

Nukleer tesislerin emniyetini saglamak icin kullanilan teknolojik altyapinin gtincel ve etkin olmasi
gerekir. Eski veya modasi gecmis sistemler, modern tehditlere karsi ciddi glivenlik agiklarina neden
olabilir. Bu nedenle tesislerin teknoloji altyapisini stirekli olarak gtincellemesi ve iyilestirmesi kritik
oneme sahiptir.

Modernizasyon stirecleri, tesisin hem dijital hem de fiziksel koruma sistemlerini kapsamalidir. Dijital
sistemlerde, eskiyen analog kontrol sistemleri, daha giivenli ve esnek bir sekilde calisabilen dijital
sistemlerle degistirilmelidir. Dijital sistemler, daha yiiksek bir otomasyon seviyesi sunar ve insan
hatalarini en aza indirir. Ayrica dijital altyapilarin siber gtivenlik 6zellikleri artirilarak saldirilara karsi
daha dayanikli hale getirilmelidir. Ozellikle siber saldirilara karsi koruma saglamak icin sistemlere
diizenli yazilim gtincellemeleri yapiimali ve giivenlik yamalari zamaninda uygulanmalidir.

Fiziksel altyapida ise glivenlik kameralari, erisim kontrol sistemleri ve izleme cihazlar gibi sistemler
surekli olarak denetlenmeli ve glincellenmelidir. Bu sistemlerin, siber givenlik altyapisiyla entegre
bir sekilde calismasi saglanmalidir. Ornegin, fiziksel bir erisim ihlali durumunda, dijital sistemlere de
otomatik bir uyari gonderilmelidir. Bu tir entegre ¢ozimler, saldirlara daha hizli ve etkili bir sekilde
yanit verilmesini saglar.

Teknolojik iyilestirmeler yalnizca savunma amacli degil, ayni zamanda tesisin genel operasyonel ve-
rimliligini artirmak icin de kullaniimalidir. Modern veri analitigi araclari ve yapay zeka tabanh ¢ozimler,
tesisin enerji Uretim streclerini optimize edebilir. Ayrica bu araclar, sistem performansini izlemek ve
potansiyel sorunlari erken tespit etmek icin kullanilabilir.
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Teknolojik gtincellemeler yalnizca sistemlerin kendisini degil, ayni zamanda bu sistemlerle ¢alisan
personelin yetkinliklerini de kapsamalidir. Calisanlar, yeni teknolojilere uyum saglayabilmek igin
dizenli olarak egitilmelidir. Bu egitimler hem teknik hem de operasyonel konulari kapsamalidir.

Aktif Savunma Stratejileri

Statik savunma mekanizmalari, gtinimuztin dinamik ve karmasik siber tehditlerine karsi yeterli
koruma saglayamaz. Bu nedenle niikleer tesislerin, tehditleri onceden algilayabilen ve saldirlara
hizli bir sekilde yanit verebilen aktif savunma stratejileri gelistirmesi gereklidir.

Aktif savunma, siber tehditlerin erken tespiti ve etkili bir sekilde yonetilmesini hedefler. Bu strateji,
gercek zamanl izleme ve tehdit analizi sistemlerini icerir. Yapay zeka ve makine dgrenimi tabanli
cozumler, bu stirecte kritik bir rol oynar. Bir tesisin aginda gerceklesen anormal bir etkinlik, otomatik
olarak tespit edilebilir ve ilgili birimlere bildirilir. Bu, potansiyel bir saldirinin erken asamada
durdurulmasini saglar ve sistemin glvenligini korur. Ayrica aktif savunma stratejileri kapsaminda,
niikleer tesislerde hizli midahale ekiplerinin olusturulmasi onerilir. Bu ekipler, olasi bir siber saldiri
durumunda, sistemlerin normale dondurilmesi icin gerekli tim adimlar hizla atabilir. Ekiplerin
dizenli olarak tatbikat yapmasi ve yeni tehdit senaryolarina hazirlikli olmasi, savunma kapasitesini
artirir. Bunun yani sira olay mudahale planlarinin dizenli olarak giincellenmesi ve test edilmesi
gerekir.

Dinamik bir savunma stratejisinin bir diger onemli bileseni, strekli tehdit degerlendirme ve risk
analizi surecleridir. NUkleer tesisler, mevcut tehditleri ve potansiyel riskleri degerlendiren diizenli
raporlar hazirlamalidir. Bu raporlar, giivenlik protokollerinin glincellenmesi ve iyilestiriimesi igin
temel olusturur.

Uluslararasi is Birligi ve Standartlagma

Siber tehditler, uluslararasi bir boyut tasidig icin niikleer tesislerin emniyeti yalnizca ulusal diizeyde
alinan onlemlerle tam anlamiyla saglanamaz. Bu nedenle uluslararasi is birligi ve standartlagsma,
niikleer tesislerin siber giivenligini artirmak icin kritik bir rol oynar. Ulkeler arasinda bilgi paylagimi,
diizenleyici cercevelerin uyumlastirilmasi ve ortak eylem planlarinin gelistirilmesi; siber saldirlara
karsi daha etkili bir savunma saglar.

Bircok uluslararasi kurulus, nikleer emniyet standartlarinin olusturulmasinda onemli katkilar sag-
lamaktadir. UAEA, nikleer tesislerin emniyeti konusunda rehber ilkeler belirlemekte ve Uye Ulkeler
arasinda is birligini tesvik etmektedir. Ozellikle siber giivenlik konularinda, UAEA gibi kuruluslarin
yayimladigi standartlar ve yonergeler, ulusal diizeydeki uygulamalara rehberlik edebilir.

Uluslararasi i birligi ozellikle siber tehditlere dair bilgi paylagimi konusunda buylik cnem tasir.
Ulkeler, karsilastiklari tehdit tiirleri ve saldiri yontemleri hakkinda diizenli bilgi alisverisinde
bulunmalidir. Bu bilgi, diger Ulkelerin benzer tehditlere karsi hazirlikli olmalarini saglar. Ayni zamanda,
ortaklasa gelistirilen tehdit izleme ve erken uyari sistemleri, saldirilarin tespit edilmesi ve 6nlenmesinde
etkili bir arag olabilir.
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Standartlagsma, koruma onlemlerinin her tlkede tutarl bir sekilde uygulanmasini saglar. Nikleer
tesislerde kullanilan siber givenlik yaziimlarinin belirli standartlara uygun olmasi, sistemlerin
kiresel diizeyde daha guvenilir hale gelmesini saglar. Ayrica standartlara uyum, tedarik zinciri
giivenligini de artirr. Ulkeler arasinda uyumlu emniyet standartlarinin uygulanmas, tedarik edilen
ekipman ve yazilimlarin belirli bir koruma seviyesini karsilamasini garanti eder.

Tedarik Zinciri Giivenligi

Nukleer tesislerin emniyeti ve glivenligi yalnizca tesis icindeki sistemlerin degil, kullanilan ekipman
ve yazihmlarin da guivenli olmasina baghdir. Tedarik zinciri glivenligi, bu baglamda kritik bir oneme
sahiptir. Nikleer tesislerde kullanilan bilesenlerin biyuk bir kismi, dig tedarikgilerden temin edilir.
Ancak tedarik zinciri boyunca herhangi bir zafiyet, tesisin siber gtivenligini riske atabilir.

Tedarik zinciri glivenliginin saglanmasi icin ilk adim, tedarikgi firmalarin siki bir sekilde denetlenmesidir.
Her tedarikgi, belirli bir gtivenlik standardini karsilamali ve bu standartlara uygunlugunu dizenli
olarak kanitlamalidir. Tedarik edilen yazilim ve donanimlarin giivenlik testlerinden gecirilmesi, zararli
yaziimlarin sisteme sizmasini 6nlemek icin gereklidir. Ozellikle tedarik zinciri kaynakli Stuxnet gibi
tehditler, bu tir kontrollerin Gnemini vurgulamaktadir.

Tedarik zincirinde kullanilan bilesenlerin kaynaklarinin dogrulanmasi da dnemlidir. Tedarik edilen bir
cihazin veya yazihmin kimlik bilgileri ve gtivenlik sertifikalari dikkatle incelenmelidir. Bu, sahte veya
degistiriimis bilegenlerin kullanilmasini onler. Ayrica yaziimlarin gtivenilir bir kaynaktan indirildiginden
ve hicbir sekilde degistirilmediginden emin olunmalidir.

Tedarik zinciri glivenliginin artirnimasinda ig birligi de onemli bir rol oynar. Ulusal ve uluslararasi
duizeydeki diizenleyici kuruluslar, tedarik zinciri glivenligi icin standartlar gelistirmeli ve uygulamalara
rehberlik etmelidir. Bu standartlar yalnizca bireysel tesislerin degil, tiim sektdrdeki koruma seviyesinin
yUkseltilmesini saglar.

Fiziksel Koruma ve Siber Giivenligin Entegrasyonu

Fiziksel koruma ve siber glivenlik, niikleer tesislerin genel giivenligini saglamak icin birbiriyle entegre
bir sekilde calismalidir. Her iki guivenlik katmani da bagimsiz olarak gticli olsa da entegrasyonlari,
tehditlere karsi ¢cok daha etkili bir savunma mekanizmasi olusturur.

Fiziksel koruma onlemleri, tesisin kritik alanlarina erisimi sinirlamayi amaclar. Bu dnlemler; gtivenlik
kameralari, erisim kontrol sistemleri ve devriye ekipleri gibi yontemlerle saglanir. Ancak bu fiziksel
onlemler, siber giivenlik sistemleriyle entegre edildiginde daha etkili hale gelir. Ornegin, bir giivenlik
kamerasi tarafindan tespit edilen stipheli bir aktivite, siber glivenlik sistemine otomatik olarak bir
uyari gonderebilir. Bu tur bir entegrasyon, olasi tehditlerin daha hizli tespit edilmesini ve yanitlanmasini
saglar.

Siber giivenlik sistemleri de fiziksel koruma 6nlemlerini destekleyebilir. Ornegin, dijital erisim kontrol
sistemleri, yalnizca yetkilendirilmis personelin belirli alanlara girig yapmasini saglar. Bu sistemler,
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giris ve ¢ikis kayitlarini tutarak olasi bir glivenlik ihlali durumunda detayli bir inceleme yapilmasina
olanak tanir. Ayrica siber glivenlik protokolleri, fiziksel koruma cihazlarinin da siber saldirilara karsi
korunmasini saglar. Fiziksel koruma ve siber glivenlik entegrasyonu, hibrit saldirilara karsi da 6nemli
bir koruma saglar. Hibrit saldirlar hem fiziksel hem de dijital yontemleri bir arada kullanarak
tesislerin glivenligini tehlikeye atabilir. Bu tir saldirilara kars, her iki glivenlik katmaninin uyumlu bir
sekilde calismasi hayati dnem tasir.
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Turkiye'nin nikleer enerji stratejisi sadece enerji arz guvenligini saglamak icin degil, ayni zamanda
ekonomik kalkinma, teknoloji transferi ve uluslararasi i birligi gibi cok boyutlu hedeflere ulagmak
icin de onemli bir aractir. Artan enerji talebi ve cevresel kaygilar, Turkiye'yi niukleer enerji gibi diistik
karbonlu ve surdurtlebilir kaynaklara yonlendirmistir. Ancak bu projelerin basarisi; glivenlik, toplumsal
kabul ve uluslararasi standartlara uyum gibi unsurlarin etkin bir sekilde ele alinmasina baglidir.

Nikleer tesisler; fiziksel sabotaj, terdrizm ve siber saldirilar gibi gesitli tehditlerle karsi karsiyadir.
Gecmiste yasanan Stuxnet, Kudankulam ve Natanz gibi olaylar, nikleer altyapilarin hem fiziksel
hem de dijital giivenlik agisindan ne kadar hassas oldugunu gostermistir. Bu baglamda Turkiye'nin
niikleer enerji projelerinde emniyeti bir oncelik haline getirmesi gerekmektedir. Fiziksel koruma,
yetkisiz erisimi dnlemek ve tesisin ¢evresel tehditlere karsi korunmasini saglamak icin temel bir
unsurdur. Ancak dijitallesen diinyada siber guivenlik, nikleer tesislerin korunmasinda daha onemli
hale gelmistir. Dijital kontrol sistemlerinin giivenligi, siber saldinlara karsi dayanikh bir altyapi
olusturmay gerektirir.

Tedarik zinciri gtivenligi de kritik bir bilesendir. Tirkiye'nin nikleer tesislerinde kullanilacak ekipman
ve yazilimlarin givenilirligi, uluslararasi tedarik zincirindeki potansiyel zafiyetlere karsi siki denetimlerle
saglanmalidir. Ayni zamanda UAEA gibi kuruluslarla is birligi artirilarak uluslararasi standartlara
uyumlu bir ntikleer emniyet sistemi olusturulmasi gerekmektedir.

Tirkiye, niukleer enerji projelerinde siber glivenlik konusuna buytk bir titizlikle yaklagmakta ve
ulusal glivenlik stratejileri kapsaminda detayl énlemler almaktadir. Kritik altyapilarin korunmasi igin
yalnizca ulusal diizeyde diizenlemeler yapmakla kalmayan Turkiye, ayni zamanda UAEA gibi kiiresel
duizenleyici kuruluslarin standartlarina siki sikiya baghdir. Akkuyu NGS gibi projelerde uygulanan
siber givenlik planlar, ulusal ve uluslararasi gerekliliklere uygun sekilde hazirlanmig; tehditlerin
erken tespiti, hizl midahale ve sistem dayanikhligini artirma hedeflerini gozetmektedir. NDK'nin
OSCP gibi uluslararasi taninan egitim programlarina katilimi ve yerli siber gtivenlik kapasitelerini
artirmaya yonelik yatinmlari, bu alandaki kararhligini agikca gostermektedir. Turkiye, nikleer eneriji
sektoriinde siber glivenligi bir dncelik haline getirerek potansiyel riskleri minimize etmeyi ve givenilir,
surddrdlebilir bir enerji altyapisi olusturmayi hedeflemektedir. Bu yaklagim hem ulusal glivenligi
gliclendirmekte hem de uluslararasi arenada Turkiye'nin bu konudaki yetkinligini ve glvenilirligini
pekistirmektedir.

Sonug olarak nukleer enerji projeleri, Turkiye'nin enerji politikalarinda bir dontim noktasidir ve bu
projelerin slrdirtlebilirligi, kapsamli bir emniyet anlayisiyla dogrudan iliskilidir. Turkiye hem ulusal
hem de uluslararasi deneyimlerden faydalanarak nikleer enerji stratejisini daha gtivenli ve
surdurdlebilir bir sekilde sekillendirebilir. Ntkleer enerji, gelecekte Tirkiye'nin enerji bagimsizlig
hedeflerine ulagmasinda stratejik bir arag olmaya devam edecektir.
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